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1. Popis řešení integrace ESO9 a MS Exchange 

Tento dokument popisuje způsob řešení integrace a konfigurace ESO9 a MS Exchange (resp. 

hostovaného řešení Office 365). 

2. Synchronizace z ESO9 do Exchange 

2.1 Popis 

Z vybraných formulářů aplikace ESO9 jsou automaticky zakládány položky typu kalendář nebo úkol do 

příslušných složek MS Exchange pod zvoleným uživatelským profilem. 

2.2 Použitá technologie 

Exchange Web Services (EWS) – programový interface k danému Exchange účtu. Umožňuje 

manipulaci se všemi položkami Exchange se stejnou funkčností, jako MS Outlook (Outlook-

compatible business logic). Předpokládá použití jména a hesla k uživatelskému profilu Exchange účtu. 

2.3 Prerekvizity 

Řešení předpokládá naplnění a udržování uživatelských hesel k vybraným Exchange profilům 

v tabulce uživatelů v aplikační databázi ESO9. Hesla budou uchovávána v šifrovaném formátu, 

mechanismus šifrování bude dostupný pouze v aplikační databázi. Tato databáze nebude obsahovat 

mechanismus dešifrování; ten bude naopak dostupný pouze v programové logice realizující 

synchronizaci mezi ESO9 a Exchange. 

2.4 Přihlašování k MS Exchange 

Pro přístup k jednotlivých uživatelským schránkám v MS Exchange se používá položka kód uživatele 

(sloupec pojmenovaný KOD_UZIV) a uživatelské heslo (UZIV_HESLO_EXCH – šifrované heslo) 

z aplikace ESO9. V případě synchronizace s hostovaným řešením Office 365 se pak namísto 

uživatelského jména používá e-mail uživatele (sloupec pojmenovaný UZIV_EMAIL). 

Pro získání údajů (resp. adres služeb) MS Exchange Serveru se primárně používá tzv. EWS URL 

(hodnota aplikačního parametru EXCH_URL, viz též kapitola 2.10). Není-li tato adresa v parametrech 

zadána, pokusí se ESO9 získat parametry na základě e-mailové adresy uživatele; ta musí být v tomto 

případě zadána. 

2.5 Programová obchodní pravidla 

Synchronizace z ESO9 -> Exchange je řešena pohledovými programovými obchodními pravidly 

založenými na pohledu ExchSync. V každém formuláři, kde má být synchronizace použita, je tedy 

třeba doplnit minimálně tento pohled TAGem: 

<input type="hidden" name="ViewName" value="ExchSync"> 

2.6 Řešení založení položky 

Založení nové položky z ESO9 do Exchange je řešeno programovým obchodním pravidlem AfterInsert 

(CBRExchSync_AfterInsert). Obchodní pravidlo má obecné rozhraní pro možnost použití v různých 

formulářích a pro různé typy položek Exchange. Po uložení změn v datech ESO9 se pomocí 

obchodního pravidla automaticky promítnou tyto změny do dané Exchange položky pod uživatelským 

profilem dle ID uživatele zadaného na formuláři ESO9. Výstupem obchodního pravidla je jednoznačný 
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identifikátor nově založené položky Exchange. Ten se uloží zpět do ESO9 k datové entitě, jejíž obraz 

byl v Exchange založen. Identifikátor slouží k pozdější manipulaci s Exchange položkou při editaci dat 

v ESO9. 

2.7 Řešení aktualizace položky 

Při aktualizaci datové entity v ESO9, která již má napojení na položku v MS Exchange, dojde po 

uložení obchodním pravidlem AfterUpdate (CBRExchSync_AfterUpdate) k aktualizaci Exchange 

položky, jejíž identifikátor je v ESO9 uložen. Zároveň se načtou všechny přílohy v DMS ESO9 typu 

EXCH_ATTACHMENTS (aplikační parametr) napojené na datovou entitu z ESO9 a zasynchronizují se 

s kalendářovou položkou v MS Exchange. Pokud soubor s daným názvem již v příloze položky 

Exchange existuje, bude před synchronizací smazán; bude tak zajištěno, aby položka v Exchange 

obsahovala vždy aktuální verzi souborů příloh z ESO9. 

2.8 Řešení aktualizace položky pro jiného uživatele  

Při aktualizaci datové entity v ESO9, která již má napojení na položku v MS Exchange a která změní 

uživatele, pro nějž je založena, dojde po uložení obchodním pravidlem AfterUpdate 

(CBRExchSync_AfterUpdate) ke smazání Exchange položky z uživatelského profilu původního 

uživatele a založení nové Exchange položky v uživatelském profilu nově zadaného uživatele. 

2.9 Řešení smazání položky 

Při smazání datové entity v ESO9, která má napojení na položku v MS Exchange, dojde pomocí 

obchodního pravidla AfterDelete (CBRExchSync_AfterDelete) ke smazání Exchange položky, jejíž 

identifikátor je v ESO9 uložen. 

2.10 Popis aplikačních parametrů ESO9 použitých pro synchronizaci s MS 
Exchange 

• EXCH_SERVER_VERSION – verze MS Exchange použitá k synchronizaci s ESO9. 
o 0 = synchronizaci neprovádět 

o 1 = Exchange 2007 SP1 
o 2 = Exchange 2010 
o 3 = Exchange 2010 SP1 

o 4 = Exchange 2010 SP2 

o 5 = Exchange 2013 
o 20 = Office 365 

• EXCH_DOMAIN – doména pro přihlášení k MS Exchange serveru. 

• EXCH_URL – přímé URL EWS služeb pro přihlášení k MS Exchange serveru. Pokud je 

zadané, má přednost před autodiscovery na základě e-mailu uživatele. Pro synchronizaci 

s Office 365 je tato položka povinná. 

• EXCH_ATTACHMENTS – typy dokumentů uložených v DMS, které se budou jednosměrně 

synchronizovat mezi DMS v ESO9 a MS Exchange serverem. 

• EXCH_PARAMS_QUERY – SQL dotaz pro načtení kódu uživatele a uživatelského e-mailu. 

Musí obsahovat minimálně položky pojmenované (resp. aliasované jako) KOD_UZIV a 

UZIV_EMAIL. Tyto údaje se použijí při synchronizaci CRM – MS Exchange/Office 365 jako 

přihlašovací údaje. K SQL dotazu se vždy přidá podmínka na konkrétní IDUZIVATEL (tj. WHERE 

IDUZIVATEL=xx), je tedy třeba s tím v konstrukci dotazu počítat. Heslo uživatele se bere 

napevno z položky UZIV_HESLO_EXCH z tabulky UZIVATEL. 
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2.11 Popis vazebních položek z ESO9 -> MS Exchange 

• TABLENAME – jméno tabulky z ESO9. 

• IDUZIVATEL – ID uživatele z ESO9. 

• IDVALUE – ID věty z ESO9. 

2.12 Popis rozhraní obchodních pravidel pro synchronizaci ESO9 -> MS 
Exchange 

• TABLENAME(string)  – jméno tabulky z ESO9. 

• IDUZIVATEL (int32) – ID uživatele z ESO9. 

• IDVALUE (int32) – ID věty z ESO9. 

• VLTYPPOLOZKY(byte) – typ položky Exchange, která se má založit. 

o 1 = kalendář 

o 2 = úkol 

• PREDMET(string) – předmět. 

• POPIS(string) – textový popis. 

• DTZACATEK(datetime)  

o Kalendář - datum a čas zahájení události v kalendáři. 

o Úkol – datum zahájení úkolu. 

• DTKONEC(datetime) 

o Kalendář - datum a čas ukončení události v kalendáři 

o Úkol – termín splnění úkolu. 

• UCASTNICI(string) – seznam e-mailů účastníků oddělený „;“. 

• MISTO(string) – místo. 

• PRIPOMENUTI (string) – připomenutí (počet minut před počátkem události 

v kalendáři). 

• ATTACHMENTS – nejedná se explicitně o položku dat.zdroje, pouze o upozornění, že bude 

docházet k jednosměrné synchronizaci příloh v DMS k synchronizované tabulky 

(TABLENAME) v ESO9 do události v kalendáři. 

•  Další položky budou doplněny. 

2.13 Příklad realizace 

2.13.1 Nastavení aplikačních parametrů 

V dané aplikaci ESO9 je třeba nejprve nastavit hodnoty aplikačních parametrů ze skupiny EXCHANGE 

potřebných k synchronizaci s MS Exchange.  

Příklad nastavení: 
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2.13.2 Nastavení uživatelských e-mailů a hesel 

V tabulce uživatelů v ESO9 běžným způsobem nastavíme e-mailové adresy a hesla pro MS Exchange 

(činnost 9.8.10) všem uživatelům, u nichž požadujeme provádět synchronizaci. 

2.13.3 Úprava uživatelských formulářů 

Jak již bylo zmíněno v kapitole 2.4, v každém formuláři, jehož položky se mají synchronizovat s MS 

Exchange, musí být uvedený pohled ExchSync.  

Příklad: 

 

Dále musí každý takový formulář obsahovat položky pro synchronizaci s MS Exchange. V uživatelském 

formuláři je lze snadno vyjmenovat pomocí aliasů. 

Příklad: 
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2.13.4 Úprava uživatelských objektů 

Pro naplnění vazebních položek při vložení nové věty je třeba inicializovat jejich hodnotu 

v tabulkovém obchodním pravidle NewRec. 

Příklad: 

 

Dále je třeba v pohledových obchodních pravidlech AfterInsert a AfterUpdate 

(spExchSync_AfterInsert, resp. spExchSync_AfterUpdate) převést uživatelem vložené hodnoty na 

aliasy, s nimiž pracuje programová logika obsluhující MS Exchange. Protože se jedná o obchodní 

pravidla nad stejným pohledem (ExchSync), je určena priorita jejich spuštění tak, aby se vykonávaly 

PŘED programovými obchodními pravidly, která provádí vlastní manipulaci s položkami MS Exchange. 

Příklad obchodního pravidla spExchSync_AfterInsert: 
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2.13.5 Provedení synchronizace položek z ESO9 do kalendáře v MS Exchange 

Po založení položky v aplikaci ESO9: 

 

… se danému uživateli objeví v jeho kalendáři (např. MS Outlook) odpovídající schůzka: 
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3. Synchronizace z MS Exchange do ESO9 

3.1 Popis 

Při editaci položek v MS Exchange (resp. v klientském SW, např. MS Outlook), které mají vazbu na 

data v ESO9, dojde k automatickému promítnutí změn z MS Exchange do aplikace ESO9. 

3.2 Použitá technologie 

Exchange Web Services Managed API (EWS API) – programový interface k danému Exchange účtu. 

Umožňuje periodické zjišťování změn v dané složce Exchange. Předpokládá použití jména a hesla 

k uživatelskému profilu Exchange účtu. Doporučuje se použití HTTPS komunikace + certifikátů pro 

připojení k Exchange. 

3.3 Prerekvizity 

Stejné, jako řešení synchronizace v opačném směru (viz kapitola 2.3). 

3.4 Řešení aktualizace položky z MS Exchange v ESO9 

Synchronizace z MS Exchange -> ESO9 je řešena spustitelným programem (ExchSync2ESO9.exe). Při 

aktualizaci položky v Exchange (např. posun začátku schůzky nebo termínu úkolu či změna jeho 

popisu) dojde mechanismy Exchange k zaznamenání změny do žurnálu změn. Cyklickým voláním 

(naplánovaná úloha) se na základě zadaných kritérií pomocí EWS API vyčítá žurnál změn od poslední 

synchronizace. V žurnálu se projdou jednotlivé položky, u nichž došlo ke změně, a změny se 

promítnou do příslušné aplikační databáze ESO9. Vyčítání žurnálu změn probíhá nad všemi zadanými 

uživatelskými profily (povolenými k synchronizaci) a v jejich rámci nad všemi zadanými složkami 

Exchange. Vlastní aktualizace datové věty v ESO9 probíhá prostřednictvím obchodního pravidla 

(uživatelská stored procedura) definovaného v konfiguračním souboru. Výmaz položky v Exchange 

analogicky volá pouze obchodní pravidlo, tj. neprovádí přímý výmaz odpovídající věty v aplikační 

databázi. Při chybě libovolné uživatelské procedury se synchronizační program pokusí zaktualizovat i 

ostatní položky, tj. chyba synchronizace jedné z nich nevyvolá konec celé akce. Zároveň se v takovém 

případě nezapíše do žurnálu změn stav synchronizace (značka SyncState) tak, aby bylo možné se po 

opravě obchodního pravidla znovu pokusit položky z MS Exchange zasynchronizovat. 
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3.5 Aktualizace položky kalendáře, která není synchronizována s ESO9  

Pokud bude v kritériích pro vyčítání žurnálu změn z předchozího bodu nastaven požadavek na 

načítání položek MS Exchange, které neobsahují vazební položky do ESO9 (tj. položky, které vznikly 

primárně v MS Exchange a nikoli v ESO9), budou na základě parametrů synchronizačního programu 

založeny do vybrané aplikační databáze do činnosti, ve které jim bude možné přiřadit další vazební 

atributy (tabulku, ID věty a ID uživatele). 

3.6 Konfigurace synchronizace 

Konfigurace probíhá jednorázově pomocí konfiguračního souboru ExchSync2ESO9.exe.config. 

Příklad: 

 

Význam jednotlivých konfiguračních prvků: 

• ConnStrNum – počet připojovacích řetězců (connection strings) k aplikačním databázím, tj. 

počet aplikací ESO9, které budou synchronizačním programem obsluhovány 

• ConnStr1 – připojovací řetězec k první aplikační databázi. Další konfigurační prvky budou 

mít syntaxi ConnStrX, kde X bude unikátní index (pořadí). 

• SQL_UpdateItemFromExchange – obchodní pravidlo (stored procedura) spouštěné při 

aktualizaci položky z MS Exchange 

• SQL_DeleteItemFromExchange – obchodní pravidlo spouštěné při vymazání položky 

z MS Exchange 

• SQL_CreateItemFromExchange – obchodní pravidlo spouštěné při založení nové položky 

z MS Exchange 

• SQL_GetUziv – výběrový SQL dotaz pro získání seznamu uživatelů, jejichž schránky z MS 

Exchange se mají synchronizovat zpět do ESO9 

Příklad rozhraní procedury pro aktualizaci položky v ESO9. Parametr @TABLENAME je naplněn 

jménem vazební tabulky, v parametru @IDVALUE je potom ID věty, která reprezentuje položku v MS 

Exchange. 
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3.7 Požadavek na přístupová oprávnění  

Synchronizační program musí mít přístup ke všem aplikačním databázím, se kterými se mají položky 

v MS Exchange synchronizovat. V jednotlivých databázích potřebuje přístup pouze k vazebním 

procedurám, které realizují vlastní synchronizaci. 

3.7.1 Provedení synchronizace položek z kalendáře MS Exchange do ESO9 

Po posunu termínu naplánované schůzky o den dříve a na jiný čas (jakýmkoli způsobem, např. 

z mobilního telefonu): 

 

… dojde automaticky k promítnuté těchto změn do položky v ESO9: 
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4. Synchronizace z ESO9 do Office 365 

4.1 Popis 

Synchronizace ESO9 oproti hostovanému řešení Office 365 je díky integrované logice zcela stejná, 

jako v případě on-premise řešení MS Exchange. Rozdíly jsou pouze v nastavení parametrů a vzhledem 

k jinému použití přihlášení i nutnosti nastavení na Azure Active Directory. Tyto rozdíly budou 

prezentovány na jednoduchém příkladu. 

4.2 Nastaveni DB 

Pro správné fungování je potřeba změnit collation pro sloupec IDEXCHANGEITEM v tabulce AKTIVITA. 

Zde je potřeba míti collation case sensitive neboť v tomto sloupci je zaznamenávám jednoznačný 

identifikátor Exchange. 

Toto nastavení provedeme následovně: 

1. Zjistíme collation celé databáze - např. pro databázi ESO9START je SQL_Czech_CP1250_CI_AS  
Tato collation není case sensitive. 

 
2. Pro sloupec IDEXCHANGEITEM v tabulce AKTIVITA, je potřeba collation case sensitive – tj. pro 

databázi ESO9START collation SQL_Czech_CP1250_CS_AS. Přenastavení provedeme 
spuštěním následující sql skriptu, které musíme mít v uživatelských objektech.  
ALTER TABLE AKTIVITA ALTER COLUMN IDEXCHITEM VARCHAR(300) COLLATE 

SQL_Czech_CP1250_CS_AS  
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4.3 Příklad realizace 

4.3.1 Nastavení Azure Active Directory 

Pro Office 365 je použita oAuth authentikace neboť základní ověření pomocí jména a hesla již od 

13.10.2020 není ze strany Microsoftu podporováno. Z tohoto důvodu je potřeba registrovat aplikaci 

pro přístup k Office 365 na Azure AD. 

1. Přihlásíme se do Azure Active Directory 

2. V navigačním panelu pod skupinou možností Spravovat vybereme odkaz Registrace aplikací a 

vybereme možnost Nová registrace 

3. Na stránce pro registraci nastavíme následující hodnoty 

a. Název aplikace 

b. Podporované typy účtů – přístupnost aplikace v rámci Azure AD 

c. Identifikátor URI pro přesměrování - v rozbalovací nabídce vybereme Veřejný klient 

(mobilní a stolní počítač) a nastavíme na hodnotu urn:ietf:wg:oauth:2.0:oob 

4. Aplikaci zaregistrujeme a uložíme si hodnotu ID aplikace (klienta).  Touto hodnotou naplníme 

parametr O365_appId v aplikaci ESO9. 

 
5. V levé části ve skupině Správa vybereme možnost Oprávnění rozhraní API. Vybereme 

možnost přidat oprávnění a na stránce „Požádat o oprávnění API“ vybereme sekci  Rozhraní 

API, která používá moje organizace a vyhledáme „office 365“ 

https://aad.portal.azure.com/
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6. Vybereme rozhraní „Office 365 Exchange Online“ 

7. Vybereme typ oprávnění – Oprávnění aplikace a zaškrtneme full_access_as_app. 

 
8. Vybereme možnost Udělit souhlas správce pro organizaci a daný dialog odsouhlasíme. Tuto 

možnost má jen administrátorský účet pro Microsoft Azure. 

9. V levé části pod skupinou Spravovat vybereme možnost Certifikáty a tajné kódy a přidáme 

nový tajný kód klienta. Zadáme krátký popis a zkopírujeme si vygenerovanou hodnotu, 
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kterou vložíme do parametru O365_SecurityKey aplikace ESO9. 

 
10. Z Azure AD zkopírujeme hodnotu ID tenanta, kterou nalezneme na hlavní stránce Azure AD 

v přehledu. Tuto hodnotu pak nakopírujeme do parametru O365_tenantID v aplikaci ESO9. 

 

 

 

4.3.2 Nastavení aplikačních parametrů 

Příklad nastavení: 

 

Nastavení aplikačních parametrů se liší zejména v povinně uváděných parametrech EXCH_URL, 

O365_tenantID, O365_appId a O365_SecurityKey . Hodnotu tohoto parametru lze zjistit např. 

postupem uvedeným na http://www.gfi.com/support/products/gfi-archiver/How-to-obtain-the-

Exchange-Web-Services-EWS-URL. 

Další změnou je verze Exchange serveru, který je – v případě Office 365 – nastavena na hodnotu 20 

(viz též popis tohoto parametru). 

http://www.gfi.com/support/products/gfi-archiver/How-to-obtain-the-Exchange-Web-Services-EWS-URL
http://www.gfi.com/support/products/gfi-archiver/How-to-obtain-the-Exchange-Web-Services-EWS-URL
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4.3.3 Nastavení uživatelských e-mailů 

Vzhledem k tomu, že uživatel se oproti portálu Office 365 ověřuje svým e-mailem (namísto jménem, 

jako v případě MS Exchange), je třeba mít v tabulce uživatelů správně zadané e-maily. Příklad 

formátu e-mailové adresy je Josef.Novak@eso9.onmicrosoft.com. 

4.3.4 Provedení synchronizace položek z ESO9 do kalendáře v Office 365 

Stejným způsobem, jako v předchozím případě, založíme schůzku v ESO9: 

 

… a ta se nám opět automaticky zasynchronizuje s kalendářem v Office 365: 

 

4.3.5 Provedení synchronizace položek z kalendáře v Office 365 do ESO9 

Zpětná synchronizace změn v Office 365 do ESO9 probíhá zcela stejně, jako v předchozím případě. 

 


