7o A

es o informacéni
systémy

Synchronizace CRM
ESO9 a MS Exchange

ESQO9 intranet a.s. Zpracoval:
U Mlyna 2305/22, 141 Praha 4 — Zabéhlice Dne: 1.4.2015
tel.: +420 585 203 370-2

e-mail: info@eso09.cz Revize: Capkova Jana
www.es09.cz Dne: 26.3.2024


mailto:info@eso9.cz
http://www.eso9.cz/

Synchronizace CRM ESO9 a MS Exchange ESO9 intranet a.s.

1.
2.

POPIS RESENI INTEGRACE ESO9 A MS EXCHANGE .......ccccueevureiureeneiinnessnessnesssesssnesssnessnens 3
SYNCHRONIZACE Z ESO9 DO EXCHANGE.......cccccettenerrunereenerenncrenserenseerascsesssesssssssnsessnsessnns 3

2.1 (0] SRRt 3
2.2 POUZITA TECHNOLOGIE ..uuuuieeeeeeeeee e eeeeee e e seeee e e e e e e e s s s nnnnnnnnnnnnnnnnnnnnen 3
2.3 PREREKVIZITY 1vvveeeeeieeeueteeeeeeeeesesteteeeeeseessssssaseeeeesesassssaseeeaesssassabeseeesesssasnsabesseessessanssrenesessses 3
2.4 PRIHLASOVANT K IMIS EXCHANGE ...t e nnan 3
2.5 PROGRAMOVA OBCHODNI PRAVIDLA. ... uuuuuunnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnsnnnnnnnnnnnnnnnsnsnnsnnnnnnnsssessssen 3
2.6 RESENT ZALOZENT POLOZKY +veveeteeeeeeeeeeeeeeeseeeeeeeseeeeseeeeseseeseseeseneeseneasenseseseseseseseseeseeeasenessenees 3
2.7 RESENT AKTUALIZACE POLOZKY +v.vveveeeeveeteseeeeseeteseeseseeeeseesesessesessesessesessessesesasesssesesesesessenessenees 4
2.8 RESEN{ AKTUALIZACE POLOZKY PRO JINEHO UZIVATELE c.eveeveveeeereeeeeeeseeeeseeeeeeeseseessseesesessesesseseseesees 4
2.9 RESENT SIVIAZANT POLOZKY ..ottt eeeeeeeeeee e eeeeeeeseaeeeeseeseseeseneeseneeeeeeseeeeeseneseeeeasenesseeees 4
2.10  PoOPIS APLIKACNICH PARAMETRU ESO9 POUZITYCH PRO SYNCHRONIZACI S MIS EXCHANGE..........ccc...... 4
2.11 POPIS VAZEBNICH POLOZEK Z ESO9 -> IMS EXCHANGE ....evvvvieeeeeiieeiiieieeeeeeeeeeireeeeeeeeesesnarneeeeeeeeas 5
2.12 POPIS ROZHRAN{ OBCHODNICH PRAVIDEL PRO SYNCHRONIZACI ESO9 -> MS EXCHANGE.......uvvvveeeeen... 5
2.13 PRIKLAD REALIZACE .. eeeee e e e e s e s e e s e s e e n s snsnnnnsnnnnnnnnnnsnnnnnnnnnnsnsnnnsnnnnen 5
2.13.1 Nastaveni aplikanich parametrli........cccceieiiiiiie e 5
2.13.2  Nastaveni uZivatelskych e-mailll @ heSel ..........cccvveeiiiieie e, 6
2.13.3  Uprava uzivatelskych fOrmMUIAFQ ........cocviviviuiieiiececeeececee ettt 6
2.13.4  Uprava UzivatelskyCh ODJEKLL ..........cveuiiriieceiieeeecee ettt ettt 7
2.13.5 Provedeni synchronizace poloZek z ESO9 do kalendafe v MS Exchange..........cccccen..... 8
SYNCHRONIZACE Z MS EXCHANGE DO ESQ.....cccceieiiieierncecrerenencecerecessecnesesassssacsssacannes 9

3.1 P OIS ettt e e e e e e e e e e —————ae e e s e e ————reaeeeea e ab—arraaeeesanararrraaeees 9
3.2 POUZITA TECHNOLOGIE .uvvveeeeeeeiiitireeeeeeeeesiiitsreeeeeeesessissssesesesessssssssssssseesssmsssssssssseessnnsssssssseseses 9
3.3 PREREKVIZITY vvvveeeeeieeeteteeeeeeeeeeesteteeeeeeeeessssaseeeeesesesssssasesesesesasssssesesesesssnsssssesnseseessansssreneseseses 9
34 RESENT AKTUALIZACE POLOZKY Z MS EXCHANGE V ESOO ....veeeveeeeeeee e eeeee et eeeeeeeeeeeeeeereseenees 9
3.5 AKTUALIZACE POLOZKY KALENDARE, KTERA NENI SYNCHRONIZOVANA S ESO9 ....uuvvnnn 10
3.6 KONFIGURACE SYNCHRONIZACE ...uuvvvvveeeeeeeeeeititeeeeeeeeeseessseseeesessseesssesssesesssesmsssesssssesssesmssensnens 10
3.7 POZADAVEK NA PRISTUPOVA OPRAVNENT ... . e 11
3.7.1 Provedeni synchronizace poloZek z kalendare MS Exchange do ESO9 ..............c......... 11
SYNCHRONIZACE Z ESO9 DO OFFICE 365 ....cccuctiiuieiieceiiereieracereceieesnceerscesecsssesassnsassnsans 12

4.1 P OIS ettt e et e e —— e e e e e e e e bbb ——ateeeea e bbb a—aaaaeeee e trbraaaeeeeeenarraaeees 12
4.2 [N Y = T 0 2 O 12
4.3 PRIKLAD REALIZACE .. e e e e s e snnnsannnnnnnnnnnnnnnnen 13
43.1 Nastaveni Azure ACtiVe DIr€CLOINY .....uuiiiiiieee ettt e ree e s e e e ebee e e e 13
4.3.2 Nastaveni aplikacnich parametrli........cccoeeeeeiiiie e e e 15
433 Nastaveni uzivatelskych @-maill...........cccoeiiiiiiii i 16
434 Provedeni synchronizace poloZzek z ESO9 do kalendare v Office 365 ..........cccuvuenenn.eee. 16
435 Provedeni synchronizace polozek z kalendare v Office 365 do ESO9 ..........ccccuveenneee. 16

Strana 2z 16



Synchronizace CRM ESO9 a MS Exchange ESO9 intranet a.s.

Tento dokument popisuje zpUsob feseni integrace a konfigurace ESO9 a MS Exchange (resp.
hostovaného feseni Office 365).

2.1 Popis

Z vybranych formulara aplikace ESO9 jsou automaticky zakladany polozky typu kalendaf nebo ukol do
pfislusnych sloZzek MS Exchange pod zvolenym uzZivatelskym profilem.

2.2 Pouzita technologie

Exchange Web Services (EWS) — programovy interface k danému Exchange Gctu. Umozniuje
manipulaci se vsemi polozkami Exchange se stejnou funkcnosti, jako MS Outlook (Outlook-
compatible business logic). Predpoklada pouziti jména a hesla k uZivatelskému profilu Exchange uctu.

2.3 Prerekvizity

Reeni predpoklada naplnéni a udriovani uzivatelskych hesel k vybranym Exchange profildm

v tabulce uZivatell v aplikaéni databazi ESO9. Hesla budou uchovavana v sifrovaném formatu,
mechanismus Sifrovani bude dostupny pouze v aplika¢ni databazi. Tato databaze nebude obsahovat
mechanismus desifrovani; ten bude naopak dostupny pouze v programové logice realizujici
synchronizaci mezi ESO9 a Exchange.

2.4 Prihlasovani k MS Exchange

Pro pfistup k jednotlivych uZivatelskym schrankam v MS Exchange se pouzivd polozka kdd uzivatele
(sloupec pojmenovany KOD_UZIV) a uzivatelské heslo (UZIV_HESLO_EXCH — sifrované heslo)

z aplikace ESO9. V pfipadé synchronizace s hostovanym resenim Office 365 se pak namisto
uzivatelského jména pouZziva e-mail uZivatele (sloupec pojmenovany UZIV_EMAIL).

Pro ziskani udajli (resp. adres sluzeb) MS Exchange Serveru se primarné pouziva tzv. EWS URL
(hodnota aplikaéniho parametru EXCH_URL, viz téZ kapitola 2.10). Neni-li tato adresa v parametrech
zadana, pokusi se ESO9 ziskat parametry na zakladé e-mailové adresy uZivatele; ta musi byt v tomto
pfipadé zadana.

2.5 Programova obchodni pravidla

Synchronizace z ESO9 -> Exchange je feSena pohledovymi programovymi obchodnimi pravidly
zalozenymi na pohledu ExchSync. V kazdém formulafi, kde ma byt synchronizace pouzita, je tedy
tfeba doplnit minimalné tento pohled TAGem:

<input type="hidden" name="ViewName" value="ExchSync">

2.6 Reseni zalozeni polozky

ZalozZeni nové polozky z ESO9 do Exchange je feSeno programovym obchodnim pravidlem Afterinsert
(CBRExchSync_Afterinsert). Obchodni pravidlo ma obecné rozhrani pro moznost pouZziti v riznych
formulatich a pro rizné typy polozek Exchange. Po uloZeni zmén v datech ESO9 se pomoci
obchodniho pravidla automaticky promitnou tyto zmény do dané Exchange polozky pod uZivatelskym
profilem dle ID uZivatele zadaného na formuldri ESO9. Vystupem obchodniho pravidla je jednoznacny
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identifikator noveé zaloZené polozky Exchange. Ten se ulozi zpét do ESO9 k datové entité, jejiz obraz
byl v Exchange zaloZen. Identifikator slouZi k pozdéjsi manipulaci s Exchange poloZzkou pfi editaci dat
v ESO9.

2.7 Re3eni aktualizace polozky

Pti aktualizaci datové entity v ESO9, kterd jiz ma napojeni na polozku v MS Exchange, dojde po
uloZeni obchodnim pravidlem AfterUpdate (CBRExchSync_AfterUpdate) k aktualizaci Exchange
polozky, jejiz identifikdtor je v ESO9 uloZen. Zaroven se nactou vSechny ptilohy v DMS ESO9 typu
EXCH_ATTACHMENTS (aplikacni parametr) napojené na datovou entitu z ESO9 a zasynchronizuji se
s kalendarovou polozkou v MS Exchange. Pokud soubor s danym ndzvem jiz v pfiloze polozky
Exchange existuje, bude pfed synchronizaci smazan; bude tak zajiSténo, aby polozka v Exchange
obsahovala vZdy aktualni verzi soubor( pfiloh z ESO9.

2.8 Reseni aktualizace polozky pro jiného uzivatele

Pri aktualizaci datové entity v ESQ9, ktera jiz ma napojeni na polozku v MS Exchange a kterd zméni
uzivatele, pro néjz je zalozena, dojde po ulozeni obchodnim pravidlem AfterUpdate
(CBRExchSync_AfterUpdate) ke smazani Exchange polozky z uZivatelského profilu plvodniho
uzivatele a zaloZeni nové Exchange polozky v uzivatelském profilu nové zadaného uzivatele.

2.9 Reseni smazani polozky

Pfi smazdani datové entity v ESO9, ktera md napojeni na polozku v MS Exchange, dojde pomoci
obchodniho pravidla AfterDelete (CBRExchSync_AfterDelete) ke smazani Exchange polozky, jejiz
identifikator je v ESO9 uloZen.

2.10 Popis aplikacnich parametri ESO9 pouzitych pro synchronizaci s MS
Exchange

e EXCH SERVER VERSION -verze MS Exchange pouZita k synchronizaci s ESO9.
o = synchronizaci neprovadét

= Exchange 2007 SP1
= Exchange 2010
= Exchange 2010 SP1
= Exchange 2010 SP2

= Exchange 2013
20 = Office 365
e EXCH DOMAIN -doména pro pfihldseni k MS Exchange serveru.
e EXCH URL - pfimé URL EWS sluZeb pro pfihlaSeni k MS Exchange serveru. Pokud je

zadané, ma prednost pred autodiscovery na zakladé e-mailu uZivatele. Pro synchronizaci

O O O 0O O O
O W NP o
|

s Office 365 je tato polozka povinna.

e EXCH ATTACHMENTS - typy dokumentd ulozenych v DMS, které se budou jednosmérné
synchronizovat mezi DMS v ESO9 a MS Exchange serverem.

e EXCH PARAMS QUERY -SQLdotaz pro nacteni kodu uZivatele a uZivatelského e-mailu.
Musi obsahovat minimalné polozky pojmenované (resp. aliasované jako) KOD_UZIV a
UZIV_EMAIL. Tyto udaje se poutziji pfi synchronizaci CRM — MS Exchange/Office 365 jako
pfihlasovaci Udaje. K SQL dotazu se vzdy pfida podminka na konkrétni IDUZIVATEL (tj. WHERE
IDUZIVATEL=xx), je tedy tfeba s tim v konstrukci dotazu pocitat. Heslo uZivatele se bere
napevno z polozky UZIV_HESLO_EXCH z tabulky UZIVATEL.

Strana 4z 16



Synchronizace CRM ESO9 a MS Exchange ESO9 intranet a.s.

2.11 Popis vazebnich polozek z ESO9 -> MS Exchange

e TABLENAME — jméno tabulky z ESO9.
e TDUZIVATEL - ID uZivatele z ESO9.
e TDVALUE - ID véty z ESO9.

2.12 Popis rozhrani obchodnich pravidel pro synchronizaci ESO9 -> MS

Exchange
e TABLENAME (string) —jméno tabulky z ESO9.
e IDUZIVATEL (int32) - ID uZivatele z ESO9.
e IDVALUE (int32) —ID vétyzESO9.

e VLTYPPOLOZKY (byte) —typ polozky Exchange, ktera se ma zalozit.
o 1 = kalendar
o 2 = Uukol
e PREDMET (string) — predmét.
e POPIS(string) — textovy popis.
e DTZACATEK (datetime)
o Kalendar - datum a ¢as zahdjeni uddlosti v kalendafi.
o Ukol — datum zahajeni tkolu.
e DTKONEC (datetime)
o Kalenddr - datum a ¢as ukonceni udalosti v kalendafi
o Ukol — termin splnéni tkolu.
e UCASTNICI (string) — seznam e-mailll Ucastnik( oddéleny ,,;“.
e MISTO(string) — misto.
e PRIPOMENUTI (string) - pfipomenuti(pocet minut pied pocatkem udalosti
v kalendafri).
e ATTACHMENTS - nejednd se explicitné o polozku dat.zdroje, pouze o upozornéni, Zze bude
dochazet k jednosmérné synchronizaci pfiloh v DMS k synchronizované tabulky
(TABLENAME) v ESO9 do udalosti v kalendafi.
Dalsi polozky budou doplnény.

2.13 Priklad realizace

2.13.1 Nastaveni aplikacnich parametrt

V dané aplikaci ESO9 je tfeba nejprve nastavit hodnoty aplikacnich parametr( ze skupiny EXCHANGE
potiebnych k synchronizaci s MS Exchange.

Priklad nastaveni:
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= AayCxPmEa
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| EXCHANGE 4
J Finance 13 v
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I - Hoanota
J EXCH_DOMAIN Doména pro pfinladeni k MS Excha varchar esolocal

J EXCH_PARAMS_GL SQL dotaz pro nadteni parametrll u. varchar SELECT KOD_UZIV, UZIVATEL_ADD.UZIV_EMAIL as UZIV_EMAIL FROM QUZIVATEL
J EXCH_SERVER_VE Verze MS Exchange Serveru. smallint 3

_H EXCH_URL Primé URL EWS sluZeb pro pfihlas varchar

< >

2.13.2 Nastaveni uzivatelskych e-mailti a hesel

V tabulce uzivatelll v ESO9 béZznym zplsobem nastavime e-mailové adresy a hesla pro MS Exchange
(¢innost 9.8.10) vsem uzivatelim, u nichZ pozadujeme provadét synchronizaci.

2.13.3 Uprava uzivatelskych formulard

Jak jiz bylo zminéno v kapitole 2.4, v kazdém formulafi, jehoZ poloZky se maji synchronizovat s MS
Exchange, musi byt uvedeny pohled ExchSync.

Priklad:
<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=windows-1250">
<titlexhktivity</title>

</head>

<body>

<form method="PCST" name="AETIVITA">
<input type="hidden" name="FormIype" value="Browse">
<input type="hidden" name="HiddenFields" value="MF ROWSTYLE;HPL EMATL;HPL EMATILOSOEY">
<input type="hidden" name="ViewlName" value="QAKTIVITA;ExchSync™>
<inpunt type="hidden" name="StartFilter" wvalue="1">
<input type="hidden" name="RowsCount" wvalue="20">

Dale musi kazdy takovy formulaf obsahovat polozky pro synchronizaci s MS Exchange. V uZivatelském
formulati je Ize snadno vyjmenovat pomoci aliast.

Pfiklad:

<inpnt type="hidden" name="View" wvalue="SELECT QRKTIVITA.*,

ISHULL (DV.MNPCCETDOKUMENTU, 0) AS MWPOCETDOKUMENTU,
/*Obarveni radku*/
ROWSTYLE AS MF ROWSTYLE,
S *EXCHRNGE* /
"AKTIVITA' AS TABELENAME,
IDAKTIVITAR AS IDVALUE,
VLTYPPOLOZEKYEXCH ATYP AS VLTYPPOLOZEY,
IDUZIVATEL AS IDEXCHUSER,
LDRESR 4S5 MISTOC,
DTZACATEKRAKT A5 DTZACATEEK,
DTECNECAKT AS DTEKCNEC

FRCHM QRETIVITR
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2.13.4 Uprava uzivatelskych objektt

Pro naplnéni vazebnich poloZek pfi vloZeni nové véty je tfeba inicializovat jejich hodnotu
v tabulkovém obchodnim pravidle NewRec.

Pfiklad:

—|ALTER PROCEDURE dbo.spAKTIVITA NewRec
@IDAKTIVITA_TYP INT ouT,
@IDAKTIVITA_STAV INT ouT,
[@PREDMET VARCHAR(1@@) OUT,
[@POPIS VARCHAR (MAX) OUT,
[@DTAKT DATETIME ouT,
@IDUZIVATEL INT ouT,
@IDSUBJEKT INT ouT,
[@IDSUBJADR INT ouT,
[RVADRESA SMALLINT ouT,
[MADRESA VARCHAR(48) OUT,
[@IDSUBIOSOBA INT ouT,
[ERVOSOBA SMALLINT ouT,
[@OSOBA VARCHAR(48) OUT,
[@DTZACATEKAKT DATETIME ouT,
[@DTKONECAKT DATETIME ouT,
[@PRIPOMENUTI INT ouT,
[@IDAKTIVITA_KOMUNIKACE INT ouT,
EVLSYNC SMALLINT ouT,
[@IDEXCHITEM VARCHAR(3@e) OUT,
[@TABLENAME varchar(6@) OUT,
/*Nevlastni polozky*/

[@IDLOGUSER INT = NULL,
[@RETURN_SELECT SMALLINT = NULL

A5 SET NOCOUNT ON
—|-- Vlastni aplikaéni logika ...

--Vystupni resultset
—|IF @RETURN_SELECT = 1

—IBEGIN

-] SELECT @IDAKTIVITA_TYP A5 IDAKTIVITA TYP,
@IDAKTIVITA_STAV A5 IDAKTIVITA STAV,
[@PREDMET A5 PREDMET,
[@POPIS A5 POPIS,
[@DTAKT A5 DTAKT,
@IDUZIVATEL A5 IDUZIVATEL,
@IDSUBJEKT A5 IDSUBJEKT,
[@IDSUBJADR A5 IDSUBJADR,
[RVADRESA A5 RVADRESA,
[MADRESA A5 ADRESA,
@IDSUBIOSOBA A5 IDSUBJOSOBA,
[ERVOSOBA A5 RVOS0BA,
[@OSOBA A5 050BA,
[@DTZACATEKAKT A5 DTZACATEKAKT,
[@DTKONECAKT A5 DTKONECAKT,
[@PRIPOMENUTI A5 PRIPOMENUTI,
[@IDAKTIVITA KOMUNIKACE AS IDAKTIVITA_KOMUNIKACE,
EVLSYNC A5 WLSYNC,
[@IDEXCHITEM A5 IDEXCHITEM,
"AKTIVITA' A5 TABLENAME

END
RETURN @

Dale je tfeba v pohledovych obchodnich pravidlech Afterinsert a AfterUpdate
(spExchSync_Afterinsert, resp. spExchSync_AfterUpdate) prevést uzivatelem vloZzené hodnoty na
aliasy, s nimiz pracuje programova logika obsluhujici MS Exchange. ProtoZe se jedna o obchodni
pravidla nad stejnym pohledem (ExchSync), je uréena priorita jejich spusténi tak, aby se vykonavaly
PRED programovymi obchodnimi pravidly, ktera provadi vlastni manipulaci s polozkami MS Exchange.

Priklad obchodniho pravidla spExchSync_Afterlnsert:
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[ZIALTER PROCEDURE dbo.spExchSync_AfterInsert
@IDAKTIVITA INT,

@IDUZIVATEL INT,

[@ADRESA VARCHAR (48 ,
@DTZACATEKAKT DATETIME,
@DTKONECAKT DATETIME,

EVLSYNC SMALLINT,
@PRIPOMENUTI INT,
@IDUZIVATEL_P INT,

@TABLENAME varchar(6@) OUT,
@Return_Select  SmallInt = NULL

WITH ENCRYPTION
AS SET NOCOUNT ON

El/*
Provddi pouze zménu aliasl potfebnych pro Exchange
*

I';I:IIF [@Return_Select = 1

[ZIBEGIN

E SELECT @IDAKTIVITA  AS IDVALUE,
@IDUZIVATEL  AS IDEXCHUSER,
@ADRESA AS MISTO,
@DTZACATEKAKT AS DTZACATEK,
@DTKONECAKT ~ AS DTKONEC,
EVLSYNC AS VLSYNC,
@PRIPOMENUTI AS PRIPOMENUTI,
@IDUZIVATEL P AS IDEXCHUSER P,
| "AKTIVITA'  AS TABLENAME

| END

| RETURN &

2.13.5 Provedeni synchronizace polozek z ESO9 do kalendare v MS Exchange

Po zaloZeni polozky v aplikaci ESO9:

Dokumenty - Subjekt - Aktivity subjektu - Aktivity vlastnika - Tisk aktivit

"Iy aktivity  |501 Schiizka "Viastnik turych Tomas Urych e-mail

Datum aktivity (22. 2. 2016 "M 0001 E5S09 international a.s.

"Komunikace "Adresa U mlyna 2305/22, 14100 Praha 4

"Stay 0 otevieno "Osoha Jifi Ptacek, 604297329 e-mail

Schiizka nad projektem synchronizace CRM ESO9 - MS Exchange/Office 365

Popis
Zak. akt. 7.3. 2016 10:00:00 Predmét Projekt synchronizace CRM ESO9 - MS Exchange
Konecakt.  |7.3.2016 13:00:00 Pfipomenuti [minuty] 0
ZaloZeno 22.2.2016 12:37:58 turych Tomas Urych Exchange Dokumenty 0
Opraveno 29.2.2016 14:33:16 turych Tomas Urych Obdobi 2016.02 Uzavieno O
n UloZit MNowy Storno Smazat Menu

... se danému uZivateli objevi v jeho kalendafi (napf. MS Outlook) odpovidajici schizka:
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4 v 7-13.brezna 2016 Olomouc, 0
POMDELI UTERY STREDA
7 8 9
9
10 Projekt synchronizace CRM ESO9
- M5 Exchange

U mlyna 2305/22, 14100 Praha 4
Urych Tomas

3.1 Popis

Pti editaci poloZzek v MS Exchange (resp. v klientském SW, napf. MS Outlook), které maji vazbu na
data v ESO9, dojde k automatickému promitnuti zmén z MS Exchange do aplikace ESO9.

3.2 Pouzita technologie

Exchange Web Services Managed APl (EWS API) — programovy interface k danému Exchange uctu.
Umoznuje periodické zjistovani zmén v dané slozce Exchange. Pfedpoklada pouZiti jména a hesla
k uZivatelskému profilu Exchange uctu. Doporucuje se pouziti HTTPS komunikace + certifikatl pro
pfipojeni k Exchange.

3.3 Prerekvizity

Stejné, jako reseni synchronizace v opacném sméru (viz kapitola 2.3).

3.4 Reseni aktualizace polozky z MS Exchange v ESO9

Synchronizace z MS Exchange -> ESO9 je feSena spustitelnym programem (ExchSync2ESO9.exe). Pri
aktualizaci polozky v Exchange (napf. posun zacatku schiizky nebo terminu ukolu ¢i zména jeho
popisu) dojde mechanismy Exchange k zaznamenani zmény do Zurnalu zmén. Cyklickym volanim
(naplanovana uloha) se na zakladé zadanych kritérii pomoci EWS API vy¢ita Zurnal zmén od posledni
synchronizace. V Zurnalu se projdou jednotlivé polozky, u nichZ doslo ke zménég, a zmény se
promitnou do pfislusné aplikacni databaze ESO9. Vycitani Zurnalu zmén probiha nad vSemi zadanymi
uzivatelskymi profily (povolenymi k synchronizaci) a v jejich ramci nad vSemi zadanymi slozkami
Exchange. Vlastni aktualizace datové véty v ESO9 probiha prostfednictvim obchodniho pravidla
(uzivatelska stored procedura) definovaného v konfiguraénim souboru. Vymaz polozky v Exchange
analogicky vola pouze obchodni pravidlo, tj. neprovadi pfimy vymaz odpovidajici véty v aplikacni
databazi. Pfi chybé libovolné uZivatelské procedury se synchronizacni program pokusi zaktualizovat i
ostatni polozky, tj. chyba synchronizace jedné z nich nevyvola konec celé akce. Zaroven se v takovém
pripadé nezapiSe do Zurnalu zmén stav synchronizace (znacka SyncState) tak, aby bylo mozné se po
opravé obchodniho pravidla znovu pokusit polozky z MS Exchange zasynchronizovat.
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3.5 Aktualizace polozky kalendare, ktera neni synchronizovana s ESO9

Pokud bude v kritériich pro vycitani Zzurnalu zmén z predchoziho bodu nastaven poZadavek na
nacitani polozek MS Exchange, které neobsahuji vazebni polozky do ESO9 (tj. poloZzky, které vznikly
primarné v MS Exchange a nikoli v ESO9), budou na zakladé parametr( synchronizac¢niho programu
zalozeny do vybrané aplikacni databaze do ¢innosti, ve které jim bude mozné pfiradit dalsi vazebni
atributy (tabulku, ID véty a ID uZivatele).

3.6 Konfigurace synchronizace
Konfigurace probihd jednorazové pomoci konfiguraéniho souboru ExchSync2ESO9.exe.config.
Priklad:

<applicationSettings>
<ExchSync2ES09.My.MySettingss
<setting name="ConnStrium” serializefs="String">
<value>l</values
</setting»
<setting name="SQL_UpdateItemFromExchange” serializeAs="String">
<value>spUpdateltemFromExchange</value>
</setting>
<setting name="SQL_DeleteItemFromExchange” serializefs="String">
<value>spDeleteltemFromExchange</values
</setting>
<setting name="SQL_CreateIltemFromExchange” serializeAs="String">
<value />
</setting>
<setting name="5QL_GetUziv2" serializeAs="String">
<valuerselect KOD_UZIV, UZIV_HESLO_EXCH, UZIV_EMAIL from uzivatel where KOD_UZIV = 'test'</values
</setting>
<setting name="ConnStr2" serializeAs="String">
<value>Provider=SQLOLEDB.1;Integrated Security=5SPI;Data Source=.;Initial Catalog=eso9start</value>
</setting>
<setting name="ConnStrl" serializeAs="String">
<value>Provider=SQLOLEDB.1;Integrated Security=55PI;Data Source=.;Initial Catalog=eso9start</value>
</setting>
<setting name="5QL_GetUziv" serializeAs="String">
<value>select KOD_UZIV, UZIV_HESLO_EXCH, UZIV_POZNAMKA as UZIV_EMAIL from uzivatel where KOD_UZIV = 'turych'</value>
</setting>
</ExchSync2ES09. My . MySettings>
</applicationsSettings>

Vyznam jednotlivych konfiguracnich prvkd:

e ConnStrNum — pocet pripojovacich fetézcl (connection strings) k aplikaénim databazim, tj.
pocet aplikaci ESQ9, které budou synchroniza¢nim programem obsluhovany

e ConnStrl — pfipojovacifetézec k prvni aplikaéni databazi. Dalsi konfiguraéni prvky budou
mit syntaxi ConnStrX, kde X bude unikatni index (poradi).

e SQL UpdateItemFromExchange —obchodni pravidlo (stored procedura) spousténé pfi
aktualizaci polozky z MS Exchange

e SQL DeleteltemFromExchange —obchodni pravidlo spousténé pfi vymazani polozky
z MS Exchange

e SQL CreateltemFromExchange —obchodni pravidlo spousténé pfizaloZeni nové polozky
z MS Exchange

e SQL GetUziv —vybérovy SQL dotaz pro ziskani seznamu uZivateld, jejichz schranky z MS
Exchange se maji synchronizovat zpét do ESO9

Ptiklad rozhrani procedury pro aktualizaci polozky v ESO9. Parametr @ TABLENAME je naplnén
jménem vazebni tabulky, v parametru @I/DVALUE je potom ID véty, ktera reprezentuje polozku v MS
Exchange.
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“IALTER PROCEDURE dbo.spUpdateltemFromExchange

@TABLENAME  VARCHAR(G®), --jméno tabulky z ES09, na n
IDVALUE INT, --ID véty tabulky @TABLENA
Y y @

je navézana editovand poloika z Exchange
509

[@PREDMET VARCHAR(12@), --poloZka predmét (subject) Exchange poloZky

[@BPOPIS VARCHAR(8888), --poloZka popis (body) z Exchange poloZky

[@DTZACATEK  DATETIME, --datum zaatku poloZky Exchange

@DTKONEC DATETIME, --datum konce polofky z Exchange

EMISTO VARCHAR(288) = NULL, --misto (location) poloZky z Exchange

[@PRIPOMENUTI INT = NULL, --pfipominka (ReminderMinutesBeforeStart) poloZ Exchange (v minutdch)
[EUCASTNICI VARCHAR(1888) = NULL --seznam Gfastnikd (RequiredAttendees) poloiky z Exchange odd&leny "3

3.7 Pozadavek na pristupova opravnéni

Synchronizacéni program musi mit pristup ke vSem aplika¢nim databdzim, se kterymi se maji polozky

v MS Exchange synchronizovat. V jednotlivych databazich potfebuje pFistup pouze k vazebnim
proceduram, které realizuji vlastni synchronizaci.
3.7.1 Provedeni synchronizace polozek z kalendare MS Exchange do ESO9

Po posunu terminu naplanované schlizky o den dfive a na jiny ¢as (jakymkoli zplisobem, napf.
z mobilniho telefonu):

v . . Dnes Zit
4 » 30. brezna - 3. dubna 2015% Olomouc, Olomoucky kraj ~ €2 43"“’EF131"F ﬁ 3‘9?”30.,
PONDELI OTERY
30 31
8
9
10 ESO9 Podpora

Olomouc
Test

W
]

... dojde automaticky k promitnuté téchto zmén do polozky v ESO9:
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HBaAYCHBRES?

Dokumenty - Subjekt - Aktivity subjektu - Aktivity vlastnika

"Typ aktivity 501 E‘ Schizka Mastnik test E‘ Karel Test e-mail

Datum aktivity |1.4.2015 v TSubjekt v

"Komunikace E‘ FM Olomouc E‘

"Stﬂ 0 E‘ otevieno "M | e-mail

Schiizka nad veleddlezitym projektem

Popis

Zak. akt. 31.3.2015 10:00:00 E‘ Predmét ES09 Podpora

Konecakt.  31.3.2015 17:30:00 ™ Pipomenutf [minuty] 10

ZaloZeno 1.4.2015 12:01:03 turych Tomas Urych Exchange Dokumenty 0

Opraveno 1.4.2015 12:58:51 turych Tomas Urych  Obdobi 2015.04 Uzavieno |
o Ulozit | Novy | Smazat

o

4.1 Popis

Synchronizace ESO9 oproti hostovanému feseni Office 365 je diky integrované logice zcela stejna,
jako v pripadé on-premise feSeni MS Exchange. Rozdily jsou pouze v nastaveni parametrd a vzhledem
k jinému poutziti pfihlaSeni i nutnosti nastaveni na Azure Active Directory. Tyto rozdily budou
prezentovany na jednoduchém pfrikladu.

4.2 Nastaveni DB

Pro spravné fungovani je potfeba zménit collation pro sloupec IDEXCHANGEITEM v tabulce AKTIVITA.
Zde je potfeba miti collation case sensitive nebot v tomto sloupci je zaznamendvéam jednoznaény
identifikator Exchange.

Toto nastaveni provedeme ndsledovné:
1. Zjistime collation celé databdaze - napf. pro databazi ESO9START je SQL_Czech_CP1250_CI_AS

Tato collation ne_r_u' case sensitive.

2. Prosloupec IDEXCHANGEITEM v tabulce AKTIVITA, je potieba collation case sensitive — tj. pro
databazi ESO9START collation SQL_Czech_CP1250_CS_AS. Prenastaveni provedeme

spusténim nasledujici sql skriptu, které musime mit v uZivatelskych objektech.
ALTER TABLE AKTIVITA ALTER COLUMN IDEXCHITEM VARCHAR (300) COLLATE
SQL_Czech CP1250 CS_AS
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4.3 Priklad realizace

4.3.1 Nastaveni Azure Active Directory

ESO9 intranet a.s.

Pro Office 365 je pouzita oAuth authentikace nebot zakladni ovéfeni pomoci jména a hesla jiz od
13.10.2020 neni ze strany Microsoftu podporovano. Z tohoto dlvodu je potreba registrovat aplikaci
pro pristup k Office 365 na Azure AD.

1. Prihlasime se do Azure Active Directory

2. V navigacnim panelu pod skupinou moznosti Spravovat vybereme odkaz Registrace aplikaci a

vybereme mozinost Novd registrace

3. Na strance pro registraci nastavime ndsledujici hodnoty

a. Nazev aplikace

b. Podporované typy Uctl — pFistupnost aplikace v ramci Azure AD

c. ldentifikdtor URI pro pfesmérovani - v rozbalovaci nabidce vybereme Verejny klient
(mobilni a stoini pocitac) a nastavime na hodnotu urn:ietf:wg:oauth:2.0:00b

4. Aplikaci zaregistrujeme a uloZime si hodnotu ID aplikace (klienta). Touto hodnotou naplnime

parametr 0365 _appl

Centrum pro spravu Microsoft Entra

A Domi

% Oblibené polozky ~
® Identita ~
© prehled

8 Uzivatelé %
" Skupiny v
5 Zafizeni v
B Aplikace ~

Podnikové aplikace

| Registrace aplikaci

8 ochrana ~
{23 Identity Governance ~
HH  externiidentity ~

- Zobrazit vice

Ochrana v

d v aplikaci ESO9.

P Hledat prostfedky, sluzby a dokumenty (G+/)

> Reg aplikaci >

Zaregistrovat aplikaci

* Nazew

Zobrazovan této aplikace, kterj vid( utivateld (d4 se zménit pozdéi

ESO9 Activity Office365 | Certifikaty a tajné kody >

Podnikové aplikace | Vaechny aplikace >

Registrace aplikaci >

[ esooactivityorficessd

Podporované typy Uctu

Kdo miiZe pouZivat tuto aplikaci nebo mé pfistup k tomuto rozhrani API?

en Géty v tomto adressfi organizace (jen eso9.cz - jeden tenant)

wolném adreséfi organizac

wolném adreséii organizac

(O sen osobni aéty Microsoft

Pomoc s vibérem..

Identifikdtor URI pro pfesmérovani (nepovinné)

Zivatel (spéing ovéFi
i, ale u vétkiny scéndfl ovéovan se vyZaduje néjaké hodnata.

olny tenant Microsoft Entra 1D — vice tenant()

Veejny Kient nebo nativni (.. | [ urnietfwg:oauth:2.0:00b

bovolny tenant Microsoft Entra 1D ~ vice tenant) a osobni tiéty Microsoft (napt. Skype, Xbox)

wiétime odpovéd ovéfovani na tento identifikétor URL V tomto ckamziku je zadéni nepovinné a dé se zménit

Registrace aplikaci >

5. Vlevé &asti ve skupiné Sprdva vybereme moznost Oprdvnéni rozhrani API. lybereme

moznost pfidat opravnéni a na strance ,,Pozadat o opravnéni API“ vybereme sekci Rozhrani

API, kterd pouZivd moje organizace a vyhledame ,,office 365"
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jana.capkova@eso9.cz (i

PoZadat o opravnéni rozhrani API

< V3echna rozhrani AP
Office 365 Exchange Online
https://outlook.office.com

Jaky typ opravnéni vaie aplikace vyZaduje?

ESO9.C7 (ES09.CZ)

I Delegovana opravnéni

WVa

plikace potfebuje k rozhrani AP ziskat pistup jako piihlaZeny:
uzivatel.

Opravnéni aplikace
Vage aplikace béZi jako sluZba na pozadi nebo démon bez
piihlageného uZivatele.

Vybrat opréavnéni

rozbalit vie

2 Tyto vysledy se budou filtrovat, kdyZ zaénete psat opravnéni.

Opravnéni

VyZaduje se souhlas spravce

ESO9 intranet a.s.

Jina opravnéni (1)

full_access_as_app @

Use Exchange Web Services with full access to all mailboxes

» Calendars

» Contacts

~

Exchange
> IMAP
> Mailbox

> MailboxSettings

» Qrganization
> PeopleSettings
> Place

> POP

6. Vybereme rozhrani ,Office 365 Exchange Online”

7. Vybereme typ oprdvnéni — Oprdvnéni aplikace a zaskrtneme full_access_as_app.
R jana.capkova@eso09.cz

ESO9.CZ (ESD9.CZ)

Pozadat o opravnéni rozhrani API

< Veechna rozhrani AP
Office 365 Exchange Online
https://outlock.office.com

Jaky typ opravnéni vase aplikace vyZzaduje?

Delegovana opravnéni Opravnéni aplikace

Vaie aplikace potrebuje k rozhrani API ziskat pristup jako pfihlageny Vaie aplikace béii jako sluzba na pozadi nebo déman bez
uFivatel. piihlaéeného ufivatele,

Vybereme moznost Udélit souhlas spravce pro organizaci a dany dialog odsouhlasime. Tuto
moznost ma jen administratorsky ucet pro Microsoft Azure.
V levé ¢asti pod skupinou Spravovat vybereme moznost Certifikdty a tajné kddy a pridame

novy tajny kdd klienta. Zadame kratky popis a zkopirujeme si vygenerovanou hodnotu,
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ESO9 intranet a.s.

kterou vloZzime do parametru 0365 _SecurityKey aplikace ESO9.

Centrum pro spravu Microsoft Entra

®

*

& m 4 » 0 ¢

@ o

=

Domu

Oblibené polozky

Identita
piehled

Uzivatelé

Skupiny

Zafizeni

Aplikace

Podnikové aplikace
Registrace aplikaci
Ochrana

Identity Governance

Exter identity

-+ Zobrazit vice

- > Registrace aplikac’ > Podnikové aplikace | Viechny aplikace >

£ Hiedat prostf

uzby a dokumenty (G+/)

gistrace aplikaci > ESO9 Activity Office365 | Certifikaty a tajné kédy > Podnikové aplikace | Viechny aplikace > Registrace aplikaci > Regis

ESO9 Activity Office365 | Certifikaty a tajné kody »

I Manifest

Podpora a feseni problémii

~ B prehled
Aychlf start Prihlagovaci (idzje umozfiuji dévérnym aplikacim identifikovat se viici ovéfovaci sluzbé pfi piijetf token s ve webovém adresovatelném umisténi (pomoci schématu HTTPS)
” Kuili vy3si diivéryhodnosti doporucujeme jako piihlasovaci ldaj pouit certifikit (misto tainého kadu Klienta).
#' Asistent integrace
Sprava x
@ Certifixéty, tojné kédy a federované piiblatovac Gdaje pro registraci aplikaci najdete na nize uvedenjch kartich
= eranding a viastnosti
D oveiovani .
4 Certifikaty (0)  Tajné kody klienta (1) Federované pfihlasovaci udaje (0)
N Certifikity a tajné kody -
Tajny fetézec, kterj aplikace pouziva k prokazéni své identity pfi zadosti o token. Oznaduje se také jako heslo aplikace.
1l konfigurace tokend
- Oprévnénf rozhrani AP + Novj tajny kad Klienta
& Zpristupnit rozhrani AP Popis Platnost vyprsi Hodnota © Zkopirované jné ID
L Aplikacnirole ESOQActivityOffice365 22.0.2024 GAWBQ~ZsWgOWsvo3_KeWyDidyimg_0Y.. B dae34601-af19-4354-a39a-782e7a576622 D[]
&7 & Viastnici
v &, rolea spravei

10. ZrAzure AD zkopirujeme hodnotu ID tenanta, kterou nalezneme na hlavni strance Azure AD
v pfehledu. Tuto hodnotu pak nakopirujeme do parametru 0365 _tenantID v aplikaci ESO9.

4.3.2 Nastaveni aplika¢nich parametra

Priklad nastaveni:

Skupina

EXCHANGE

« < 7/7

Kod

EXCH_DOMAIN

EXCH_PARAMS QUERY
EXCH_SERVER_VERSION

EXCH UR

L

0365_appld
0365_Securitykey
0365_tenantlD

Pocet ve sk

Nazev Typ
Doména pro pfihlasenik ...

SOL dotaz pro nacteni pa...
Verze M5 Exchange Serv...
Primeé URL EWS sluzeb pr...

Id aplikace pro pristup k ...
Security Key apllikace u...
Tenant id na Azure AD

v Skupina

~  Parametr

Plati do obdol Hodnota \
varchar eso.local
varchar SELECT KOD_UZIV, UZIV_EMAIL FROM UZIVATEL
smallint 20
varchar https://outlook office365.com/EWS/Exchange asmx
varchar 6ald5985-0tc5-4735-bada-a2d7d5fd7fda
varchar 1dufwQ~wirg4~8sUfg~|542Xr3.40p01M
varchar | ec6dpt4d-5d58-4epa-bfta-5243a0490b7 1 |

Nastaveni aplikacnich parametrd se lisi zejména v povinné uvadénych parametrech EXCH_URL,
0365 _tenantID, 0365 _appld a 0365 _SecurityKey . Hodnotu tohoto parametru Ize zjistit napf.
postupem uvedenym na http://www.gfi.com/support/products/gfi-archiver/How-to-obtain-the-
Exchange-Web-Services-EWS-URL.

Dalsi zménou je verze Exchange serveru, ktery je — v pfipadé Office 365 — nastavena na hodnotu 20
(viz téz popis tohoto parametru).
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4.3.3 Nastaveni uzivatelskych e-maila

ESO9 intranet a.s.

Vzhledem k tomu, Ze uZivatel se oproti portalu Office 365 ovéruje svym e-mailem (namisto jménem,
jako v pripadé MS Exchange), je tfeba mit v tabulce uZivatel( spravné zadané e-maily. Priklad
formatu e-mailové adresy je Josef.Novak@eso9.onmicrosoft.com.

4.3.4 Provedeni synchronizace polozek z ESO9 do kalendare v Office 365

Stejnym zpUlsobem, jako v predchozim pripadé, zalozime schizku v ESO9:

Dokumenty - Subjekt - Aktivity subjektu - Aktivity vlastnika

"ryp aiivity (501 [v| schiizka *Viastnik test
Datum aktivity 1.4.2015 v "Subjekt

"Komunikace ﬂ ®adresa Praha 123
”ﬁ 0 ﬂ otevieno "0soba

lina (ale stejné dilezits) schizka

Popis

Zat. akt 1.4.2015 12:00:00 [v] Predmét ES09 Potvora
Konec akt. 1.4.2015 16:00:00 ﬂ Pripomenuti [minuty] O
ZaloZeno 1.4.2015 15:13:53 turych Tomas Urych Exchange
Opraveno Obdobi 2015.04

(n Ulozit | Novy |

“avyeCHxEE&?

ﬂ Karel Test e-mail

v

Dokumenty
Uzavieno

| Smazat

... a ta se ndm opét automaticky zasynchronizuje s kalendarem v Office 365:

H# Office 365

® Novy
pe) Hledat v kalendéfi

y duben 2015

P U s € P S

- 2 3 4
6 7 8 2 10 N
13 14 15 16 17 18
20 21 22 23 24 25
27 28 29 30

A Moje kalendare
Kalendaf
Jiné kalendare

A Climimg

4.3.5 Provedeni synchronizace polozek z kalendare v Office 365 do ESO9

Kalendar

«

4 Bre

30-5  dub6-12

30 pondélf

30 brezen — 5 duben, 2015

dub13-19  dub20-26

31 dtery

dub27-3  kvétend-1

1 stfeda

ESO9 Potvora
Praha 123

[=]

Zpétna synchronizace zmén v Office 365 do ESO9 probiha zcela stejné, jako v prfedchozim pripadé.
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