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Regulamin aplikacji ESO9 Profi w ESO9 Cloud Waziny od: 1. 7. 2025

Niniejszy regulamin okresla zasady i warunki eksploatacji programu oraz korzystania z powigzanych
ustug w relacji z Klientem, a takze procedury prawidtowego korzystania z programu przez Klienta.

Regulamin jest wigzacy dla Klienta. W przypadku jego nieprzestrzegania przez Klienta Dostawca nie
ponosi odpowiedzialnosci za prawidtowe dziatanie programu ani za nalezyte Swiadczenie powigzanych
ustug.

Regulamin oraz jego zmiany s3g publikowane na stronie internetowej pod adresem
https://es09.cz/provozni-rad-cloud.

1. Dostawca jest uprawniony do uzupetniania i zmieniania regulaminu w zwigzku ze zmianami
technicznymi i organizacyjnymi, dodawaniem nowych funkcji programu lub wymaganiami
Klientow.

2. Przed zmiang regulaminu Dostawca poinformuje Klientéw o planowanej zmianie pocztg
elektroniczng (e-mailem) lub poprzez opublikowanie tej informacji na stronie startowej
aplikacji. Informacja bedzie zawiera¢ miedzy innymi opis przygotowywanych zmian oraz date
ich wejscia w zycie.

3. Poprzedni regulamin automatycznie traci moc w dniu wejscia w zycie nowego regulaminu.

1. Cze$éserwerowa programu jest dostepna w dnirobocze od godz. 6:00 do 22:00, a w dni wolne
od pracy i $wieta od godz. 6:00 do 18:00. W tych godzinach Klienci mogg korzystaé z programu
bez ograniczen.

2. Dostawca moze przeprowadza¢ nadzwyczajne planowane przerwy w dziataniu czesci
serwerowej programu wytgcznie w niezbednych przypadkach, gdy z przyczyn technicznych nie
mozna ich przeprowadzi¢ podczas standardowych przerw serwisowych. W takim przypadku
Dostawca ma obowigzek poinformowac upowazniong osobe Klienta o planowanej przerwie co
najmniej 2 dni wczesniej, pocztg elektroniczng lub poprzez opublikowanie tej informacji na
stronie startowej aplikacji.

3. W przypadku zdarzen nadzwyczajnych zagrazajgcych bezpieczenstwu systemu, danych lub
infrastruktury (np. cyberataku, krytycznej podatnosci albo podejrzenia wycieku danych)
Dostawca jest uprawniony do natychmiastowego wstrzymania dziatania czesci serwerowej
programu, réwniez bez uprzedniego powiadomienia. Dostawca ma jednak obowigzek bez
zbednej zwioki poinformowac upowaziniong osobe Klienta o takiej interwencji, podajac
przyczyny przerwy oraz Srodki podjete w celu wznowienia dziatania i zapewnienia
bezpieczenstwa.

1. Kazdy Klient uzyskuje dostep do programu za posrednictwem przegladarki internetowej (np.
Google Chrome lub Microsoft Edge) pod adresem URL https://cloud.eso.cz/ndzev-aplikace,
gdzie segment , nazev-aplikace” oznacza indywidualng nazwe aplikacji Klienta i czesci klienckiej
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programu.

2. W celu zabezpieczenia dostepu do czesci serwerowej programu przed nieuprawnionym
uzyciem w czesci klienckiej stosuje sie certyfikaty elektroniczne wydawane przez Dostawce.
Alternatywnie lub dodatkowo mozna stosowac nowoczesne silne uwierzytelnianie z uzyciem
technologii WebAuthn (np. kluczy bezpieczenstwa, danych biometrycznych lub
zintegrowanych mechanizméw uwierzytelniania urzgdzenia), jesli pozwala na to konkretne
wdrozenie programu. Wybér metody uwierzytelniania wymaga uzgodnienia miedzy Dostawcy
a Klientem, z uwzglednieniem wymaganego poziomu bezpieczenstwa.

3. Uzytkownicy Klienta uzyskujg dostep do czesci serwerowej programu za pomocg imiennego
certyfikatu wystawionego konkretnemu uzytkownikowi. Certyfikat jest nieprzenoszalny i nie
moze by¢ udostepniany innemu uzytkownikowi ani zadnej innej osobie. W przypadku
korzystania z WebAuthn dane uwierzytelniajagce s3 rowniez powigzane z konkretnym
uzytkownikiem i urzadzeniem oraz podlegajg analogicznym zasadom nieprzenoszalnosci i
ochrony. Uzytkownicy majg obowigzek chroni¢ swoje srodki dostepu przed naduzyciem.

4. Szczegétowa instrukcja uzyskania i instalacji certyfikatu jest dostepna pod adresem:
https://wiki.eso9.cz. Jezeli certyfikat ma by¢ wystawiany bezposrednio z aplikacji Klienta,
aplikacja musi by¢ technicznie przygotowana do takiego sposobu wystawiania certyfikatow i
prawidtowo skonfigurowana.

5. Dostawca nie tworzy kopii zapasowych certyfikatéw uzytkownikdéw ani ich kluczy prywatnych.
Wytaczng odpowiedzialno$é za bezpieczne przechowywanie i ewentualne tworzenie kopii
zapasowych tych certyfikatow i kluczy ponosi Klient, a w praktyce jego poszczegdlni
uzytkownicy. W razie utraty certyfikatu lub klucza prywatnego nalezy wystgpi¢ o wydanie
nowego certyfikatu; Dostawca nie moze odtworzy¢ utraconych ani przejetych danych
dostepowych.

6. Wydanie nowego certyfikatu poza okresem waznosci dotychczasowego certyfikatu podlega
optacie zgodnie z aktualnym Cennikiem ustug. O zblizajgcym sie terminie wygasniecia
certyfikatu uzytkownik jest informowany podczas logowania do aplikacji.

7. W przypadku utraty, kradziezy lub naruszenia bezpieczenstwa certyfikatu badZz klucza
prywatnego, a takze rozwigzania stosunku pracy uzytkownika z Klientem lub wygasniecia
uprawnienia dostepu z innej przyczyny, Klient ma obowigzek niezwtocznie zgtosi¢ ten fakt do
ustugi Hotline Dostawcy za posrednictwem osoby upowaznionej. Dostawca uniewazni
nastepnie dany certyfikat i w razie potrzeby podejmie inne niezbedne dziatania
zabezpieczajgce. Jezeli Dostawca sam stwierdzi taka okolicznos$¢, jest uprawniony do
niezwtocznego uniewaznienia certyfikatu bez uprzedniego powiadomienia Klienta w celu
zapewnienia bezpieczenstwa systemu.

8. Dostawca zablokuje dostep do programu z uzyciem danego certyfikatu w ciggu 6 godzin od
zgtoszenia tego faktu w dni robocze, w godzinach dziatania Hotline. Upowazniona osoba
Klienta zostanie poinformowana o uniewaznieniu certyfikatu. Jezeli zgtoszenie nastgpi poza
godzinami pracy, certyfikat zostanie uniewazniony bez zbednej zwtoki w najblizszym mozliwym
dniu roboczym.

9. Na podstawie zgtoszenia Klienta Dostawca moze wydaé nowy certyfikat. Warunkiem jest
potwierdzenie tozsamosci danego uzytkownika oraz spetnienie wymagan technicznych i
bezpieczenstwa okreslonych przez Dostawce. Nowy certyfikat jest wydawany bez zbednej
zwtoki, zazwyczaj w ciggu 2 dni roboczych od otrzymania kompletnego wniosku. Do tego czasu
dostep danego uzytkownika do systemu pozostaje zablokowany.

10. Dostawca nie ponosi odpowiedzialnosci za szkody powstate wskutek nieuprawnionego uzycia
programu z wykorzystaniem certyfikatu, ktorego Klient nie zgtosit w odpowiednim czasie jako
utraconego, skradzionego lub niewaznego z innej przyczyny. Odpowiedzialno$¢ Dostawcy
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11.

12.
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14.

15.

16.

17.

rozpoczyna sie dopiero z chwilg mozliwego do udokumentowania zgtoszenia tego faktu przez
upowazniong osobe Klienta. Dostawca zastrzega rowniez prawo do usuniecia z ustawien
uzytkownika, bez uprzedzenia, kazdego niewaznego, uniewaznionego lub w inny sposéb
niezdatnego do uzycia certyfikatu w celu zachowania bezpieczeristwa systemu.

Klient ma obowigzek na biezaco prowadzi¢ aktualny wykaz waznych certyfikatéw swoich
uzytkownikéw i niezwtocznie informowaé Dostawce o wszystkich zmianach, ktére moga
wptywaé na waznos¢ certyfikatéw lub uprawnienie do korzystania z nich. Obowigzek ten
dotyczy w szczegdlnosci zmian organizacyjnych, rozwigzania stosunku pracy, zmian rdl
uzytkownikéw oraz incydentéw technicznych zwigzanych z certyfikatami. Dostawca zablokuje
dostep do programu z uzyciem danego certyfikatu w ciggu 6 godzin od zgtoszenia w dni
robocze.

Dostawca nie ponosi odpowiedzialnosci za szkody spowodowane nieuprawnionym uzyciem
programu z wykorzystaniem takiego certyfikatu do chwili zgloszenia Dostawcy jego
niewaznosci. Dostawca zastrzega sobie réwniez prawo do usuniecia z ustawien uzytkownika
niewaznego certyfikatu.

Elementem poczatkowej konfiguracji aplikacji jest takze zdefiniowanie uprawnien dostepu do
wybranych czynnos$ci w programie. Wszyscy uzytkownicy Klienta sg przypisywani do grup
zgodnie z wykonywanymi czynnosciami. Do grupy ,,00” (administrator aplikacji) moga naleze¢
wytacznie pracownicy Dostawcy oraz certyfikowani administratorzy sposréd uzytkownikdw
Klienta. Uzytkownicy nieprzypisani do grupy ,,00” nie majg dostepu do wybranych formularzy
i stron.

Klient moze potgczy¢ aplikacje z zewnetrznym repozytorium obrazéw lub dokumentéw, pod
warunkiem ze sg one przechowywane w zasobach ogdlnodostepnych z internetu.

Masowy eksport i import danych z aplikacji lub do niej moze wykonywac wytgcznie Dostawca
w ramach odrebnej ustugi. Aplikacje mozna réwniez potaczy¢ za pomocg zdefiniowanego
interfejsu (np. ustug internetowych lub API) z aplikacjami zewnetrznymi (np. sklepami
internetowymi innych dostawcéw albo programem ESO9 Prodejna) lub wewnetrznymi (np.
aplikacjami do terminali magazynowych, systemem zamoéwienn ESO9 albo aplikacjg ESO9
Tablet).

Dostawca jest uprawniony do ograniczenia liczby rekordéw wyswietlanych uzytkownikowi,
ktéry nadmiernie obcigza program zgdaniami wyswietlenia duzej ilosci danych.

Dostawca zastrzega sobie prawo do ograniczenia dostepu do aplikacji, jezeli istniejg
nieuregulowane naleznosci przeterminowane o ponad 30 dni. W pierwszej kolejnosci w
aplikacji zostanie wyswietlone ostrzezenie widoczne dla wszystkich uzytkownikow. Jezeli
opoznienie w ptatnosci bedzie sie utrzymywac, Dostawca moze podjac dalsze dziatania, w tym
czasowo zablokowa¢ dostep do systemu do czasu uregulowania naleznej kwoty.

Ustuga Hotline jest dostepna pod numerem telefonu +420 228 809 001, za posrednictwem
portalu https://podpora.eso.cz lub pocztg elektroniczng pod adresem podpora@eso9.cloud.
Ustuga Hotline jest dostepna w dni robocze od godz. 8:00 do 16:00.
Kontaktujgc sie telefonicznie z ustugg Hotline, uzytkownik ma obowigzek poda¢ nastepujace
dane identyfikacyjne:

a. nazwe firmy Klienta,

b. imie i nazwisko (tozsamos¢) dzwonigcego uzytkownika,

c. adres URL aplikacji, ktérej dotyczy zgtoszenie lub incydent.
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4. Informacje te sg niezbedne do potwierdzenia uprawnienia do dokonania zgtoszenia i
zapewnienia skutecznej obstugi przez zesp6t wsparcia.

5. Zgtoszenia uzytkownikdw, ich pytania, reklamacje i uwagi s rejestrowane w wewnetrznym
systemie Dostawcy. Aktualny status obstugi zgtoszen oraz ich historie mozna $ledzi¢ w portalu
Dostawcy pod adresem https://podpora.eso.cz. Dostep wymaga rejestracji. Czas reakcji
okresla umowa o $wiadczenie ustug aplikacyjnych.

1. Kopie zapasowe danych czesci serwerowej programu tworzy Dostawca.

Proces tworzenia kopii zapasowej jest uruchamiany w kazdy dzied roboczy o godz. 23:00.
Dzienne kopie zapasowe sg przechowywane przez 5 dni roboczych. Réwnolegle dane s3
rowniez archiwizowane w cyklu tygodniowym, a kopie tygodniowe sg przechowywane przez 4
tygodnie.

3. Nazadanie Klienta kopia zapasowa danych zostanie mu jednorazowo udostepniona na no$niku
cyfrowym lub online — przez WWW albo FTP.

4. Kazda aplikacja w ESO9 Cloud korzysta z trzech baz danych: bazy aplikacyjnej, bazy
dokumentowej i bazy logdéw. Przez wielkos¢ bazy danych rozumie sie taczny fizyczny rozmiar
bazy aplikacyjnej i dokumentowe]. Baza aplikacyjna zawiera wszystkie dane utworzone przez
uzytkownikéw Klienta, natomiast baza dokumentowa — wszystkie pliki binarne zapisane przez
nich w aplikacji.

5. Baza logéw zawiera informacje serwisowe o wszystkich rekordach z bazy aplikacyjnej oraz o
wszystkich operacjach destrukcyjnych wykonanych przez uzytkownikéw w aplikacji ESO9
Cloud. Informacje sg przechowywane w bazie logdw maksymalnie przez 13 miesiecy od
biezacej daty; nastepnie informacje starsze niz 13 miesiecy sg archiwizowane i usuwane z bazy.
Na zadanie Klienta kopia zapasowa tej bazy moze zosta¢ jednorazowo udostepniona na
nos$niku cyfrowym lub online — przez WWW albo FTP.

1. Aplikacja testowa jest srodowiskiem, w ktérym prowadzi sie prace rozwojowe i testy w ramach
wdrozenia, albo ktére tworzy sie w celu sprawdzenia funkcji dodawanych do istniejacej
aplikacji. Moze by¢ rowniez wykorzystywana do szkolenia uzytkownikéw.

2. Aplikacje testowa tworzy sie tylko na niezbedny okres i do celéw wskazanych w art. 7 ust. 1.

3. Dostawca moze jg automatycznie usungé, jezeli nie byta uzywana przez ponad 30 dni. Moze j3
réwniez usuna¢, jezeli nie stuzy celom okreslonym w art. 7 ust. 1.

4. Aplikacja testowa dziata w srodowisku testowym oddzielonym od produkcyjnych baz danych.

5. Testowe bazy danych nie sg standardowo objete planami tworzenia kopii zapasowych ani
pracami konserwacyjnymi baz danych.

6. Poniewaz jest to Srodowisko testowe, Dostawca moze w kazdej chwili, bez uprzedzenia,
przerwac jego dziatanie na niezbedny okres.

7. Koszt eksploatacji aplikacji testowej nie jest wliczony w cene eksploatacji.

Dostawca odtwarza dane z kopii zapasowych z dwdch powoddéw:
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1. W zwiazku z usuwaniem skutkéw sytuacji niestandardowych (awarii, usterek itp.)

a) Odtworzenie danych proponuje zazwyczaj Dostawca, ktéry zwraca sie telefonicznie lub e-
mailem do upowaznionej osoby Klienta o zgode na odtworzenie danych.

b) Upowazniona osoba Klienta udziela pisemnej zgody na odtworzenie danych i przesyta jg e-
mailem lub poczta.

c) Okres oczekiwania na zgode upowaznionej osoby nie jest wliczany do czasu
przewidzianego na usuniecie usterek, po ktérego uptywie mogg zostaé naliczone
odpowiednie kary.

2. Na wyrazne zadanie Klienta

a) o odtworzenie danych moze wystgpi¢ wytgcznie upowazniona osoba Klienta albo
bezposrednio organ statutowy Klienta.

b) Whniosek o odtworzenie danych nalezy przesta¢ Dostawcy do ustugi Hotline w formie
pisemnej, e-mailem lub poczta.

¢) Whniosek musi zawiera¢ date, na ktéra dane majg zosta¢ odtworzone, planowany termin
odtworzenia, date ztozenia wniosku, aktualne dane kontaktowe umozliwiajgce weryfikacje
oraz podpis osoby upowaznionej. Wniosek niezawierajgcy tych elementéw uznaje sie za
niewazny.

d) Dostawca rozpocznie odtwarzanie danych w zgdanym terminie, jednak nie pdzniej niz w
ciggu 24 godzin w dni robocze od otrzymania wniosku. Czas odtwarzania zalezy od ilosci
danych.

e) Podczas odtwarzania danych cze$¢ serwerowa programu bedzie niedostepna dla
uzytkownikéw. Okresu tego nie uznaje sie za niedostepnos¢ programu w rozumieniu art. 3
ust. 1 umowy.

f) o zakonczeniu odtwarzania danych Dostawca poinformuje upowazniong osobe Klienta
telefonicznie, a nastepnie potwierdzi te informacje e-mailem.

1. Aktualizacje programu przeprowadza sie w celu uwzglednienia zmian w przepisach oraz
doskonalenia jego funkcji, zazwyczaj dwa razy w roku.

2. Dostawca poinformuje Klienta o terminie planowanej instalacji aktualizacji z odpowiednim
wyprzedzeniem, pocztg elektroniczng lub poprzez opublikowanie tej informacji na stronie
startowej aplikacji.

3. Dostawca poinformuje Klienta o wydaniu aktualizacji i jej zawartosci poczty elektroniczng,
wysytajac wiadomosé na adres upowaznionej osoby Klienta.

4. Podczas instalowania aktualizacji czes¢ serwerowa programu bedzie niedostepna dla
uzytkownikéw. Okresu tego nie uznaje sie za niedostepnosé programu w rozumieniu art. 3 ust.
1 umowy.

5. Dostawca poinformuje upowazniong osobe Klienta o zakorczeniu instalowania aktualizacji,
wysytajac potwierdzenie e-mailem albo usuwajac informacje o trwajgcej aktualizacji ze strony
startowej aplikacji.

6. Jezeli aktualizacja, poza zmianami wynikajgcymi z przepisdw, zawiera nowe lub ulepszone
funkcje, Klient moze zaméwié ich udostepnienie za posrednictwem Hotline. Ustuga ta nie jest
objeta miesiecznymi optatami okreslonymi w umowie i jest rozliczana zgodnie z aktualnym
cennikiem Dostawcy.
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