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Tento dokument popisuje, jak v ESO9 provést nastaveni online komunikace s bankami (stazeni transak¢ni
historie a kontrolu aktudIniho zlstatku na uctech).

Online komunikace s bankami je umoZnéna od verze ESO9 6.6.
V aktualni verzi ESO9 6.8 je umoznéna komunikace s nasledujicimi bankami:

e 0100 - Komer¢ni banka
e 0300-CSOB

e 0800 - Ceska spofitelna
e 5100 - Raiffeisenbank

Pro online komunikaci s Ceskou spofitelnou a Komeréni bankou je potieba provést dva hlavni kroky.

e Na aplikacnim serveru mit aplikaci (handler), ktera bude zpracovavat pozadavky od banky. Jde
predevsim o souhlas klienta banky s pfistupem k zadanym Gctam.
eV aplikaci ESO9 nastavit potfebné parametry a provést potfebna povoleni smérem k bance.

Pro online komunikaci s ostatnimi bankami je potreba.

eV aplikaci ESO9 nastavit potfebné parametry a provést potfebna povoleni smérem k bance

Prvnim krokem pro online komunikaci s €eskou spofitelnou a Komeréni bankou by mélo byt nasazeni aplikace
(handleru) pro zpracovani pozadavkl od banky. Tato aplikace musi byt viditelna, nasazena na verejnou IP
adresu tak, aby banka mohla tuto aplikaci v pfipadé potieby provolat. Aplikace je soucasti instalace ESO9.

Upozornéni: Handler po zpracovani tdajti v nékterych pfipadech automaticky pfesmérovava na stranky
banky. Zejména pak u Komeréni banky. Z toho dlvodu je potieba mit v prohliZeci povoleno pfesmérovani a
zobrazeni vyskakovacich oken pro url adresu handleru.

2.1 Nastaveni aplikace — web config

Ve webconfigu aplikace nastavime nasledujici parametry

iLoG 0 — logujeme pouze chyby a neopravnéna volani tj. volani, o kterych se aplikace bude
domnivat, Ze nepochazi z banky

1 - logujeme podrobné informace. Doporucujeme nastavit pouze v pfipadé, pokud dojde

k néjakym problémuim napr. nedojde k ulozeni uZivatelskych pfihlasovacich idajd. Pokud je
nastavena hodnota 1 aplikace totiz loguje i citlivé klientské udaje jako je napf. bankou
vygenerované klientské heslo

sPathLog Cesta k adresafri, do kterého bude aplikace vytvaret logovaci soubory

sPathDB Cesta k xml databazi s id a connection stringy k aplikacim ESO9. Tato id musi byt pak pouZita
v URL adresach, které se registruji v bankach. Vice v kapitole Nastaveni DB.xml

2.2 Nastaveni DB.xml

Jelikoz handler umi komunikovat s libovolnou DB ESO9 a zpracovavat ndmi vSsechny podporované banky pro
online komunikaci, je potfeba nastavit v xml databazi connection stringy k DB ESO9 a vygenerovat potiebnad id.

Xml databdze ma nasledujici strukturu:
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Id — unikatni uréené devitimistné Cislo, které v url adrese reprezentuje s jakou aplikaci ESO9 ma dana banka
komunikovat. Toto id si uzivatel uréi sam a je povinen zajistit, aby v ramci xml databdze bylo unikatni.

iProduction — uréuje, zda ma handler zapisovat Udaje pro produkéni Ci testovaci vétev, mlze nabyvat pouze
hodnot0al

e 0—jde o testovaci prostiedi. Aplikace bude zpracovavat pozadavky z testovacich url adres bank a
provolavat testovaci url adresy bank

e 1-jde o produkéni prostredi. Aplikace bude zpracovavat pozadavky z produkénich url adres bank a
provoldvat produkéni url adresy bank

connStr — connection string k aplikaci ESO9

<applications>
<app>
<id>154697283</id>
<iProduction>0</iProduction>
<connStr>Provider=SQLOLEDB.1;Integrated Security=SSPI;Persist Security Info=False;Initial
Catalog=Eso9Test;Data Source=SQL-ESO-02\SW9</connStr>
</app>
<app>
<id>554697283</1id>
<iProduction>0</iProduction>
<connStr>Provider=SQLOLEDB.1; Integrated Security=SSPI;Persist Security Info=False;Initial
Catalog=Eso9startjc;Data Source=SQL-ESO-02\sqgl2017</connStr>
</app>
</applications>

Handler pfi zpracovani prichoziho volani z libovolné banky rozebere url adresu a zjisti s jakou bankou a s jakou
DB ESO9 ma komunikovat.
Url adresy musi byt v nasledujicim tvaru:

https://{zakladni cast url}/{prefix zpracovavane banky}-{id connectionStringu}/save.data

Pfiklady URL adresy pro Ceskou spofitelnu z ukidzkového DB.xml:

https://{zakladni cast url}/CS-154782369/save.data
https://demo.eso9.cz/httpHandlerTest/CS-154782369/Save.data
https://demo.eso9.cz/httpHandlerTest/CS-954362871/Save.data

Priklady URL adresy pro Komercni banku z ukazkového DB.xml:

https://{zakladni cast url}/KB-154782369/save.data
https://demo.eso9.cz/httpHandlerTest/KB-154782369/Save.data
https://demo.eso9.cz/httpHandlerTest/KB-954362871/Save.data

Tyto URL adresy musi byt uloZeny v aplikaci ESO9. Pro Ceskou spofitelnu viz kapitola UloZeni parametr( do

aplikace ESOY. Pro Komercni banku viz kapitola Nastaveni parametrt KB do aplikace ESO9.

2.3 Nastaveni na DB ESO9

Jelikoz aplikace musi byt viditelna z venku pro kohokoliv a nelze ji striktné omezit pouze na volani z urcitych IP
adres doporucujeme na DB ESO9 zaloZit databazovou roli pouze pro banky online. V této roli staci nastavit
opravnéni pouze na nasledujici stored procedury

e spBankaAPI_SetParam — procedura, ktera nastavuje parametry potifebné pro online komunikaci

e spGetBankaAPIl_Account — procedura, ktera pro handler zjistuje potfebné parametry pro online
komunikaci s bankou

e spBankaApi_SaveKBClient — procedura, ktera uloZzi hromadné parametry pro Komeréni banku
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Pro komunikaci s Ceskou spofitelnou je potfeba se nejprve zaregistrovat na developerském portalu Ceské
spofitelny, vytvofit zde aplikaci s patficnymi opravnénimi, vygenerovat si pfistupové udaje a tyto uloZit
v Cinnosti 9.2.15 Automaticky import BAV — definice do aplikace ESO9.

3.1 Registrace a zalozeni aplikace

Registrace uZivatele a zaloZeni aplikace na developerském portalu Ceské spofitelny je popsana také na
nasledujicich strankach https://developers.erstegroup.com/docs/tutorial/csas-tutorials-create-application.

e  Zaregistrujeme se na portale https://developers.erstegroup.com/register, kde zvolime moznost ,Jsem

soucdasti vétsi organizace”

podminkami uziti *

Reglstrovat

e  Po Uspésné registraci zaloZime aplikaci, abychom mohli komunikovat s bankou na pfimo
o | toe]

ERSTES 509 internat

<f> P> ‘+ [}

L&

Aplikaci zaloZime ze stranky ,Zaciname” pres odkaz vytvofit aplikaci a vyplnime ndsledujici idaje:
Nazev aplikace — ,,nazev firmy“

Typ aplikace —,,web*

Platformu aplikace — ,,prohlizec¢”

Jazyk aplikace — ,javascript”

Pouziti aplikace - ,Final APl consumer”

O O O O
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Vytvofit aplikaci

Pro vytvorenou aplikaci nahrajeme ikonu a pres tlacitko ,Nastaveni” vloZzime popis aplikace.

ESO9 international

Vytvofeno:
Typ:
Platforma:
Jazyk:
PouZiti
aplikace:

Banky:

Global app
status:

API

7.10.2022 Aplikace pro stahovan( transakéni historie

@ web

& Prohlizet

-JS JavaScript

& Final APl Consumer
1

N/A

1

Kopirovat

Nastaveni

Nasledné pres tladitko , PFipojit k bance” na strance s aplikaci pfipojime nasi aplikaci k API Ceské
sporitelny a.s — Accounts API v2. Od dopliiku ESO9 €. 2 vydaného koncem fijna je nutné pripojit
k aplikaci APl Accounts API v3. Pfipojeni Accounts API v3 je popsdno v kapitole Pfipojeni Account API

v3 v jif existujici aplikaci CS. Ostatni nastaveni je stejné pro obé verze.

i

+

PFipojit k bance

il

Q

Zobrazit pfipojené banky
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Banca Comerciala .
BCR  Romana, Romania e # e & inve: Pripojit

Ceska spofitelna = = e »
Accounts API €23 u

Exchange rates AP @23
Mortgage calculator APl @28

Payments AP @B

Places AP| €3

Po potvrzeni pripojeni API Ceské spofitelny a.s. k nasi aplikaci zkontrolujeme nastaveni zalozky scopes,
kde by méla byt vybrana moznost siblings.accounts — povinné. A povolime OAuth autentikaci.

as. Caech Repu.

Scope je poEadovin

OAuth2 te pifst Authz pro piihl je OAuthz # ()

Na strance s Oauth2 autentikaci nastavime url adresy pro zpracovani pozadavk( z Ceské spofitelny viz.
podkapitola Nastaveni DB.xml z Handler pro pfijem zprav z bank. Dobu platnosti refresh tokenu
doporucujeme ponechat na maximalni hodnoté 90 dna (7776000 sekund). Pokud tuto hodnotu
zménite je nutno ji nastavit v ESO9 v ¢innosti 9.2.15 Automaticky import BAV — definice.

Upozornéni: Dobu platnosti refresh tokenu nastavujte aZ po povoleni pfistupu v bance viz kapitola
Prepsdni doby platnosti refresh tokenu a tedy zapsani refresh tokenu handlerem do databaze ESO9.

Po nastaveni oAuth2 autentikace si musime nechat vygenerovat ptistupové udaje. Pokud nastavujeme
pro Sandbox i pro produkéni prostredi, je tfeba si nechat vygenerovat Udaje dvakrat.
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OAuth2 ni & ‘:)
sandbox Produkce
Prostiedl 0 Prostiedi Q
stupové Gdaje
sandbox Produkce
Prostiedi Prostfedi
Pristupové udaje pro Sandbox
Nastaveni aplikace
apikiE [ App_key | xopirova
Dostupna API
ID prostiedi: Kop
Volitelnd opravnini:  Zidna volitelnd opravnéni
VyZadovand opravnéni
Nastaveni OAuth2
Client1D: | Api_key ] sogir
Client Secret: [ Api_secrete ] o
@ skt
Typy Grantu: Kop
URI pro piesméfovani: RedirectUr] Kopirova

Platnost Access Token:

Platnost Refresh Token:

Vygenerované Udaje uloZzime do ESO9.

3.2 Pripojeni Account API v3 v jiZ existujici aplikaci CS
0Od 1.12.2024 prestane fungovat Premium APl Accounts API v2. Potfebné zmény budou vydany v doplriku €.2,

ktery bude uvolnén k instalaci v druhé poloviné Fijna 2024. Na portale Ceské spofitelny v ndmi vytvorené

aplikaci klepneme na Zobrazit ptipojené banky a nasledné si vybereme Ceska spofitelna a.s.

Pfipojené banky

elye

il

+

Piipojit k bance

Ceska spofitelna a.s., Czech Republic
Show Production APIs

7.10.2022 Aphikace ¢
@ web

B proniizes

IS Javaseript

A Final API Consumer

1

NA
1
e
Q
Zobrazit pfipojené banky
APIkey Prostiei

Sandbox

2Zménit pFipojené banky

Produkce
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Na dalsi strance ,,Pouzita API“ klepneme na tlacitko PFidat API.

Czech Republic - Detail

Aplikace ESO9 international

Pouzité API Scopes 1

o BaseumL | Sanaox = Scopes

Premium - Accounts AP § @
P £ - ttps://nebapi developers.erstegroup. con/api /csal Kopirovat|  siblings.accounts =
Ookumentace

Zobrazi se ndm seznam dostupnych API. Vybereme Account API v3 a pfipojime ke stavajici aplikaci

Dostupna API

BN A Popis Plipojit

Premium - Accounts API

Premium - Payments API g73
Dokumentace

PSD2 - Account Information

API €3
Dokumentace

Dostupné pouze pro: Third Party Provider

PSD2 - Account Information
API

Dostupné pouze pro: Third Party Provider

SN0 PsSD2 - Accounts Balance API

Dostupné pouze pro: g @) Third Party Provider

Potvrdime zmény jak v prostrfedi Sandbox

Sandbox Produkce )
Prostredi Prostiedi

Varovani: Akceptovani nasledujicich zmén miize ovlivnit funkénost aplikace a Vami vygenerované pristupové Kiice

Zmé&néné API:

- Premium - Accounts API v3: pfiddno

Zahodit zmény Potvrdit zmény

A v produkénim prostiedi poZzadame o schvaleni bankou.
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Sandbox Produkee
st L — °

Cekaijici zmény

Varowkni: Akceptovéni ndsiesuicien mén mise oviivait funkEnast aplikace a VAmi vygenerované pristupové Kiiée

Zmiénéna APE

+ Premium - Accounts AP v3: piiddno

Zahadit zmény

Smiouvy a souinnosti ~
Hazew - -
Schvaleni bankou N

Bank approval

EN cs DE
Aplikace: ESO9 international

Popis: Transaction history download application

PouZiti aplikace: # Final APl Consumer
Typ: @ Web
API: Premium - Accounts API V2

Premium - Accounts APl V3
Production redirect URI(s): https:/fie.eso8.

97283/save.data

Scopes: siblings.accounts
Organizace: ESO9 internationala.s
DIC: €Z27624609

Ghystate se pozadat banku o produkéni pristupové tdaje pro Vasi aplikaci. Ujistéte se,
prosim, Ze:

o Aplikace mé vyplnény profil (ndzev, popis, ikonku)
® Aplikace mé zapnuté potfebné APl a scopes.
® Integrace s bankou byla Fadné otestovéna na Sandbox prostiedi

Po odeslani adosti Vas bude kontaktovat pracovnik banky, aby s Vami proel vée, co je
potfeba k bezpednému a ovéfenému poskytovni sluZeb.

Pokud bude potieba podepsat jakykoliv dokument, bude Vam zaslan na e-mailovou adresu.

Sdesit

PFistupové udaje, které jsme méli pro Premium APl Accounts v2 by méli byt shodné s pfistupovymi udaji pro
Premium APl Accounts v3.

3.3 UloZeni parametra CS do aplikace ESO9

Po zaloZeni aplikace na portéle Ceské spofitelny je tfeba provést nastaveni parametrs importu v aplikaci ESO9
v ¢innosti 9.2.15 Automaticky import BAV — definice.

Pokud jesté pro Ceskou spofitelnu neexistuje definice pro import pres API, je mozno tla¢itkem ,Nové API
definice” zaloZit definice pro vSechny banky, které ESO9 v aktudlni verzi podporuje a pro které v ¢iselniku
penéZnich Uctl existuje aspon jeden aktivni Ucet.

V takto zalozené definici pro Ceskou spofitelnu (s kédem ,,0800_API“) budou vypInény zejména tyto nasledujici

hodnoty :
e Typ definice = Import pres API
e  Pfiznak aktivity = Ne (na hodnotu Ano zmérite aZ po nastaveni vsech parametr()
e ReZim zpracovani = Produkéni (testovaci reZzim slouZzi pouze pro testovaci Ucely a nepracuje s readlnymi
daty zakaznika, ale pouze s fiktivnimi testovacimi daty)
e  Typ souboru = Bankovni vypis
e  Procedura pro import = 0800API
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e Pocet dnd do minulosti = 3
V pfipadé, Ze mezi zpracovdvanymi Ucty ocekavate i transakce provadéné platebnimi kartami
(bankomatem, platebnimi terminaly), pak se informace o téchto pohybech dostéavaji do vypist
zpozdéné az o nékolik dnl, proto bude nutno tuto hodnotu zménit (doporucend hodnota = 5)
e  Provadéni rozuctovani a parovani po provedeni importu = Ano

Ddle je nutno zadat:

e Pocatecni datum importl — polozky bankovnich vypist budou stahovany od zadaného data
11 POZOR - v ptipadé, Ze by od zadaného data jiz byly potizeny polozky bankovnich vypisa jinym
zpUsobem (napftiklad ru¢né nebo importem ze souboru), budou se pravdépodobné nacitat duplicitné,
protoZe tyto ,,ru¢né” potizené polozky bankovnich vypisi neobsahuji jednoznaéné referencni ¢islo
transakce, takZze nelze urcit, zda jiz byly dfive pofizeny (importovany)

e E-maily pro zasilani informaci o zpracovani a o chybach — na tyto e-maily budou zasilany informace o
provedeni importl nebo o pfipadnych chybach (doporucujeme nastavit zejména na pocatku nasazeni

automatického zpracovani)

« < 2/2 ~  Definice importu bankovnich vypisi
[ uzc | Now | smezat
Kéd definice 0800_API Typ definice Import pfes API v
Nazev definice Ceska spofitelna - AP
{od banky 0800 == | Ceska spofitelna, a.s.
Priznak aktivity - Rezim zpracovani Produkeni rezim v
Poradi zpracovani 20

Ceska spofitelna - AP

Poznamka

Typ souboru Bankovni vypis ~ Procedura pro import 0800API
Kédovani vstupniho souboru ‘Windows 1250 ~ Procedura provadeéna pe importu BAV

Pocatedni datum importd x| Datum posledniho nacteni

Pocet dndi do minulosti 3

Rusit staré protokoly vymazat obsah souboru v starsi nez (dndl) 180

Email pro zasilani info o zpracovani
Email pro zasilani informaci o chybach
Uzivatel, pod kterym bude provadén import BAY | Administrator = | Karel Novy

Provadét rozuctovani Anc v Provadét parovani Ano v

Provedte nastaveni parametr(i : App_key, Api_key, Api_secrete, RedirectUrl
Nastaveni na strankach €S

odkaz pro prvni pfihlaseni - poveleni Gctd

=}

kaz pro pridani dalSich Gcth

/5 » ~  Parametry importu bankovnich vypisii
a
Parametr Datum nastaveni Informace o nastaveni parametru

E App_key (API klic) Hodnota parametru pro produkéni rezim MEBYLA nastavena
D Api_key (Client ID) Hodnota parametru pro produkéni rezim MEBYLA nastavena
E Api_secrete (Client Secret) Hodnota parametru pro produkEni rezim NEBYLA nastavena
E RedirectUrl (URI pro presméravani) Hodnota parametru pro produkéni rezim NEBYLA nastavena
E RefreshToken Hodnota parametru pro produkéni rezim NEBYLA nastavena

Nasledné je tfeba ve spodni formé formulare zadat Parametry importu bankovnich vypisa
Dosud nevyplnéné parametry jsou oznaceny ¢ervenou barvou, jejich hodnoty je nutno ,,ru¢né” zkopirovat
z Udaj ziskanych na strankach Ceské sporitelny:

e App_key —id aplikace vygenerované na portalu Ceské spofitelny
e Api_key —id clienta pfipojeného API Ceské spofitelny
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e Api_secrete — heslo clienta ptipojeného API Ceské spofitelny
e RedirectUrl — URL adresa handleru pro pfijem zprav z Ceské spofitelny

Jednotlivé parametry je nutno vyplnit tak, Ze spodni formu prepnete z browsu do editoru (F8), vyplnite (pres
schranku pfenesete) hodnotu parametru a tento uloZite tlacitkem ,Nastavit”.

/5 » ~ Parametry importu bankovnich vypist
Parametr App_key Datum nastaveni
Informace o nastaveni parametru Hodnota parametru pro produkeni rezim NEBYLA nastavena
Nové hodnota parametru | Mastavit | |bfaa267e-06e4-4980-8c8f-64e9de4981d8

Prvni 3 parametry (App_key, Api_key a Api_secrete) jsou 36-mistné retézce (guid) ve tvaru napf:
bfaa267e-06e4-4980-8c8f-64e9de4981d8
Po nastaveni parametru zmizi ¢ervené zvyraznéni fadku, zobrazi se datum a ¢as nastaveni, ale vlastni ulozené

hodnoty parametru zobrazeny nejsou.

Posledni parametr - RefreshToken bude nastaven pozdéji automaticky (viz dale).

3.4 Souhlas s pFistupem aplikace k uctim

Po nastaveni téchto Ctyf parametr( (App_key, Api_key, Api_secrete, RedirectUrl) v ESO9 je potieba jesté
aplikaci udélit souhlas s pfistupem k bankovnimu G¢tu u Ceské spofitelny. Souhlas udélime piimo z aplikace
pres odkaz ,,pro prvni prihlaseni — povoleni Ucti”. Tento odkaz nas presméruje pfimo na stranky banky.

ESO9 international

CESKASS ™

Upozornéni: Pokud uZivatel vlastni PKI kartu a ma v €S i osobni Gi¢et v George, je nutné se autorizovat jako
do George osobniho uctu, jinak pfi autorizaci PKI kartou nastane chyba ,,Pfihlasujete se pomoci nové
bankovni identity”

Pfes tlacitko rozbalit zobrazime vegkeré tcty, které mame u Ceské spofitelny. Vybereme ndmi poZadované a
tém udélime souhlas.
CESKAS -

Souhlas s pfedénim Gdajd

142bis ESOB international zisk piistup k Vadim i

Pistup k bankovnim GEtlm

Vyberte Gtet

ESO9 — online komunikace s bankou strana 11 /26



Po udéleni souhlasu bude do aplikace ESO9 automaticky zapsan refresh token pro automaticky pfistup k Gctu.
Pokud jsme neponechali defaultni dobu platnosti refresh tokenu na 90 dnd upravime dobu dle nastaveni
aplikace v Ceské spofitelné viz kapitola Pfepsani doby platnosti refresh tokenu.

Platnost refresh tokenu je potreba tésné pred vyprsenim obnovit. Pro obnoveni platnosti refresh tokenu je
potieba provést opét pres na odkaz ,,pro prvni pfihlaseni — povoleni G¢tl“ a platnost refresh token bude diky
handleru automaticky obnovena.

Nyni jiz aplikace ESO9 mUze online pfistupovat k povolenym Gétlim v Ceské spofitelné.

3.4.1 Povoleni pro dalsi ucet

Pokud potfebujeme pfidat dalsi ucet pro online komunikaci s bankou pouzijeme odkaz ,pro pridani dalSich

o

uctd” a postupujeme stejné jako u prvotniho povoleni viz. kapitola Souhlas s pristupem aplikace k uctdm.

3.4.2 Prepsani doby platnosti refresh tokenu

Pokud neponechame pfi zakladani aplikace na strankach Ceské spofitelny defaultni dobu platnosti refresh
tokenu na 90 dnd, je nutno tutéZ hodnotu nastavit pfi kazdém pregenerovani refresh tokenu v ¢innosti

9.2.15 Automaticky import BAV — definice. Nastavuje se pfimo na zapsaném refresh tokenu z Ceské spofitelny
(po zadani hodnoty ve dnech - tlacitkem ,Nastavit” ).

€« < 5/5 ~  Parametry importu bankovnich vypisi

Parametr RefreshToken Datum nastaveni 12.10.2022 14:45:00
Informace o nastaveni parametru Platnost parametru pro produkeni rezim kondi za 56 dnd : 10.01.2023 14:45:00

Mova doba platnosti (dnd) | Nastavit |

Nastaveni hodnoty v aplikaci ESO9 je zZadouci z toho divodu, aby doba platnosti parametru byla viditelna
v aplikace ESO9. V pfipadé vyplnéni e-mailli (pro zasilani informaci o zpracovani a chybach) bude na tyto e-
maily zasiland informace o tom, Ze jeho platnost brzy vyprsi.

Pokud mate pro banku nastaveny vsechny potfebné parametry, mlzete v definici nastavit ,, Pfiznak aktivity” na
hodnotu ANO. Na zakladé nastaveni tohoto priznaku pak bude provadéno automatické stahovani BAV (viz
kapitola nastaveni JOBu pro automatické stahovani BAV).

Pro komunikaci s Komercni bankou je zapotrebi nejprve zaregistrovat aplikaci a nasledné si vygenerovat
pristupové tdaje. Veskeré kroky se oproti Ceské spofitelné provadi v aplikaci ESO9.

4.1 Nastaveni parametru KB do aplikace ESO9
Nastaveni je tfeba provést v aplikaci ESO9 v ¢innosti 9.2.15 Automaticky import BAV — definice.
Pokud jesté pro Komercni banku neexistuje definice pro import pres API, je mozno tlacitkem ,,Nové API

definice” zalozit definice pro vSechny banky, které ESO9 v aktudlni verzi podporuje a pro které v Ciselniku
penézZnich ucétl existuje aspon jeden aktivni Ucet.

V takto zalozené definici pro Komeréni banku (s kddem ,,0100_API“) budou vyplnény zejména tyto nasledujici
hodnoty :

e  Typ definice = Import pres API
e  Priznak aktivity = Ne (na hodnotu Ano zménte aZ po nastaveni vsech parametri)
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e ReZim zpracovani = Produk¢ni (testovaci reZim slouZi pouze pro testovaci Ucely a nepracuje s redlnymi
daty zdkaznika, ale pouze s fiktivnimi testovacimi daty)

e  Typ souboru = Bankovni vypis

e  Procedura pro import = 0100API

e  Pocet dnd do minulosti = 3
V pripadé, Ze mezi zpracovavanymi Ucty oCekavate i transakce provadéné platebnimi kartami
(bankomatem, platebnimi terminaly), pak se informace o téchto pohybech dostavaji do vypisd
zpozZdéné az o nékolik dnd, proto bude nutno tuto hodnotu zménit (doporucena hodnota = 5)

e Provdadéni rozuctovani a parovani po provedeni importu = Ano

Dale je nutno zadat :

e Pocatecni datum importl — poloZzky bankovnich vypist budou stahovany od zadaného data
11 POZOR - v pfipadé, Ze by od zadaného data jiz byly pofizeny polozky bankovnich vypisQ jinym
zplUsobem (napfiklad ru¢né nebo importem ze souboru), budou se pravdépodobné nacitat duplicitné,
protoZe tyto ,,ru¢né” potizené polozky bankovnich vypisi neobsahuji jednoznacné referencni ¢islo
transakce, takze nelze urdit, zda jiz byly drive porizeny (importovany)

e E-maily pro zasilani informaci o zpracovani a o chybach — na tyto e-maily budou zasilany informace o
provedeni importl nebo o pfipadnych chybach (doporucujeme nastavit zejména na pocatku nasazeni

automatického zpracovani)

4.2 Vygenerovani jednotlivych Api_Key

Od verze ESO9 6.8 byly pro Komer¢ni banku zavedeny nové parametry E-mail, AppKey OAuth2, AppKey ADAA
a parametr App_Key byl prejmenovan na AppKey Client Registration. Od 31.1.2024 musi mit kazdé API
Komeréni banky vyuZivané pro stahovani transakéni historie svoje vlastni Api Key. Za timto ucelem byly pro
jednotliva Api zaloZeny nové parametry AppKey ....

AppKey Client Registration — api key pro Api Client Registration, které slouzi pro registraci aplikace u Komeréni
banky.

AppKey OAuth2 — api key pro Api Oauth2, které slouzi k ziskani pristupovych udaja.

AppKey ADAA — api key pro Api Account Direct Access API, které slouZi k ziskani identifikacnich udaja
jednotlivych ucta, zlstatku a transakéni historii

Jednotlivé parametry AppKey ... ziskdme tak, Ze se nejprve registrujeme na developersky portal komercni
banky https://developers.kb.cz/.
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API DEVELOPER : o, O Lodi
&= KB | 5o | Service Status  ER Support 2 Login

KB API Developer
Documentation

Everything you need to make everyday banking part
of your web and mobile apps.

API Business Suite

Service package for quick payment submission and matching. Ideal for your accounting, ERP, and e-commerce systems.

Account Direct Access API > Batch Payment Initiation Service >
Downiload transaction history and account Import batch payments via API with subsequent
balance for your accounts conveniently and authorization on KB direct channels.
securely.

Direct Access To Card Data >

Enjoy benefits of company payment card
management

Affiliate Partners Services

For KB affiliate partners who need 1o send product demand data to KB.

Potfebna API najdeme v nasledujicich sekcich. V Sekci Supporting Services najdeme OAuth2, Client Registration.
V sekci APl Business Suite najdeme Account Direct Access API.

Supporting Services

Dependencies for implementing other services.

Client Registration Sandbox > Client Registration Ul >
API for client or software registration (sandbox API for client or software registration.

version).

Client Registration Ul Sandbox > OAuth2 >
API for client or software registration (sandbox KB Authorization APL.

version).

OAuth2 Authorization Ul Sandbox > Client Registration >
OAuth2 Authorization Ul Sandbox. API for client or software registration.

API Business Suite

Service package for quick payment submission and matching. Ideal far your accounting, ERP, and e-commerce systems.

Account Direct Access API > Batch Payment Initiation Service >
Download transaction history and account Import batch payments via APl with subsequent
balance for your accounts conveniently and authorization on KB direct channels.

securely.

Direct Access To Card Data >
Enjoy benefits of company payment card
management.

Pfed samotnym generovanim API keys je potieba na developerském portdlu zaloZit novou aplikaci. Pokud jiz
aplikaci mdme zaloZenou, tak tento krok pfeskocime.
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Zalozeni nové aplikace provedeme ndsledovné. V hornim menu klepneme na odkaz >>My Applications<<.
Zobrazi se ndm nasledujici stranka a zde pres tlacitko >>New Application<< zaloZime novou aplikaci.

t Service Status %;9- Support 6 My Applications

< Home
My Applications

Collaborate with your app developers to share service connections, view statistics, and track issues.

You don't have any applications yet. Join a team by accepting an invitation or create a new one.

Vyplnime ndzev aplikace a jeji popis. Pres tlacitko >>Create Application<< pak zaloZime novou aplikaci

X
New Application
Create a new application.

Application Name

ESO9Test

Description

Testovaci aplikace KB

“

21/255

Create Application

Pro vygenerovani jednotlivych APl keys pak postupujeme ndsledovné. V nastaveni nami nové vygenerované
aplikace klepneme na tlacitko >>Add Service<<

< Applications

ESO9Test

Testovaci aplikace KB

@ Application Settings >
Edit or delete the application

Services subscribed to in this application

You don't have any services yet. Add a service to your application.

Add Service

V comboboxu Service postupné vybereme jednotlivé pozadované sluzby API Client Registration Ul, OAuth2,
Client Registration a Account Direct Access APl. Gateway u vsech sluzeb ponechame na Production a pres
tlacitko >>Generate<< vygenerujeme jednotlivé Api keys.
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£ ESO9Test >

API Key

Generate an API key.

@ Generating a new key invalidates the existing key associated with the selected service.

Service

Account Direct Access API

Gateway

Production

Vygenerované APl key (JWT Token) pak uloZime dle nazvu do pfislusnych parametri v aplikaci ESO9.

%

Account Direct Access API APl key

Security Warning

4.3 Zmeény potiebné po instalaci doplnku ¢2 vydaného v fijnu 2024

K 31.10 ukoncuje Komeréni banka podporu plvodnich url adres vyuZivanych v predchozich API. Potfebné
zmény budou vydany v doplriku ¢2 uvolnéném v druhé poloviné fijna 2024. Pro sprdvné fungovani stahovani
transakéni historie je potfeba vygenerovat na developerském portale Komercéni banky nové klice k témto API

e Account Direct Access API,
e Oauth2,
e Client Registration

Tyto klice je potfeba nastavit v aplikaci ESO9 v ¢innosti 9.2.15 Automaticky import BAV — definice. Nastaveni
kli¢li je popsano v predchozi kapitole.

Pozor:Dojde-li ke smazani ClientID a ClientSecrete je potfeba z https://podpora.eso9.cz/download/ stahnout
novy handler a provést jeho novou instalaci.

4.4 Registrace aplikace

Registraci aplikace provedeme z ¢innosti 9.2.15 Automaticky import BAV — definice pres tlacitko ,,Registrace
App KB stjené jako pred verzi ESO9 6.8. Pfed samotnou registraci je potfeba mit vyplnény nasledujici
parametry — AppKey Client Registration, RedirectUrl, E-mail a Certifikat.
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Parametr AppKey Client Registration je vygenerované Api key pro Api Client Registration z pfedchozi kapitoly.
Parametr RedirectUrl je URL adresa handleru pro pfijem zprav z Komerc¢ni banky. Vice o handleru v kapitole
Handler pro prijem zprav z bank.

Parametr Email slouZi jako kontaktni email pfi registraci aplikace u Komercni banky.

Parametr Certifikat je nazev certifikdtu ulozeného v €innosti 9.8.11 Certifikaty. Certifikat je pouzit pro
podepsani aplikace registrované u Komercni banky. Komercni banka akceptuje pouze kvalifikovany certifikat,
ktery je vydany u I.CA a nebo Postsignum. Certifikat ddle musi obsahovat nazev spoleénosti. Pokud jiz mate
firemni certifikat, ktery slouZi k podepisovani dokladd s nejvétsi pravdépodobnosti bude mozné tento certifikat
vyuzit pro podpis aplikace u Komeréni banky.

Jednotlivé parametry je nutno vyplnit tak, Ze spodni formu prepnete z browsu do editoru (F8), vyplnite (pres
schranku pfenesete) hodnotu parametru a tento uloZite tlacitkem , Nastavit”.

/5 » » v  Parametry importu bankovnich vypisd
Parametr App_key Datum nastaveni
Informace o nastaveni parametru Hodnota parametru pro produkeni rezim NEBYLA nastavena
Nova hodnota parametru | Nastavit | | bfaa267e-06e4-4980-8c8f-64e9de4981d8

Po nastaveni parametru zmizi cervené zvyraznéni radku, zobrazi se datum a ¢as nastaveni, ale vlastni ulozené
hodnoty parametru zobrazeny nejsou.

Nasledné stisknéte tlacitko ,,Registrace App KB, po Uspésném provedeni registrace aplikace by jiz mély byt
vyplnény parametry AppJWT a EncryptionKey.
4.5 Vygenerovani pristupovych utdaju

Poté, co mame v aplikaci ESO9 zapsany parametr AppJWT a EncryptionKey, miZeme pristoupit k vygenerovani

pristupovych Gdajd. Tyto Udaje si vygenerujeme pres ,,odkaz pro prvni pfihlaseni”.

= eso@ esosTEST Q111120 e Ditéova ® ®

~ Definice importu bankavnich vypisi Buia Foei QT C =

o100 = Komertnl banka,as

Provedte akei ‘preni piblasent

- Parametry Importu bankawnich vipiss

Datum nastaveri
07112022 1040:

Po prihlaseni se do komercni banky se do aplikace ESO9 automaticky uloZi Clientld a ClientSecrete a dojde
k automatickému presmérovani zpét do Komercni banky, kde je potfeba udélit souhlas s pristupem

k bankovnimu G¢tu. Nejprve vybereme subjekt/uzivatele komeréni banky. Pro tento subjekt/uZivatele
zaskrtneme ucty, ke kterym chceme, aby ESO9 mélo povoleny pfistup.
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Vybér GEtd k pFipojeni

Susjekty pro pisieni

ESOB INTERNATIONAL A.5.

5 BEI02136T0100,

[] Prefiiést GOLD (5-763622026 70100, s GZK)

+ Fiipojt dalsl subjekdt

POKRACOVAT

ooMiTHOUT

B KB

Vybér aéta k pFipojeni
Subjekty pro plipojent
ESOS INTERNATIONALA.S.
Kraditni kerta MG pro podnikatale (35-B33021367/100,
ména CZK)

Profl dtel GOLD (35-7836220267/0100, ména CZK)

+ Piipoiit dalsf subjekt

POKRACOVAT

oDMITNOUT

Po potvrzeni pres tlacitko povolit dojde k automatickému uloZeni RefreshTokenu a AccessTokenu, pomoci
kterého jiz nyni mtZeme online pfistupovat k G¢étlim v Komercni bance.

Platnost RefreshTokenu je automaticky z banky nastavena na 12 mésicU. Platnost AccessTokenu je pouze 5
minut a je automaticky obnovovana dle potreby.

Pokud mate pro banku nastaveny vsechny potfebné parametry, mlzete v definici nastavit ,, Pfiznak aktivity” na
hodnotu ANO. Na zakladé nastaveni tohoto pfiznaku pak bude provadéno automatické stahovani BAV (viz
kapitola nastaveni JOBu pro automatické stahovani BAV).

4.6 Registrace aplikace - platné do verze ESO9 6.8

Registraci aplikace provedeme z ¢innosti 9.2.15 Automaticky import BAV — definice pres tlacitko ,Registrace
App KB“. Pfed samotnou registraci je potieba mit vyplnény nasledujici parametry — App_key, RedirectUrl a
Certifikat.

Parametr App_key je vyplnén automaticky od verze ESO9 6.6.

Parametr RedirectUrl je URL adresa handleru pro prijem zprav z Komercni banky. Vice o handleru v kapitole
Handler pro pfijem zprav z bank.

Parametr Certifikat je nazev certifikatu ulozeného v ¢innosti 9.8.11 Certifikaty. Certifikat je pouzit pro
podepsani aplikace registrované u Komercni banky. Komeréni banka akceptuje pouze kvalifikovany certifikat,
ktery je vydany u I.CA a nebo Postsignum. Certifikdt ddle musi obsahovat ndzev spoleénosti. Pokud jiz mate
firemni certifikat, ktery slouZi k podepisovani dokladd s nejvétsi pravdépodobnosti bude mozné tento certifikat
vyuzit pro podpis aplikace u Komeréni banky.
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Jednotlivé parametry je nutno vyplnit tak, Ze spodni formu prepnete z browsu do editoru (F8), vyplnite (pies
schranku prenesete) hodnotu parametru a tento uloZzite tlacitkem , Nastavit”.

/5 2 » ~  Parametry importu bankovnich vypist
Parametr App_key Datum nastaveni
Informace o nastaveni parametru Hodnota parametru pro produkeni rezim NEBYLA nastavena
Nové hodnota parametru | Mastavit | |bfaa267e-06e4-4980-8c8f-64e9de4981d8

Po nastaveni parametru zmizi ¢ervené zvyraznéni radku, zobrazi se datum a Cas nastaveni, ale vlastni uloZzené
hodnoty parametru zobrazeny nejsou.

Nasledné stisknéte tlacitko ,,Registrace App KB“, po Uspésném provedeni registrace aplikace by jiz mély byt

vyplnény parametry AppJWT a EncryptionKey.

4.7 Konec platnosti parametrt

Parametr APPJWT - jde o parametr, platnosti aplikace vytvorené u KB. V tomto pfipadé doporucujeme
preregistrovat kompletné celou aplikaci a tedy postupovat dle kapitoly 4.4 Registrace aplikace. JelikoZ veskeré

parametry jiz byly nastavené dfive, staci pouze stisknout tlacitko ,,Registrace App KB, po Uspésném provedeni
registrace aplikace se znovu prenastavi parametry AppJWT a EncryptionKey. Dale postupujeme dle kapitoly a
4.5 Vygenerovani pristupovych udaja.

Parametr RefreshToken — jde o parametr, kterym jse pti kazdé komunikaci s bankou ziskavan access_token. Tj
jednordzové heslo k pfistupu. Pro ziskani nového RefreshTokenu postupujeme dle kapitoly
4.5 Vygenerovani pristupovych udaja.

Pro Uspésnou komunikaci s Raiffeisenbank je potfeba si na pobocce banky vyzadat klientsky certifikat. Klientsky
certifikat je platny po dobu 5 let, ale kazdy rok je certifikat v bance automaticky blokovany a je potfeba zazadat
banku o odblokovani certifikatu. Dale je potfeba se zaregistrovat na developerském portalu Raiffeisenbank,
vytvorit zde aplikaci s pfistupovymi Gdaji a tyto Udaje (ndzev certifikatu a ClientID) uloZit v ¢innosti 9.2.15
Automaticky import BAV — definice do aplikace ESO9.

5.1 Zadost o certifikat

Certifikat pro komunikaci s bankou lze vyzadat v internetovém bankovnictvi v sekci Nastaveni v ¢innosti Sprava
certifikatl — Novy certifikat. Zde je potfeba vybrat prislusné ucty, ke kterym muaze ESO9 pfistupovat a jaké
¢innosti mGzZe s U¢tem provadét (Transakeni historie, Hromadné platby). Podrobny popis pofizeni certifikatu
naleznete v dokumentaci od Raiffeisenbank ,Vytvoreni propojovaciho certifikatu sluzby ,,PREMIUM API“ od
Raiffeisenbank”.

5.2 Zalozeni aplikace na developerském portalu

Developersky portél naleznete na odkaze https://developers.rb.cz/premium/.

e  Zaregistrujeme se na portale.
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9 Roitiisen & s = =
BANK GemingStarted  APIs  Login signup

Premium API

Build with us new innovative banklngg;rv[(es.

REGISTER NOW

Production Sandbox

g

Create an account
Enter your Information below to creste an account.

Full Name.
Phane Number

Email

CREATE ACCOUNT

e Po Uspésné registraci zaloZzime aplikaci, abychom mohli s bankou komunikovat na pfimo. Pfes odkaz
My Apps prejdeme na stranku pro zaloZeni aplikace. Aplikaci zaloZime pres tlacitko New Application.

g GetngStaried AP MyApps  janacoposaesodiz
Applicationg FILTERS + NEW APPLICATION
Name Agplication 1D Createg -

e Vyplnime nazev aplikace a jeji popis

9 Raiffisen
AKaank Getting Started  APls  MyApps  jana.capkovaiesod.c

Create Application

e Po zaloZeni aplikace se dostaneme na stranku s detailem aplikace. Nasi aplikaci musime aktivovat pres
odkaz Activate v produkénim (premium-api) a pokud budeme potiebovat, tak i testovacim prostredi
(premium-api-sandbox).
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g Raiffisen ; . N
BANK GettingStarted  APls  MyApps  jana.caphovaesod.cz

Details

Authentication cmveRATE cREDETIAL

Services

Name Info spec status

e Vygenerované clientID ndsledné uloZzime do ESO9

5.3 Nastaveni aplikace ESO9

Nastaveni provedeme v ¢innosti 9.2.15 Automaticky import BAV — definice.

Pokud jesté pro Raiffeisenbank neexistuje definice pro import pres API, je mozno tlacitkem ,Nové API definice”
zaloZit definice pro viechny banky, které ESO9 v aktualni verzi podporuje a pro které v Ciselniku penéznich uctl
existuje aspon jeden aktivni ucet.

V takto zaloZené definici pro Raiffeisenbank (s kddem ,,5500_API“) budou vyplnény zejména tyto ndsledujici
hodnoty :

e Typ definice = Import pfes API

e  Priznak aktivity = Ne (na hodnotu Ano zménte aZ po nastaveni vsech parametri)

e ReZim zpracovani = Produkéni (testovaci reZzim slouZi pouze pro testovaci Gcely a nepracuje s realnymi
daty zakaznika, ale pouze s fiktivnimi testovacimi daty)

e Typ souboru = Bankovni vypis

e  Procedura pro import = 5500API

e Pocet dnd do minulosti = 3

e  Provadeéni rozuctovani a parovani po provedeni importu = Ano

Dale je nutno zadat:

e Pocatecni datum importl — poloZzky bankovnich vypist budou stahovany od zadaného data
I POZOR - v pfipadé, Ze by od zadaného data jiz byly potizeny polozky bankovnich vypis( jinym
zpUsobem (napftiklad ru¢né nebo importem ze souboru), budou se pravdépodobné nacitat duplicitné,
protoZe tyto ,ru¢né” pofizené polozky bankovnich vypisi neobsahuji jednoznacné referencni Cislo
transakce, takze nelze urdit, zda jiz byly dfive potizeny (importovany)

e E-maily pro zasilani informaci o zpracovani a o chybach — na tyto e-maily budou zasilany informace o
provedeni importl nebo o pfipadnych chybach (doporucujeme nastavit zejména na pocatku nasazeni
automatického zpracovani)

Nasledné je tfeba ve spodni formé formulafe zadat Parametry importu bankovnich vypisu:

Parametr ClientID — jednoznacny identifikator aplikace, ktera pfistupuje k rozhrani banky. ClientID ziskané pfi
registraci aplikace.

Parametr Certifikat — jednoznacny nazev certifikatu, ktery byl vygenerovany bankou a byl ulozen v ¢innosti
9.8.10 Certifikat.
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Komunikace s SOB bankou je realizovana pies CSOB Business Connector. Pro zprovoznéni komunikace je
potfeba postupovat v nasledujicich krocich:

eV bance si zazadat o povoleni sluzby CSOB Business Connector, pokud jiz toto povoleni neni udéleno
e Mit potfebny certifikat pro komunikaci s bankou

e  Zaregistrovat certifikat pro pouziti na strankach CSOB

e Nastaveni parametrd v aplikaci ESO9

Vypisy s transakéni historii jsou dostupné az od podpisu sluzby CSOB Business Connector

6.1 Certifikat

Certifikaty vhodné pro komunikaci s bankou jsou certifikdty vydané certifikacnimi autoritami I. Certifikacni
autorita a PostSignum. Je potreba si zazadat o tzv. serverovy komercni certifikat, ktery umoznuje klientskou
autentizaci.

Dalsi mozZnosti, jak ziskat potfebny certifikat je ziskani certifikatu primo od banky. Doporucujeme vyuZiti této
moznosti.

6.1.1 Vyzadani certifikatu od CSOB
Pro vydani certifikatu od CSOB je tfeba ruéné vytvorit soubor s zadosti.

1. Vytvorime novy textovy soubor v Notepadu nebo jiném textovém editoru. Tento soubor nesmi byt
vytvoren ve wordu.
2. Do tohoto souboru zkopirujeme nasledujici Sablonu

[NewRequest]

Subject="CN=<PC NAME>, C=CZz"
KeySpec=1
HashAlgorithm=sha256
KeyLength=2048
UseExistingKeySet=FALSE
Exportable=TRUE
UserProtected=FALSE
MachineKeySet=FALSE
ProviderName="Microsoft RSA SChannel Cryptographic Provider"
ProviderType=12
RequestType=PKCS10
KeyUsage=0xal

SMIME=False
SuppressDefaults=true
[EnhancedKeyUsageExtension]
0ID=1.3.6.1.5.5.7.3.2

3. V3abloné nahradime <pc nNaME> skute€nym jménem pocitace. Toto jméno nesmi obsahovat znak
carky, ani uvozovky (,“). Vydany certifikat pak obsahuje toto jméno.

4. Soubor uloZime napf. pod jménem CSOBCert.inf. Kddovani souboru musi byt ASCIl nebo UTF-8 bez
BOM.

5. V ptikazové radce prejdeme do slozky, kde jsem si ulozily soubor CSOBCert.inf a prikazem certreq -
new CSOBCert.inf CSOBCert.req vytvorime vlastni zadost.
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Cert.inf CSOBCert.req

V misté uloZeni souboru CSOBCert.inf nam vznikne soubor CSOBCert.req.

7. Na strankach bankovnictvi CSOB v menu Business Connector pozadame o vydani certifikatu. Do

Zadosti vloZzime vygenerovany soubor CSOBCert.req.

8. Povydani certifikatu bankou je potifeba tento certifikat v bankovnictvi stahnout a certifikat na stanici,

ze které bylo Zadano, prevést do formatu PKCS#12 tj. do certifikatu s ptiponou .pfx. MUZeme to udélat

napf. tak, Ze certifikat na stanici, kde jsme vytvofrili Zadost, naimportujeme dvojklikem na stazeny

soubor. V nastroji pro spravu certifikatl pak tento certifikat vyexportujeme i s privatnim klicem do

souboru s pfiponou .pfx

«

£+ Prévodce exportem certifikstu

Farmét soubaru pro export
Certifikéty lze exportovat v rdznych formatech.

Vyberte formét, ktery cheete pougit:

(®) Formét Personal Information Exchange - PKCS & 12 (FFX) %
[l zahrnout viechny certifikéty na cesté k certifikétu, pokud je to mozné

[ odstranit privatni kig v pfipads Gspé&ného exportu
[ClExportavat viechny rozéiFené viastnost

[#1zaprout ochranu osobnich Gdajd u certifikatu

Zrugit

9. Certifikat si za zalohujeme

6.1.2 Registrace certifikatu

Pokud pro komunikaci s bankou budeme pouzivat jiny certifikat nez certifikat vydany bankou, je potreba jej

pridat do seznamu certifikatd, které maji opravnéni pro vyuziti sluzby CSOB Business Connector. Toto nastaveni
provedeme na strankach bankovnictvi CSOB v menu Business Connector. Certifikaty vydané CSOB jsou do

tohoto seznamu zarazeny automaticky.

6.2 Kontrola nastaveni CSOB CEB

V elektronickém bankovnictvi je potfeba prekontrolovat nastaveni datovych vypist. Jak nastavit datové vypisy
v CSOB CEB je popsano v uzivatelské priruéce ,,CSOB CEB elektronické bankovnictvi pro firmy.pdf“, ktera je ke
stazeni zde https://www.csob.cz/documents/10710/36574/ceb-uzivatelska-prirucka-cz.pdf. Je potfeba mit

vybran datovy format MC/MT940.
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Datove vypisy

Frekvence Format Jazyk
denné GPC Zestina Upravit Smazat
denné MC/MTS40 Zestina Upravit Smazat

Pokud je datovy format nové pridan, je potieba vydrzet nékolik dni, nez dojde ke zpracovani na strané banky.

6.3 Nastaveni aplikace ESO9

Nastaveni provedeme v ¢innosti 9.2.15 Automaticky import BAV — definice.

Pokud jesté pro CSOB neexistuje definice pro import pies API, je mozno tlacitkem ,Nové API definice” zaloZit
definice pro vSechny banky, které ESO9 v aktudlni verzi podporuje a pro které v Ciselniku penéznich uctd
existuje aspon jeden aktivni ucet.

V takto zaloZené definici pro CSOB (s kédem ,,0300_API“) budou vypln&ny zejména tyto ndsledujici hodnoty :

e  Typ definice = Import pres API

e  Priznak aktivity = Ne (na hodnotu Ano zménte aZ po nastaveni vsech parametri)

e ReZim zpracovani = Produkcni (testovaci rezim slouZi pouze pro testovaci Gcely a nepracuje s realnymi
daty zakaznika, ale pouze s fiktivnimi testovacimi daty)

e  Typ souboru = Bankovni vypis

e  Procedura pro import = Multicash

e Pocet dnl do minulosti = 3

e  Provadéni rozuctovani a parovani po provedeni importu = Ano

Déle je nutno zadat:

e  Pocateéni datum importl — polozky bankovnich vypist budou stahovany od zadaného data
11 POZOR - v pfipadé, Ze by od zadaného data jiz byly pofizeny polozky bankovnich vypisQ jinym
zplGsobem (napfiklad ru¢né nebo importem ze souboru), budou se pravdépodobné nacitat duplicitné,
protoZe tyto ,,ru¢né” potizené polozky bankovnich vypisi neobsahuji jednoznacné referencni ¢islo
transakce, takZe nelze urdit, zda jiz byly drive potizeny (importovany)

e E-maily pro zasilani informaci o zpracovani a o chybach — na tyto e-maily budou zasilany informace o
provedeni importl nebo o pfipadnych chybach (doporudujeme nastavit zejména na pocatku nasazeni
automatického zpracovani)

Nasledné je tfeba ve spodni formé formulafe zadat Parametry importu bankovnich vypisa:
Parametr ContractNumber — ¢&islo smlouvy o uzivani sluzby CSOB Business Connector.

Parametr Certifikat — jednoznacny nazev certifikatu, ktery byl pro komunikaci s bankou ulozen v ¢innosti 9.8.10
Certifikat.

Provadéni automatického stahovani je nutno zajistit pravidelnym spousténim JOBu

JOB musi obsahovat spusténi nasledujici dvou procedur:
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e exec splmportBaV_NactiSoubory @vlZasilatinfo = 2

-- vyznam parametru: 0=Ne; 1=pouze nové soubory; 2=VSechny soubory
e exec splmportBaV_ZpracujSoubory @vlZasilatinfo = 1

-- vyznam parametru: 0=Ne; 1=Ano

Prvni procedura provadi vlastni stahovani bankovnich vypist z banky na zakladé definic (definovanych

v ¢innosti 9.2.15), zpracovavaji se pouze ty definice, které maji nastaven pfiznak aktivity na hodnotu ANO.
Stazené soubory se ukladaji do tabulky ImportBAV, je mozno je vidét v ¢innosti 1.2.1.17 — Automaticky import
BAV — protokoly.

U kazdého stazeného souboru se kontroluje, zda jeho obsah je stejny jako pfi predchozim stahovani. Pokud je
stejny, pak se takovyto soubor jiZz znovu nezaklada (a nasledné tedy ani znovu nezpracovava).

Po nasazeni ostrého provozu doporucujeme spoustét z poCatku s parametrem @vlZasilatinfo = 2 (zasilat info o
vsech nactenych souborech), pozdéji si pak nechat zasilat informace o novych souborech (@vlZasilatinfo = 1) a
v pfipadé bezproblémového provozu pak nastavit parametr @vlZasilatinfo = 0.

V pfipadé chyby (dGvodem muzZe byt napfiklad vypadek internetového pfipojeni, odstavka v bance apod.), je
zaslano upozornéni e-mailem na adresu uvedenou v definici (tento e-mail je zasilan bez ohledu na nastaveni
parametru @vlZasilatinfo).

Druhd procedura provadi zpracovani stazenych a dosud nezpracovanych souborl a zaklada dle nich nové
polozky bankovnich vypisl. ProtoZe stazené soubory zpravidla neobsahuiji ¢islo bankovniho vypisu, ¢islovani
hlavi¢ek bankovnich vypist se provadi dle platné Ciselné fady a v tom pripadé se nové Cislo hlavicky BAV vytvori
pro kazdy den, ve kterém je nalezen alespor jeden pohyb (polozka bankovniho vypisu).

Opét doporucujeme zpocatku spoustét proceduru s parametrem @vlZasilatinfo = 1 (zasilat info o kazdém
zpracovani), a pozdéji ji zménit na 0. Obdobné jako v pfipadé predchozi procedury se v pfipadé chyby bude
posilat e-mail s chybovym hlasenim bez ohledu na nastaveni parametru @vlZasilatinfo.

V zdvislosti na mnoZstvi bankovnich vypisl a potfebach firmy si nastavte poZzadovanou dobu spousténi JOBu -
napftiklad v pracovnich dnech kazdou hodinu v dobé do 7 do 16 hodin.

7.1 Omezeni volani jobu pro jednotlivé banky

Pro jednotlivé banky existuji rlznd omezeni pro cetnost volani jejich API, tj. Cetnost volani jobu pro stazeni
transakeni historie.

e  Pro Komercni banku je omezeni ve volani transakéni historie pouze 1x za 61 minut.
e  (SOB ma limit 30 riiznych volani sluzby CSOB Business Connectoru za 20 minut.
e Raiffeisen Bank ma limit 10 volani na jedno clientID za sekundu a 5000 volani za den.

7.2 Ruseni historickych souborl importovanych bankovnich vypist

V zavislosti na velikosti souborl a ¢etnosti stahovani dat mlze soubor importovanych bankovnich vypist
dosahovat pomérné velké velikosti. Vzhledem k tomu, Ze obsah souboru je potfebny pouze v okamziku
zpracovani, a pokud nepotrebujete stazené soubory archivovat z jinych ddvodd, je vhodné je po urcité dobé
zrusit.

Proto je mozno pro kazdou definici importu (v ¢innosti 9. 2.15 - Automaticky import BAV - definice) nastavit, po
jaké dobé se ma zaznam s importovanym souborem zrusit. Je nutno nastavit tyto 2 polozky :

e  Rusit staré protokoly :
Hodnota ,Ne” znamen3, Ze se zaznamy nebudou rusit ani mazat obsah nacteného souboru
Hodnota ,,vymazat obsah souboru” zplsobi, Ze se zdznam z protokolu nebude rusit, ale pouze se
vymaze obsah naéteného souboru (coz je v tomto pfipadé ta polozka, kterd v zaznamu zabira
nejvice mista).
o Hodnota ,zrusit zaznam” zpUsobi, Ze cely zaznam zrusi
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e  Starsi nez (dnl) — udava pocet dnt, po kterou dobu se zaznam nebude rusit. Po uplynuti této doby bude
v zavislosti na pfedchozim parametru zdznam zruSen nebo v ném bude vymazan obsah souboru.
P¥i automatickém zaloZeni definic (v ¢innosti 9.2.15) se nastavuje hodnota 180 dnl

Vlastni ruseni probiha vidy po provedeni automatického importu bankovnich vypist (procedura
splmportBaV_ZpracujSoubory), kde se kontroluje, zda od data importu souboru uplynulo vice nez zadany pocet
dnd. Pokud ano, pak zaznam zrusi nebo vymaze obsah souboru.

e assembly AccountsApi 1.0.2.7 — pridana moznost komunikace s Raiffeisenbank a.s.
o  Zjisténi aktudlniho zlstatku na uctu
o  Zjisténi transak¢ni historie
e assembly AccountsApi 1.0.4.8 — piiddna moznost komunikace s CSOB
o staZeni seznamu dokument(
o stazenijednoho souboru

e assembly AccounsApi 1.1.0.0 — zmény v Komercni bance, které je potreba aplikovat nejpozdéji do
31.1.2024 — uvolnéno ve verzi ESO9 6.8
o pridany nové parametry
=  AppKey OAuth2 — vygenerovany api key pro Oauth2
=  AppKey ADAA — vygenerovany api key pro Account Direct Access API
=  E-mail — email, ktery je nové nutné vyplnit pfi registraci aplikace u Komeréni banky
o Prejmenovan plvodni parametr App_Key na AppKey Client Registration
=  AppKey Client Registration — vygenerovany api key pro Client Registration
o Vassembly provedeny potiebné Upravy spojené s prechodem na novy portal Komercéni banky
= Zmény URL adres —testovacich i produkénich
= Upravy headers jednotlivych volani
o Upravy SQL procedur pro zpracovani transakénf historie
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