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Cely oficidlni nazev cesky:

NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajd a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajti)

BéZné se pouZiva zkraceny nazev Obecné nafizeni o ochrané osobnich tdaji, Obecné nafizeni nebo jen Nafizeni.
Z anglického oficidlniho ndzvu General Data Protection Regulation vznikla velmi ¢asto pouZivana zkratka GDPR.

Natizeni je jiz platné, od 25. kvétna 2018 bude pouZitelné a nahradi Smérnici 95/46/ES a zakon 101/2000 Sb.,
o ochrané osobnich udajl. Nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve vsech clenskych statech.

Jednotlivé ¢lenské staty EU maji moZnost upravit si nékteré véci obsazené v Obecném narizeni zdkonem (jedna
se vsak jen o drobné Upravy jako je napf. vék ditéte pro souhlas se zpracovanim osobnich Udajd, stanoveni
dozorového Gfadu atd.). V CR je jiz pFipraven ndvrh zakona o zpracovani osobnich Gdajd, ktery v sou¢asné dobé
¢eka na projednani vladou, Zadné podstatné zmény oproti Obecnému nafizeni vsak nepfinese.

Osobni udaj

Osobnim udajem je kazda informace o identifikované nebo identifikovatelné fyzické osobé (subjektu udaja).
Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize pfimo ¢i nepfimo identifikovat, a to zejména
odkazem na urdity identifikator (jméno, ¢islo, sitovy identifikator) nebo na jeden &i vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Zvlastni kategorie osobnich udaijti — citlivé udaje

Jedna se o presné danou skupinu osobnich Udaji uvedenych v ¢l. 9 Obecného nafizeni. Za zvlastni kategorie os.
udaji jsou povaZovany osobni Udaje, které vypovidaji o rasovém ¢&i etnickém plvodu, politickych nézorech,
nabozenském vyznani ¢i filozofickém presvédéeni nebo clenstvi v odborech, a zpracovani genetickych udaju,

biometrickych udajli za ucelem jedinecné identifikace fyzické osoby a udaju o zdravotnim stavu ¢i o sexualnim Zivoté
nebo sexualni orientaci fyzické osoby.

Pro zpracovani zvlastnich kategorii os. Udajli stanovi Obecné nafizeni prisnéjsi pravidla, pravni dvody zpracovani
zvlastnich kategorii os. Udaja stanovuje ¢l. 9 Obecného nafizeni.

Pokud hlavni ¢innost spravce spociva v rozsahlém zpracovani zvlastnich kategorii os. udajli, musi stanovit povérence.

Subjekt udajt

Subjektem tdajti je fyzicka osoba, jiZ se osobni Udaje tykaji. Subjekt Gidajii neni pravnicka osoba. Udaje vztahujici
se k pravnické osobé tak nejsou osobnimi Udaji. Osobni idaje mohou byt pouze ve vztahu k Zijici fyzické osobé,
jelikoZz Obecné nafizeni vylucuje svoji plisobnost na Udaje o zesnulych osobach.

Zpracovani osobnich udaju

Zpracovanim je jakakoli operace nebo soubor operaci s osobnimi Gdaji nebo soubory osobnich udajl, ktery je
provadén pomoci ¢i bez pomoci automatizovanych postup(, jako je shromazdéni, zaznamenani, uspofadani,
strukturovani, uloZeni, ptizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem,
Sifeni nebo jakékoli jiné zpristupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
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Zpracovani ve smyslu Obecného nafizeni vsak nelze chdpat jako jakékoli nakladani s osobnim udajem. Zpracovani
osobnich udajll je nutné povazovat jiz za sofistikovanéjsi ¢innost, kterou spravce s osobnimi Udaji provadi za
urcitym ucelem a z urcitého pohledu tak Cini systematicky.

Profilovani

Jde o formu automatizovaného zpracovani osobnich Udaju spodivajici v jejich pouziti k hodnoceni nékterych
osobnich aspektd vztahujicich se k fyzické osobé, zejména k rozboru nebo odhadu aspektll tykajicich se jejiho
pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajm, spolehlivosti, chovani,
mista, kde se nachazi nebo pohybu.

Byt je profilovani nové definovano, nejde de facto o Zadnou novinku, jelikoZ k profilovani dochazi i v soucasné
dobé. Profilovani neni a priori Obecnym nafizenim zakazéno. Je vsak dlleZité, aby se délo v predvidanych
ptipadech a na zakladé stanovenych pravidel. Profilovani je béZzné napf. ve financnich sluzbach, kdy finanéni
subjekty profiluji nap¥. klienta Zadajiciho o hypotéku, u kterého hodnoti schopnost splacet.

Spravce

Spravcem je subjekt, nerozhoduje jaké pravni formy, ktery urcuje Gcely a prostfedky zpracovani osobnich tdajt
a za zpracovani primdarné zodpovida. Spravce osobni Udaje zpracovava pro Ucely vyplyvajici z jeho ¢innosti (napf.
zakonem stanovené povinnosti, ze smluv), ale mlzZe je zpracovavat i pro vlastni urcené Gcely, napt. pro své
opravnéné zajmy, pokud tyto zajmy neprevysuji zajem na ochrané zakladnich prav a svobod fyzickych osob.

Spravcem muZe byt jakykoli subjekt. Spravcem muzZe byt i fyzickd osoba, pokud zpracovava osobni Udaje
zpUsobem, Ze tento zpUsob jiZz vylucuje uplatnéni vyjimky pro osobni ¢i domdci ¢innosti.

Zpracovatel

Zpracovatelem je subjekt, kterého si sprdvce najima, aby pro néj provadél s osobnimi Udaji zpracovatelské
operace. Jinymi slovy zpracovatel zpracovdva osobni Udaje pro spravce. Od sprdvce se zpracovatel lisi tim, Ze
v ramci ¢innosti pro spravce muze provadét jen takové zpracovatelské operace, kterymi jej spravce povéri nebo
které vyplyvaji z ¢innosti, pro kterou byl zpracovatel spravcem povéren. Je nutné poznamenat, Ze zpracovatel je
zpracovatelem pouze ve vztahu k osobnim Udajim poskytnutym spravcem, nikoli k osobnim udajim, které
zpracovava pro ucely, které se jej pfimo dotykaji (napf. je spravcem pfti zpracovani osobnich Gdajd vlastnich
zaméstnancu).

Stejné jako u spravce, ani u zpracovatele neni urcujici jeho pravni forma.

Obecné nafizeni oproti aktualné platnym zakonlm pfinasi dva nové pristupy k ochrané osobnich dat. Témi jsou
princip odpovédnosti spravce osobnich tdajl a pFistup zaloZeny na riziku.

Princip odpovédnosti znamena predevsim odpovédnost spravce za dodrzeni zasad zpracovani, které jsou
zakotveny v obecném natizeni.

PFistup zaloZeny na riziku znamena, Ze spravce jiz od pocatku zpracovani osobnich udaji musi brat v potaz
povahu, rozsah, kontext a ucel zpracovani a pfihlédnout k pravdépodobnym rizikim pro prava a svobody
fyzickych osob a tomu musi pFizplsobit i zabezpeéeni osobnich udaja.

3.1 Zasady zpracovani osobnich udaijt (cl. 5)

Obecné natizeni nové prinasi princip zodpovédnosti - spravce zodpovida za dodrzeni vSech zasad zpracovani
osobnich Gdaji uvedenych v Obecném nafizeni a musi byt schopen soulad zpracovani dolozit.
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Zasady zpracovani podle ¢l. 5 odst. 1 Obecného nafizeni jsou:

e Zakonnost

e Korektnost a transparentnost
e Omezeni ucelu

e Minimalizace udajti

e  Presnost

e  Omezeni uloZeni

e Integrita a dlivérnost

Zasada zakonnosti (l. 6)

Spravce mUze osobni Udaje zpracovavat k urcitému ucelu (a tedy viibec je mit) pouze tehdy, ma-li k takovému
zpracovani alespon jeden pravni divod. Pravnich dlvod( zpracovéni mize byt vice, pokud pominou, musi
spravce osobni Udaje zlikvidovat. Vétsinou ale néjaky ddvod zUstava, i kdyZ ne pro vSsechny udaje.

Pravni davody zpracovani uvadi Obecné naftizeni v ¢l. 6. VSeobecné rozsifeny nazor, Ze pro zpracovani osobnich
udaju je nutny souhlas subjektu tdaju, neni Gplné spravny. Souhlas je pouze jednim z prévnich dlivod( zpracovani
a mél by byt volen az jako posledni moZnost, protoZe je lehce odovlatelny.

Pravni davody
zpracovani osobnich
udaju

Bez souhlasu subjektu
1. PInéni smlouvy
2. PInéni pravni povinnosti
3. Ochrana Zivotné dileZitych zajmu subjektu udaji 6. Souhlas subjektu udaja
4. PInéni ukolu ve vefejném zajmu nebo pfi vykonu
verejné moci

5. Opravnéné zajmy spravce Ci tieti strany

Zasada korektnosti a zasada transparentnosti

Spravce nesmi subjektu os. Udajl zastirat Gcel, pro ktery jsou os. tdaje zpracovavany. Zaroven by mél subjektu
udajd poskytnout informace zejména o tom, kdo, jakym zplsobem a v jakém rozsahu os. Udaje zpracovava
a komu jsou os. Udaje predavany. Informace o zpracovani musi byt snadno pfistupné a srozumitelné. Vice viz
prava subjekt osobnich Gdaju.

Zasada omezeni ucelu

Os. Udaje musi byt shromazd'ovany pro urcité, vyslovné vyjadiené legitimni ucely a nesméji byt zpracovavany
zpUsobem, ktery je stémito Ucely neslucitelny. Zpracovéavat lze pouze os. Udaje, které jsou nezbytné pro
konkrétni ucel.
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. . . L 4 a0
Minimalizace udajt

Zpracovavat lze pouze osobni Udaje pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu ke
stanovenému ucelu zpracovani. Nelze poZadovat po subjektu os. idajl vice Udajli, nez je nezbytné nutné.

Spravce ma povinnost zavést vhodna technicka a organizacni opatfeni k zajisténi toho, aby se zpracovavaly jen
os. Udaje, jeZ jsou pro kazidy konkrétni ucel daného zpracovani nezbytné — tyka se to mnozstvi, rozsahu
zpracovani, doby uloZeni a dostupnosti os. Udaja.

Zasada presnosti

Osobni tdaje musi byt zpracovavany v presné podobé a v pfipadé potfeby musi byt aktualizované. Spravce
nemusi aktivné vyhledavat nepresné udaje, musi vsak vyhovét subjektu os. Gdaju pfi Zadosti o aktualizaci.

Zasada omezeni ulozeni

Os. Udaje by mély byt uloZeny ve formé umoznujici identifikaci subjektu Udaji po dobu ne delsi, nez je nezbytné
nutné pro ucely, pro které jsou zpracovavany. Jde o povinnost zlikvidovat os. tdaje, pokud pomine ucel
zpracovani. Likvidaci Ize provést i anonymizaci dat. Zasada souvisi s pravem subjektu os. idajd na vymaz.

Zasada integrity a davérnosti

Zpracovavané os. Udaje by mély byt dostatecné zabezpeceny, a to prostfednictvim vhodnych technickych nebo
organizacnich opatreni chranicich je prfed neopravnénym ci protipravnim zpracovanim a pred nahodnou ztratou,
zni¢enim nebo poskozenim. Jde o vyjadfeni poZadavku na zajisténi dlivérnosti a integrity systému, ve kterém se
0s. Udaje zpracovavaji.

Prava subjekt osobnich Gdaju tvori nedilnou soucast ochrany osobnich Udaju pfi jejich zpracovani. Vztah mezi
spravcem a subjektem osobnich Gdaji je vétSinou nerovny, subjekt osobnich Gdajl musi ¢asto zpracovani
osobnich Udajl strpét. Zajisténi fadného vykonu prav subjektu Udajd je nezbytnou podminkou pro soulad
zpracovani jako celku s Obecnym nafizenim.

Pokud nebyl v organizaci jmenovan povérenec pro ochranu osobnich Gdaju, Ize doporudit povérit urcitou osobu,
aby se pfimérenym zplsobem vénovala ochrané osobnich Gdajt, véetné reagovani spravce na poZadavek vykonu
prav ze strany subjektu udaja.

4.1 Obecné postupy pro vykon prav subjektu udaju (cl. 12)

Obecné musi dle ¢l. 12 Obecného nafizeni spravce osobnich Gdajd informovat ¢i provadét vykon prav subjektu
osobnich Udajl struénym, transparentnim, srozumitelnym a snadno pfistupnym zptisobem za pouZiti jasnych
a jednoduchych jazykovych prostiedki. Informace se poskytuji pisemné nebo jinymi vhodnymi prostredky,
véetné elektronické formy, a vylouceno neni ani Ustni sdéleni, pokud o to subjekt osobnich Gdajd pozada. Typické
pro spravce bude zverejiiovani obecnych informaci o zpracovani na internetovych strankach.

Informace se poskytuji bez zbyte¢ného odkladu a v kazdém ptipadé do 1 mésice od obdrzeni zZadosti. Vse se déje
bezplatné. Pokud jsou Zadosti subjektu osobnich tdaji dle spravce (musi to doloZit) zjevné nedlivodné nebo
nepfimérené (opakuji se), muze spravce uloZit pfiméreny poplatek zohledfujici administrativni naklady nebo
odmitnou Zadosti vyhovét.
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Pravo na informace (cl. 13, 14)

ESO9 international a.s.

Prévo na informace naplfiuje zdsadu transparentnosti zpracovani osobnich udajd. Jedna se o aktivni povinnost
pro spravce, musi tuto povinnost plnit automaticky a nikoliv na pozadani subjektem udajl, tak jak je to

u nékterych jinych prav.

Pti jakémkoliv ziskavani osobnich idajd musi spravce poskytnout subjektu udajl zakladniinformace o zpracovani

osobnich Udajd. RozliSuje se obsah informaci podle toho, zda spravce ziskal ¢i neziskal osobnich tdaj pfimo od

subjektu osobnich udaju.

Zakladni poskytované

Osobni udaje byly ziskany

Osobni udaje nebyly

minimum od subjektu udaju ziskany od subjektu udaji
totoZnost a kontaktni daje spravce ANO ANO
a jeho pfipadného zastupce
kontaktni udaje pfipadného
povérence pro ochranu osobnich ANO ANO
udaju
ucely zpracovani, pro které jsou
osobni udaje urceny, a pravni ANO ANO
zaklad pro zpracovani
opravnéné zajmy spravce nebo tfeti
ANO ANO

strany
pFipadné pfijemce nebo kategorie

- o f e ANO ANO
pfijemca osobnich udajd
pfipadny umysl spravce predat
osobni udaje do tieti zemé nebo ANO ANO
mezinarodni organizaci
kategorie dotéenych osobnich udaju ANO ANO

Kromé zakladnich informaci uvedenych v predchozi tabulce by mél spravce osobnich Gdajli poskytnout subjektu

udajd v okamzZiku ziskani osobnich udaji dalsi informace, pokud jsou nezbytné pro zajisténi spravedlivého

a transparentniho zpracovani:

Dalsi informace, pokud je to
nezbytné pro zajisténi
spravedlivého a transparentniho
zpracovani

Osobni udaje byly ziskany
od subjektu udaja

Osobni udaje nebyly
ziskany od subjektu udaji

doba, po kterou budou osobni udaje
ulozeny

ANO

ANO

pravo pozadovat od spravce pfistup
k osobnim udajlm, pravo na opravu
nebo vymaz, popfipadé omezeni
zpracovani, pravo vznést namitku
proti zpracovani a pravo na
prenositelnost

ANO

ANO

existence prava odvolat kdykoli
souhlas

ANO

ANO

existence prava podat stiznost
u dozoroveého uradu

ANO

ANO

zdroj, ze kterého osobni udaje
pochazeji

NE

ANO
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skute€nost, zda poskytovani
osobnich Gdajl je zakonnym ¢i
smluvnim poZadavkem a dusledky
neposkytnuti téchto udajd

ANO NE

skute€nost, zda dochazi k
automatizovanému rozhodovani,
vetné profilovani a smyslupiné ANO ANO
informace tykajici se pouzitého
postupu

Informace pfi ziskavani osobnich udaji pfimo od subjektu se poskytuji v okamiZiku jejich ziskani, tedy pfi
jednani se subjektem udaju.

Pokud nebyly osobni udaje ziskany od subjektu osobnich udajli, ma spravce povinnost poskytnout informace:

e v pfimérené Ih(té po ziskani osobnich daju, ale nejpozdéji do 1 mésice;

e nejpozdéji v okamzZiku, kdy poprvé dojde ke komunikaci se subjektem Gdajd, maji-li byt Udaje pouzity
pro Ucely této komunikace;

e nejpozdéji pfi prvnim zpfistupnéni osobnich Udajl, pokud je ma spravce v imyslu zpfistupnit pfijemci;

e informace neni nutné poskytovat, pokud subjekt Gdaju jiz uvedené informace ma, nebo se ukaze, Ze
poskytnuti takovych informaci by vyZzadovalo nepfiméfené usili.

V praxi bude nutné nalézt zlatou stfedni cestu mezi pozadavky na informovani a srozumitelnosti a jednoduchosti
informaci.

Pravo na pristup k osobnim udajtim (cl. 15)

Pravo na pfistup k osobnim udajim je aktivnim pravem subjektu udajtl, pro spravce znamena povinnost tehdy,
kdyZ subjekt Gdajl pozada o pristup k osobnim udajim. Spravce musi vydat potvrzeni, zda jsou osobni Gdaje
subjektu zpracovdvany a pokud ano, umoinit pristup ktémto Udajim (napf. formou jejich poskytnuti)
a k nasledujicim informacim:

e Ucely zpracovani

e Kategorie dotéenych osobnich udaja

e  Pfijemci nebo kategorie prijemcl, kterym byly nebo budou os. Udaje zpfistupnény

e Doba po kterou budou os. udaje ulozeny, pfipadné kritéria pro jeji stanoveni

e  Existence prava na opravu nebo vymaz, omezeni zpracovani anebo vzneseni namitky proti zpracovani

e  Pravo podat stiznost u dozorového uradu

e Veskeré dostupné informace o zdroji os. Udajl, pokud nebyly ziskany od subjektu Gdajl

e  Skutecnost, zda dochazi k automatizovanému rozhodovani, véetné profilovani, a souvisejici smysluplné
informace tykajici se pouzitého postupu.

Spravce musi bezplatné poskytnout subjektu Gdajd kopii zpracovdvanych os. udaji. Tykd se i zdznamd

z kamerového systému Ci tel. rozhovoru.

Pravo na opravu a doplnéni (cl. 16)

Subjekt ma pravo na opravu nepresnych os. Gdaji a na doplnéni nelplnych os. udaji. Spravce neni povinen
aktivné vyhledavat nepresné uUdaje, je vSak vhodné v zavislosti na kontextu a Ucelech zpracovani napf. pfi
osobnim kontaktu nebo pfi pisemném styku poZzadat subjekt o aktualizaci identifikacnich a kontaktnich udaja.

Plati oznamovaci povinnost — musime informovat o opravé a doplnéni os. Udajl pfipadné pfijemce.
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Pravo na vymaz - ,,byt zapomenut” (cl. 17)

Subjekt udajli ma pravo na to, aby spravce bez zbytecného odkladu vymazal osobni Gdaje, které se daného
subjektu udajl tykaji, a spravce ma povinnost (musi sam aktivné) osobni Udaje bez zbyte¢ného odkladu vymazat,
pokud je dan jeden z téchto divodu:

e osobni udaje jiz nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak zpracovany;

e subjekt udajl odvola souhlas, na jehoz zakladé byly idaje zpracovany, a neexistuje zadny dalsi pravni
dlivod pro zpracovani;

e subjekt udajd vznese namitky proti zpracovani a neexistuji Zzadné prevazujici opravnéné dlivody pro
zpracovani;

e osobni udaje byly zpracovany protipravné;

e osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu Unie nebo ¢lenského
statu, které se na spravce vztahuje;

e osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni spole¢nosti podle ¢l. 8 odst.
1 Obecného nafizeni.

Uvedené dlvody se podle ¢l 17 odst. 3 Obecného nafizeni nepouZiji, pokud je zpracovani nadéle nezbytné:

e pro vykon prdva na svobodu projevu a informace;

e pro splnéni pravni povinnosti, kterd se na sprdvce vztahuje, nebo pro splnéni ukolu provedeného ve
verejném zajmu nebo pfi vykonu verejné moci, kterym je spravce povéren;

e 7z dlvodu verejného zajmu v oblasti vefejného zdravi;

e pro Ucely archivace ve verejném zajmu, pro ucely védeckého ¢i historického vyzkumu i pro statistické
ucely;

e pro urceni, vykon nebo obhajobu pravnich naroka.

DulezZité je hlidat také mazani - likvidaci osobnich tdaji — skartace papirovych dokumentd, anonymizace.

Plati oznamovaci povinnost — musime informovat o vymazu osobnich Gdaja pfipadné pfijemce.

Pravo na omezeni zpracovani (cl. 18)
Subjekt Gdaji ma pravo na to, aby spravce omezil zpracovani, v kterémkoli z téchto pripad(:

e subjekt udajl popira presnost osobnich udaju;

e  zpracovani je protipravni a subjekt Udaji odmita vymaz osobnich tdajl a Zada misto toho o omezeni
jejich pouziti;

e spravce jiz osobni Udaje nepottfebuje pro Gcely zpracovani, ale subjekt (idajd je poZaduje pro urceni,
vykon nebo obhajobu pravnich narokd;

e subjekt udajl vznesl namitku proti zpracovani, je nutné ovéfit, zda opravnéné divody spravce
prevazuji nad opravnénymi dlivody subjektu Gdajl.

Podstatnym znakem omezeni je docCasnost, ¢imz se liSi od likvidace.

Plati oznamovaci povinnost — musime informovat o omezeni zpracovani pfipadné prijemce.

Pravo na prenositelnost udaijt (¢l. 20)

Subjekt idaji ma pravo ziskat osobni Gdaje, jeZ poskytl spravci a které se ho tykaji, ve strukturovaném, béiné
pouzivaném a strojové Citelném formatu a zaroven ma pravo predat tyto Udaje jinému spravci, a to
i prostfednictvim plvodniho sprévce v pfipadé, Ze zpracovani je zaloZzeno na souhlasu subjektu udajti nebo na
smlouvé a provadi se automatizované.
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Dulezity je format, ve kterém musi byt informace poskytnuty. Tykd se to pouze informaci, které jsou
zpracovdvany na zakladé souhlasu nebo smlouvy, musi jit o automatizované zpracovani (na zpracovani
provadéné rucné se prenositelnost nevztahuje).

Pravo vznést namitku (cl. 21)

Subjekt udajti ma z divodu tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku proti zpracovani
osobnich udajti, které se jej tykaji. Spravce osobni Udaje dale nezpracovava, pokud neprokdze zavainé
opravnéné divody pro zpracovani, které prevazuji nad zajmy nebo pravy a svobodami subjektu Udajd, nebo pro
uréeni, vykon nebo obhajobu pravnich narokd.

Pokud se osobni Udaje zpracovavaji pro ucely pfimého marketingu, ma subjekt Udaji pravo vznést kdykoli
namitku proti zpracovani osobnich Udaju, které se ho tykaji, pro tento marketing, coz zahrnuje i profilovani,
pokud se tyka tohoto pfimého marketingu. Pokud subjekt Gdaji vznese namitku proti zpracovani pro ucely
pfimého marketingu, nebudou jiZ osobni Udaje pro tyto ucely zpracovavany (opt-out princip). Sprdvce
poZadavek subjektu Udaji u subjektu poznadi, ¢imZ zabrani dalSimu zpracovani pro tyto ucely (povede tzv.
seznam Robinsond, tzn. lidi, ktefi nemaji v Zadném pripadé zajem na tom, aby jim byly jakékoliv propagacni
materialy zasilany). Na moznost vznést namitku by mél byt subjekt osobnich tdajl vyslovné upozornén.

Pravo nebyt predmétem automatizovaného individualniho rozhodovani (cl. 22)

Subjekt udaji ma pravo nebyt pfedmétem Zadného rozhodnuti zaloZzeného vyhradné na automatizovaném
zpracovani, véetné profilovani, které ma pro ného pravni ucinky nebo se ho obdobnym zplsobem vyznamné
dotykd. Neuplatni se, pokud je rozhodnuti:

e nezbytné k uzavieni nebo plnéni smlouvy mezi subjektem Udaji a spravcem Gdaju;

e povoleno pravem Unie nebo ¢lenského statu, které se na spravce vztahuje a které rovnéz stanovi
vhodna opatfeni zajistujici ochranu prav a svobod a opravnénych zajmu subjektu udajd; nebo

e zaloZeno na vyslovném souhlasu subjektu udaju.

Omezeni prav a zasad zpracovani (cl. 23)

Omezeni prav a zdsad zpracovani je mozné jen v nékterych pripadech uvedenych v ¢l. 23 Obecného naftizeni.

Hlavnim subjektem, bez kterého se Zadné zpracovani osobnich Udaji neobejde, je spravce osobnich udajl.
Spravce nejen urcuje Ucel a prostfedky zpracovani osobnich Udajd, musi také, a to je podstatné, zajistit pri
zpracovani osobnich Gdajd soulad s Obecnym nafizenim.

Na spravce jsou pfi ochrané osobnich udaja kladeny povinnosti, které vyplyvaji ze zakladnich principt Obecného
nafizeni - z odpovédnosti spravce osobnich tdaji a z pFistupu zaloZzeného na riziku. Jedna se pfedevsim o vedeni
zdaznamU o Cinnostech zpracovani osobnich (dajl, posuzovani vlivu zpracovani osobnich Udaja, déle jde
o konzultace s dozorovym Ufadem, o ohlasovani poruseni zabezpeceni osobnich Gdajli a o jmenovani povérence
na ochranu osobnich Udajl. Uvedené povinnosti se nebudou tykat vsech sprévcd, vidy bude zaviset na tom, jaké
zpracovani osobnich Gdajd spravce provadi.

5.1 Povérenec pro ochranu osobnich udajt (oddil 4)

Jmenovat povérence pro ochranu osobnich Gdajd je nova povinnost vyplyvajici z ¢l. 38 a 39 Obecného nafizeni.
Tuto povinnost vsak maji pouze organizace, které provadéji rizikové zpracovani osobnich udajt.
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Povérenec pro ochranu osobnich udaju je osoba zodpovédna za zpracovani osobnich Udajl v organizaci, jeho
hlavnim ukolem je byt ndapomocny spravciim pfi dosahovani souladu se zpracovanim osobnich udajli a tim chranit
prava subjekt udajl u rizikovych zpracovani.

Povinnost jmenovat povéience ma organizace pokud:
e  zpracovani provadi organ verejné moci Ci vefejny subjekt,

e hlavni cinnosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které vyzaduji rozsahlé
pravidelné a systematické monitorovani subjektt udaja,

e hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich kategorii udajt
a osobnich Udajl tykajicich se rozsudka v trestnich vécech a trestnych ¢in(.

Kvalifikace povéfence:

Povérenec musi byt jmenovan na zakladé profesnich kvalit, zejména na zakladé odbornych znalosti prava a praxe
v oblasti ochrany osobnich udajl (kvalifikace vSak nemusi byt nutné pravni!). Povéfenec nemusi mit certifikaci,
mUzZe to byt externi pracovnik, jeden povérenec mlze pracovat pro vice organizaci.

Povérence mohou jmenovat i organizace, které nemaji tuto povinnost. Kazda organizace by méla mit nékoho,
kdo se bude orientovat ve zpracovani osobnich tidaja (ale nemusi to byt povérenec dle Obecného naftizeni).

5.2 Povinnost vést zaznamy o ¢innostech zpracovani (cl. 30)

Tuto povinnost maji organizace s vice nez 250 zaméstnanci a dale organizace provadeéjici zpracovani, které
predstavuje riziko pro prava a svobody fyzické osoby, pficemz nejde jen o pfilezitostné zpracovani, nebo
organizace, které zpracovavaji zvlastni kategorie osobnich udaj.

Povinnost vést zaznamy o Cinnostech zpracovani spada na spravce i na zpracovatele, ktery provadi zpracovani
pro spravce.

Zaznamy o zpracovani maji obsahovat predevsim tyto Udaje:

e jméno a kontaktni Udaje spravce, pfipadné povérence pro ochranu osobnich udaju;

e Ucely zpracovani;

e popis kategorii subjekt’ Gdaji a kategorii osobnich Gdajq;

e kategorie pfijemcu, kterym byly nebo budou osobni Gdaje zpfistupnény;

e informace o pfipadném predani osobnich Gdajd do tfeti zemé nebo mezinarodni organizaci, véetné
identifikace této treti zemé i mezinarodni organizace;

e planované lhity pro vymaz jednotlivych kategorii Gdaj(, je-li to mozné;

e obecny popis technickych a organizac¢nich bezpecnostnich opatreni, je-li to mozné.

Zaznamy mohou mit rdiznou podobu od jednoduchych a? po sofistikované. Ucelem je napomoci zorientovat se
v provadénych zpracovanich. Vést zaznamy o ¢innostech zpracovani lze doporucit i spravcim, ktefi dle Obecného
narizeni tuto povinnost nemaji.

5.3 Ohlasovani pFipadl poruseni zabezpeceni osobnich udaja (cl. 33)

Porusenim zabezpedeni osobnich Udajd se podle Obecného natizeni rozumi poruseni zabezpedeni, které vede
k nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni
prenasenych, uloZzenych nebo jinak zpracovavanych osobnich tdaju.

Poruseni zabezpeceni osobnich Gdajd nebude nutné hlasit pokazdé. Vidy bude potfeba v prvni fadé vyhodnotit
zavaznost poruseni zabezpeceni a aZz na zakladé toho incident hlasit.

e  Pokud je nepravdépodobné, Ze by poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob,
neni nutné incident hlasit.
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e Pokud dojde pfi zpracovani osobnich udaji k porusenti jejich zabezpeceni, které predstavuje riziko pro
prava a svobody fyzickych osob, je spravce povinen toto nahlasit bez zbyte¢ného odkladu, pokud mozno
do 72 hodin, pfislusnému dozorovému uradu.

e Vurditych pripadech, pokud existuje pravdépodobnost vysokého rizika pro prava a svobody jednotlivcd,
musi spravce, kromé ohlaseni dozorovému uradu, pfipad poruseni oznamit také dotcenym jednotlivcdim
(subjektiim osobnich udaja).

Ohlasovani pfipadl poruseni zabezpeceni osobnich idajl se vztahuje i na zpracovatele. Pokud dojde k poruseni
zabezpeceni osobnich Gdajli u zpracovatele, je povinen toto bez zbytec¢ného odkladu nahlasit spravci.

Ohlaseni poruseni zabezpedeni osobnich udaji musi obsahovat:

e Popis poruseni zabezpeceni osobnich Udajli, kategorie a priblizny pocet dotéenych subjektl udaja,
kategorie a pfiblizny pocet dotéenych zaznam{ osobnich tdaja

e  Kontaktni Gdaje sprdvce osobnich udajl, pokud spravce ma povérence tak jeho kontaktni idaje.
e Popis pravdépodobnych dusledk( poruseni zabezpeceni osobnich udaja.

e Popis opatreni, kterd spravce pfijal nebo navrhl k pfijeti s cilem vyresit dané poruseni zabezpeceni osobnich
udajl, véetné pripadnych opatreni ke zmirnéni moznych nepftiznivych dopad.

Spravce osobnich Udajli ma, v pripadé Ze dojde k poruseni zabezpeceni osobnich Gidajl, povinnost dokumentovat
veskeré pripady poruseni zabezpeceni osobnich udaja, pficemZ uvede skuteCnosti, které se tykaji daného
poruseni, jeho Ucinky a pfijata ndpravna opatreni.

6.1 Spravce a zpracovatel osobnich udaju

Spravcem muze byt jakykoli subjekt, nerozhoduje jaké pravni formy, ktery urcuje Ucely a prostiedky zpracovani
osobnich Udajli a za zpracovani primarné zodpovida. Spravce osobni Udaje zpracovava pro Ucely vyplyvajici z jeho
¢innosti (napf. zakonem stanovené povinnosti, ze smluv), ale miZe je zpracovavat i pro vlastni uréené ucely, napr.
pro své opravnéné zajmy, pokud tyto zajmy neprevysuji zajem na ochrané zakladnich prdv a svobod fyzickych
osob.

Zpracovatelem je subjekt, kterého si spravce najima, aby pro néj provadél s osobnimi Udaji zpracovatelské
operace. Jinymi slovy zpracovatel zpracovdva osobni Udaje pro spravce. Od sprdvce se zpracovatel lisi tim, ze
v ramci ¢innosti pro spravce muzZe provadét jen takové zpracovatelské operace, kterymi jej spravce povéri nebo
které vyplyvaji z ¢innosti, pro kterou byl zpracovatel spravcem povéren. Je nutné poznamenat, Ze zpracovatel je
zpracovatelem pouze ve vztahu k osobnim Udajim poskytnutym spriavcem, nikoli osobnich udajl, které
zpracovava pro ucely, které se jej pfimo dotykaji (napf. je spravcem pfi zpracovani osobnich Gdajd vlastnich
zaméstnancu). Stejné jako u spravce, ani u zpracovatele neni uréujici jeho pravni forma.

6.2 Vztah spravce a zpracovatele (cl. 28)

Spravce si mlZe zpracovatele prizvat ke zpracovani prakticky kdykoliv, nepotfebuje k tomu souhlas subjektu
udaja ¢i jiny pravni dlivod pro zpracovani osobnich Gdajd. Je tomu tak z toho dlvodu, Ze zpracovatel je vazan
pokyny spravce a zpracovani provadi pouze pro Ucely definované spravcem, nikoliv pro své ucely.

Spravce by mél vyuzivat pouze ty zpracovatele, kteti poskytuji dostatec¢né zaruky zavedeni vhodnych technickych
a organizacnich opatreni tak, aby dané zpracovani splfovalo pozadavky Obecného nafizeni a aby byla zajisténa
ochrana prav subjektu Gdajd.
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Spravce urcuje zpracovateli Ucely a prostiedky zpracovani osobnich udajt, ¢imz se od zpracovatele ligi. Ucel
zpracovani musi byt legitimni a nesmi byt protipravni. Odpovédnost za zpracovani osobnich udajd v3ak vidy
zUstava na spravci.

Smlouva

Zpracovani osobnich Udaju zpracovatelem se fidi smlouvou (nebo jinym pravnim aktem), kterd zavazuje
zpracovatele vici spravci a v které je stanoven pfedmét a doba trvani zpracovani, povaha a ucel zpracovani,
typ osobnich udaju a kategorie subjektl tudajti, povinnosti a prava spravce. Tato smlouva zejména stanovi, ze
zpracovatel:

e  zpracovava osobni Udaje pouze na zakladé doloZenych pokyni spravce;

e  zajiStuje, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mléenlivosti nebo aby se na né
vztahovala zakonna povinnost micenlivosti;

e pfijme bezpecnostni opatifeni poZzadovana podle ¢lanku 32;

e dodrzuje podminky pro retézeni zpracovatel(;

e zohlednuje povahu zpracovani, je spravci ndpomocen pfi vykonu spravcovy povinnosti reagovat na
Zadosti o vykon prav subjektu udaju;

e v souladu s rozhodnutim sprdvce vsechny osobni Udaje bud vymaze, nebo je vrati spravci po ukonceni
poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie, pokud pravo Unie nebo
¢lenského statu nepoZzaduje uloZeni danych osobnich udaj;

e poskytne spravci moznost auditu, véetné inspekci provadénych spravcem nebo jim povéfenym
auditorem.

Smlouva musi byt vyhotovena v pisemné podobé (Ize i elektronicky). Smlouva nemusi byt samostatnou
smlouvou, postaci, pokud budou poZzadované naleZitosti upraveny v ramci jiné smlouvy.

6.3 Retézeni zpracovatel

Retézeni zpracovatelG znamend zapojeni dal$iho zpracovatele do zpracovéni, a sice ze strany zpracovatele.
Vznikne tak napt. Fetézec sprdvce - zpracovatel 1 - zpracovatel 2. Retézeni zpracovatel( miZe byt ale r(izné.

Zapojeni dalSiho zpracovatele bez védomi spravce, tedy bez pfedchoziho konkrétniho nebo obecného pisemného
povoleni spravce, je zakazano.

Pokud zpracovatel zapoji dalSiho zpracovatele, musi byt tomuto dalSimu zpracovateli ulozeny na zdkladé smlouvy
stejné povinnosti na ochranu osobnich Udajl, jaké jsou uvedeny ve smlouvé mezi sprdvcem a zpracovatelem.
Neplni-li uvedeny dalsi zpracovatel své povinnosti v oblasti ochrany Gidajl, odpovida spravci za plnéni povinnosti
dotceného dalSiho zpracovatele i nadale plné prvotni zpracovatel.

7.1 Dozorovy urad (¢l.51)

Kazdy clensky stat Evropské unie ma dle Obecného natizeni povinnost stanovit dozorovy urad, ktery bude
monitorovat uplatfiovani Obecného nafizeni. V Ceské republice by mél byt dozorovy Ufad stanoven zakonem
0 zpracovani osobnich Gdajd a bude jim pravdépodobné Utad pro ochranu osobnich tdajc.

Funkce dozorového uradu bude pfedevsim poradenska a kontrolni. Dozorovy Ufad bude plnit ddleZitou roli pfi
feseni stiznosti subjektd osobnich Udajd - na dozorovy Gfad se budou obracet subjekty osobnich udajd, pokud
budou mit podezreni, Ze dochazi ke zpracovani, které je v rozporu s Obecnym nafizenim. Bude resit také pripady
poruseni zabezpeceni zpracovani osobnich Udaji - dozorovému Ufadu budou spravci osobnich udaji hlasit
pfipady poruseni zabezpeceni zpracovani osobnich tdajd.
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Pfedpoklada se také spoluprace mezi dozorovymi Urady jednotlivych ¢lenskych stat(i EU.

7.2 Sankce a ukladani pokut (cl. 83, 84)

Poruseni Obecného nafizeni Ize rozdélit podle zavaznosti do dvou kategorii. V zavislosti na zavaznosti poruseni
Obecného nafizeni je do dvou kategorii rozdélena i vySe pokut, a to na:

1. pokuty do vyse 10 000 000 EUR, resp. 2 % celkového roéniho obratu celosvétoveé,
2. pokuty do vy3e 20 000 000 EUR, resp. 4 % celkového roc¢niho obratu celosvétové.

Spravni pokuty se ukladaji podle okolnosti kazdého pfipadu, pokuty maji byt ukladany spravedlivé, je mozné
pokutu viibec neuloZit a misto pokuty uloZit pouze nékteré z napravnych opatfeni (pfipadné spolecné s nizsi
pokutou). Uéelem Obecného nafizeni neni likvidace organizaci, sankce maji mit pfedeviim preventivni,
odstrasujici a donucujici ucinek.

Pfi rozhodovani, zda uloZit pokutu a v jaké vysi, i zda uloZit pouze nékteré z napravnych opatreni, se budou
zohledriovat rizné okolnosti, napft.:

e povaha, zdvaznost, délka trvani poruseni, rozsah a Ucel zpracovani, pocet dotéenych subjektU;
e kategorie dotcenych osobnich udajq;

e Umysl ¢i nedbalost;

o kroky podniknuté spravcem ke zmirnéni skod;

e mira spoluprdce s dozorovym Uradem;

e zpUsob ozndmeni incidentu dozorovému Uradu;

e atd.

Informace v tomto dokumentu jsou pouze stru¢nym shrnutim zakladnich zasad Obecného natizeni a maji prispét
k lepSimu pochopeni zakladnich pravidel pro ochranu osobnich tGdajt platnych v ramci Evropské unie. Dokument
nemuZe byt chapan jako jedind moZna interpretace Obecného nafizeni ani jako navod na jeho implementaci,
protoZe kazda organizace, kazdy spravce a kazdy zpracovatel osobnich (daji ma nastavend vnitfni pravidla
a procesy pro zpracovani osobnich Gdaju rozdilné. Kazda organizace, kazdy spravce a kazdy zpracovatel také
zpracovava osobni Udaje v rozdilné mife. Konecny zplsob implementace zasad Obecného nafizeni tak bude vidy
zaviset na dané organizaci.
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