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Mobilni pristup do cloudu ESO9 ESO9 international a.s.

1. Postup zprovoznéni pristupu ke cloudové aplikaci ESO9
z iPadu

Pro pristup ke cloudovym aplikacim ESO9 (resp. ASP ESO9) je zapotfebi nainstalovat do iPadu vas osobni
certifikat. Uvedeny postup je stejny, jako v pripadé pouziti ,velkého” OS X Mountain Lion na Apple pocitacich a

noteboocich. Certifikaty pokud nemame, stdhneme z https://ca.es09.cz (jméno a heslo kdyztak napise nékdo

z vyvoje, pokud jej nemate).
Vsechny certifikaty je potfeba vyexportovat do formatu CER!

1. E-mailem si zasleme vyexportované certifikaty — ,ESO9 Root Certificate Authority”, ,,ESO9 ASP Primary
CA“, osobni certifikat pro pfistup do cloudu (ASP). Certifikaty ziskate po zkontaktovani Podpory ESO9.

Kotibova Jana Vie

Komu: Kocibova Jana

certifikaty
22 srpna 2013 12:31

S pozdravem

Mgr. Jana Koéibova
Programétor

ESO9 international a.s.
U Miyna 2305722, 141 00 Praha 4
pracovisté: Zelezniéni 548/4B, 779 00 Olomouc

tel & fax: +420 585 203 373, mobil: +420 739 418 782
e-mail
s 10 ted ... B
Haviena Stanislav v | Microsoft Partner
Ty T ar ‘Application Development
ASP_JK.pix Eso3ASPPrimaryCa.cer ESO0SRcotCa.cer

B1KB 18 KB THE

2. Jako prvni nainstalujeme certifikat ,,ESO9 Root Certificate Authority” - kliknutim na ptilohu emailu se
dostaneme k samotné instalaci.
3. Klikneme na ,Instalovat”.

Instalovat

% ESO9 Root CA
i, o8

Nediviryhodné

Piijato 22.8.2013
Obsahuje Certifikat

Podrobnosti
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Mobilni pristup do cloudu ESO9 ESO9 international a.s.

4. U certifikatu ,,ESO9 Root CA” se nam zobrazi nasledujici varovani. Klikneme na , Instalovat”.

Varovani

Neovéreny profil

Pravost polozky ,ESO9 Root CA* nelze ovérit. Instalaci
tohoto profilu budou zménéna nastaveni v iPadu.

Korenovy certifikat

Instalaci bude certifikat ,ESO9 Root CA® pfidan do
seznamu dlivéryhodnych certifikétd v iPadu.

5. Instalaci dokon¢ime kliknutim na ,,Hotovo“.

1

Profil nainstalovan

ESO9 Root CA
Ly

e T
© Diivéryhodné

Prijato 22.8.2013
Obsahuje Certifikat

Podrobnosti

6. Dadle stejnym zpUsobem jako predchozi certifikat nainstalujeme certifikat ,,ESO9 ASP Primary CA”“.

12:5

Instalovat

ESO9 ASP Primary CA
o
© Davéryhodné

Prijato 22.8.2013
Obsahuje Certifikat

Podrobnosti
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Mobilni pristup do cloudu ESO9

7. Jsme vyzvani k instalaci certifikatu. Klikneme na , Instalovat”.

@ Divéryhodné
Prijato 22.8.2013
Obsahuje Certifikat
Instalovat
filu bu

—_—
Zrusit Instalovat

8. Instalaci dokoncime kliknutim na ,Hotovo“.

iPad = 12:55

Profil nainstalovan

= ESO9 ASP Primary CA
e

* @ Dilvéryhodné

Prijato 22.8.2013
Obsahuje Certifikat

Podrobnosti
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Mobilni pristup do cloudu ESO9 ESO9 international a.s.

9. Jako posledni nainstalujeme osobni certifikat pro pristup k aplikacim v cloudu.

@ Instalovat

| Cactmcht bisatiy
e

Prijato 22.8.2013
Obsahuje Cartifikat

Podrobnosti

Prijato 22.8.2013
Obsahuje Certifikat

—_—
Zrusit Instalovat

10. Vyzadani hesla pfi instalaci certifikatu. Po zapsani hesla pokracujeme klepnutim na ,,Dale”.
Hslo

Zadejte heslo pro certifikat ,Certifikat identity”

esccesece

Pozadavano profilem , Certifikat idsatity”
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Mobilni pristup do cloudu ESO9

11. Dokonceni instalace certifikatu.

Profil nainstalovan @

% Jana Koéibova
e,

@ Dilvéryhodné

Ffijato 22, 82013
Obsahuje Cartifiat

Podrobnosti

12. Nainstalované certifikaty nalezneme v Nastaveni -> obecné -> Profily.
poc > e .o

13.

Nastaveni @ Profily

Bl Letovy rezim (7o
wa W-Fi ESO MEB! ESO9 Root CA »
.4 Bluetooth Vypnute Fm

: FigPq ESO9 ASP Primary CA »
L VPN o

Eeat .

Nerusit ™ o ) Jana Koéibova >
(&) Oznameni
. men Administrator ASP >

[ obecne

k) Zvuk

i Jas atapeta

Rameéek obrazku

L soukromi

& iCloud

|| Posta, kontakty, kalendare
== Ppoznamky

Pripominky

=

Nainstalovany certifi

Nastaveni ﬁ Profil
Ea Letovy rezim ) o
o Wi ESO Jana Kocibova
k4 Bluetooth vypruto ©Divtryhodns =3
W VPN ( o Piijato 22. 8. 2013

3 iCloud

|| Poéta, kontakty, kalendéfe
== Poznamiy

Pripominky

e

Obsahuje Cerifikdt

Podrobnosti b
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Mobilni pristup do cloudu ESO9 ESO9 international a.s.

14. Nyni jiz mGZeme pfistupovat ke cloudovym aplikacim ESO9.

O [ [ aspestesocrnsodstart/detault aspx e

PFihlaseni
Login

Informace o moZnostech kontaktovani odborné pomocl:

15. Pokud mame nainstalovanych vice osobnich certifikatl pro pristup do cloudu, jsme pf¥i pfistupu
k aplikaci vyzvani k vybéru certifikatu.

Stranky pozaduji certifikat

tifikat, klepnéte

Zrusit Pokracovat

Vyberte certifikat

Jana Ko¢ibova

Administrator ASP
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Mobilni pristup do cloudu ESO9

Spusténa aplikace ESO9 na iPadu.

= 20bchod a logistika

+ 2.1 Nakup

- 2.2Prace) .

# 2.2 1 Vystavani prodejni objsdniviy Brnirktzasnnzn

* 2.2.2 Prahledy pinéni prodeinich objednivek F—

- 2.2.3 Faktury vydané
2231 Fakury vydand idetnl o (Mamidvia e
2,232 Faeury vydand zilchavd BT
2,233 Faiury vydand zilchavd deiov P—
2,234 Fanury vydans penalizati s 5
2,23, 5 Fakura vyrdan 2 wyeohy (5ot © Plnodnl
2.2.9,6 Faktura vydand 2 objedndviy (shithy) s

2.2 3.8 Fakiura vydand 2 objedriviy {zbodi 8 siuloy)
2.2.3.10 Faktura zdlohond z abjedniviy
2.2.3.12 Duidady DPH mimo CZ

+ 2.2 4 Podparni widence prodaje

+ 225 Ganerovand seslavy Prode;

+ 227 Reklamace od adbbratele

Stranka ukivatele
+ 2.7 Datovs schrinky

Struéné phedvedeni

=270 N~veO

2Zdanit.

Menu

=PT%0G {~O

Faktura vydani
v Eisto Obdobi Odbératel Vystaveno Kons... Nizev odbiratele
AU 0110010001 2010.01 0012 16.01.2010 0308  Krkonodské papirny a.5.
] 0110010002 201001 o029 21.01.2010 0308 | DEBDR TRADING CATERING, 5.r.0.
YU 0110010003 2010.01 0011 27.01.2010 0308 | ZASKODA VELKODBCHOD, spol. & r.o.
Fuu 0110020001 2010.02 46348409 25.02.2010 0308 | BERANEK, spol. 5 r.o.
FYU 0110020002 2010.02 45130018 25.02.2010(0308 [SOFTECH, spol. & r.o.
] 0110020003 2010.02 26147165 25.02.2010 0308 | METROPOLITAS s.r.0.
Fu 0110030001 2010.03 47310391 20.03.2010 0308 JS 3 partner 5.r.8.
Feu 0110030002 2010.03 26855551 20.03.2010 0308 | metfirma s.r.o.
Fvu 0110030003 2010.03 45535663 20.03.2010 0308 | KomTeSa spol. 5 r.o.
AU 0110040001 2010.04 0029 20.04.2010/ 0308 | DEBOR TRADING CATERING, %.r.0.
oY
Stokky faktury vydand
« Typsiodky Identifikace sloZky Text slozky
1 Zbodl Kooz Kancelsfskd Hdie Bueno
2z Zboli K009 5t psaci maky buk
3 zboli Ko10 st peact stedni buk
4 Zoodi KoLl 5tlll psad velky buk
5 Zhodi K012 Rohewi prvek pro stiil buk
6 Zholi K013 Nédstavba peo stdll buk
7 Zbodi KoL? Kontejner zasuvkewy buk
=

Oatm spatnests 3013010

Dodavatel: I 27624600 DIC: CZ2TE24608 Faktura - dafiovy doklad 0110010001
eso ESOS intranet a.s. Vate obiochivka
U rijna 2305122 Zaizka POTI00014
14100 Praha 4 Korstantni symbal: o308
ok republics Varabilni symoal 110010001
Bankoun/ spojent: 1003025419 [ 5500
Odbiratel: W 45534284
IZBAM o czrn;‘mnm: 0007 0007 7543 o A R
31 X stk KOO e Krkonoéské papimy a.s.
Datum vystavent 18.1.2010 54274 Swoboda nad Upoy

Datumzd pindn: 1612010 T
Dcdac podminky: Do 14 énd

Platabn| podminky:  Plevodnim pfikazem
Plepravni podminky:

54224 Svobeda nad Upou

Dedaci listy & : SV3I010010001

KRPA Dechiechama Svoboda .0,

Fakturujeme vim ndslodujici pologky (v cendch jo ji obsatena uvedend skeva):
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TazratenT okt AT & PR Tana MITZK Talkam CZK Zekaza
Papis dodévky Cana MJ 5 DPH GZK Gekem 5 DPH CZK Sevath
K002 0,00 (5] 0% 230000 4600000 POTI0ODTE
Kanceiafuk Lidle Buero 276000 5520000 1
500 ®s 20% 260000 1300000  POTIOO0T4
Stil psaci malf buk 312000 1560000 4,00
K010 10,00 xS 20% 350000 00000  POTIDODI&
Sl paai stfedni buk. 420000 4200000 1
K011 500 xS 20% 450000 2250000  POTICODI4
Stil geaci velky buk 540000 2700000 1
K1 800 XS 20% 170000 3 600, POTI0O0N4
Rohaug prvek pro sel buk 208000 1632000 2,00
K. 1000 XS 20% 170000 1700000  POTIDODIE
Miadstavia pro st buk 204000 2040000 400
| Ko7 1800 XS 2% 580000 8700000 POTIDODTS

ESOQ9 international a.s.



Mobilni pfistup do cloudu ESO9 ESOQ9 international a.s.

1. E-mailem si zasSleme osobni certifikat pro pfistup k cloudové aplikaci ESO9

]
< B certifikat < B certifikat
Urych Tomas - Urych Tomas -
b Tomas.Urych@eso9.cz b Tomas.Urych@eso9.cz
22.08.2013 13:49 22.08.2013 13:49
Zpréava | Pfilohy

AdministratorAsp.pfx 9,3 kB 0
%
Ing.Tomas Urych Nahled Ulozit
Vedouci vyvoje ESO9

ES09 international a.s.

U Mlyna 2305/22, 141 00
Praha 4, Zabéhlice
Pracovi§té: Zelezniéni 548/4B, 779 00
Olomouc

E-mail: tomas.urych@eso09.cz
Tel: +420 585 203 370-372
Fax: +420 585 203 373

Mobil: +420 736 632 311
Skype: tomiurych
http://www.es09.cz

€ @ = O < >|e @ = W < >

2. Zobrazenim pfrilohy s certifikatem spustime jeho instalaci. BEhem ni si systém vyzada zadani hesla,
kterym je certifikat chranén (pfi zaslani certifikdtu z Podpory ESO9 dostaneme heslo SMSkou).

1 2 3 4 5 6 7 8 9 0

qwe r t z/u'i op

a s d f g hlj k'l

4+ y xcvbnmea

o

Hot.

3. Nasleduje zadani nazvu certifikatu, pod nimz bude certifikat v systému vystupovat. Doporucujeme
pouZzit vlastni jméno, popft. ucel certifikatu (,Jan Novdk — ESO9“) pro ptipad, Ze mame nainstalovanych
vice certifikatd pro rGzné ucely.
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Mobilni pfistup do cloudu ESO9

Zadejte nazev certifikatu

N4 ifikatu

ASP admin

administraci admin administrace |\

1 2 3 45 6 7 8 9 0

qgwe r t z/u'iop
a s d f g'h j

T y xevbnmaea

-

Hot.

4. Spustime internetovy prohlizec¢ a zadame adresu cloudové aplikace ESO9 (napf.

ESOQ9 international a.s.

,https://asp.eso.cz/mojeaplikace”). Prohlizec zobrazi vybér certifikatd, které mame k dispozici.
Zvolime svUj osobni certifikat vydany pro cloudové aplikace ESO9 (napf¥. ,Jan Novak — ESO9“).

T .l 1008 13:55

Choose certificate

Instalovat

5. Zobrazi se vstupni stranka nasi aplikace.
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Mobilni pristup do cloudu ESO9

¢ & T 00

13:55

Lol 6 asptesteso.c O [T LA * |

Informace o moznostech kontaktovani odbormé pomoci;

6.

Kliknutim na Uvodni obrazek vstoupime do aplikace ESO9.

CER N () asptest.eso.cz/eso9start/esoform.asp? TURL=es £ [ 1 L

ESO9START | ESO9 intranet| 22.5.2013

innosti

= 20bchod alogistika
+ 2.1 Nakup
- 2.2 Prodej
+ 2.2 1 Viystaveni prodejni objednavky
+ 2.2. 2 Pfehledy plnéni prodejnich objednavek
- 2.2. 3 Fakuwry vydané

2.2.3.1 Faktury vydané uéetni
2.2.3. 2 Faktury vydané zalohové
2.2.3. 3 Fakury vydané zélohové dafiové
2.2.3. 4 Faktury vydané penalizaéni
2.2.3. 5 Faktura vydand 2 wjdejky (zboz)
2.2.3. 6 Faktura vydand z objednévky (sluiby)
2.2.3. 9 Faktura vydand z objednavky (zboZi a sluzby)
2.2.3.10 Faktura zilohova z objednavky
2.2.3.12 Doklady DPH mima CZ
+ 2.2.4 Podpiirné evidence prodeje
+ 2.2 5Generované sestavy Prodej
+ 2.2 7Reklamace od odbératele
+ 2.3 Sklad
+ 2.4 Ukoly

47 & Markatin

Faktura vydana (Detail hlaviéky - Roziiétovani - Uhrady - Tisk likvid.
Export EDI - Export do XML - Export ISDOC(X) - Poznamka DZ - Pozi

Pobdobi 201001
Kansts.  [0308
Variab.s. 110010001
Pvar.s.zélohy|

PUcet DAL

Zilohaval [000

Zéloha CZK (0,00

Faktura vydana

fipn FVU/
Ty / Gilo 110010001
Vystaveno 16.1.2010
Zdanit- 3¢ 3010
plnéni
Splatno 30.1.2010
"stiedisko
oaL 00
Kuhradé 550 92000
val
K dhradé
o 280 920,00
Datum
INTRASTAT

INTRASTAT [ne

Recyklaéni poplatky

A > o> UloZit
Slozky faktury vydané
.. Typslozky | identifikace slozky Text slozky
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u - Tisk faktury | jiny jazyk - Tisk dobropisu / jiny jazys
namky - Dokumenty)

fodbératel 0012

Krkonogské papirny a.s.

Jejich obj.

»

CE0N pEAL 100+
skupina

Pfirazka 0,00 %+ 0,00
"Ména  [CZK

Pzakazka POT100014

oo

2 DPH 0 standard
Tisk pref. véty

z parametri

aplikace

Novy  Storno | Smazat
E ¢

Qvéfeni DIC v EU

%

Kurz 1,00

o s 7]

Menu

S¢ X0

ESOQ9 international a.s.



Mobilni pristup do cloudu ESO9 ESO9 international a.s.

3. Postup zprovoznéni pristupu ke cloudové aplikace ESO9 ze
zarizeni s OS MAC 0OSX

Pfed zapocetim postupu se ujistime, Ze mame:
1. Nainstalovany posledni aktualizace naseho OS X

2. Aktudlini verzi prohlizece Safari

Postup zprovoznéni pfistupu k aplikaci zabezpecené https:

1. Pfeneseme nas klientsky certifikat ve formatu pfx do pocitace a umistime jej napf. na plochu nebo do
dokument. Certifikat musi byt vygenerovany i s privatnim klicem !

TomUrych.pfx

2. 2x klikneme mysi na tento certifikat. Zobrazi se dialog systémové aplikace Klicenka (Keychain) s dotazem pro

pridani certifikdtu do systému. Vybereme svazek klicG “p¥ihlaseni” a klikneme na tlacitko Pfidat
2@ Kli¢enka
o) e
ﬁ " Kliknutim svazek Kif& Systém" uzamknete. Q
Quazlas LIAS
& pH- Pridat certifikaty
' Mi _
ik Chcete pFidat certifikit(y) ze souboru ,TomUrych.pfx"” do
% e Kt svazku kliga?
i (-~
i va
4. He | Mistni polozky L
Zal Svazek kli& v Systém '
e~ i
? Zobrazit certifikaty ~ Zrudit
B c
= i I kopirovat | Polozky: O
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Mobilni pristup do cloudu ESO9 ESO9 international a.s.

3.V dalsim kroku zadame heslo certifikatu, které jsme obdrzeli spolu s certifikatem.

Klicenka

o

E Kliknutim svazek kligl  Systém” uzamknete. Q
Swazky kligl

" pFihlageni

g" Mistni polo

£ Systém |

System Raol - Zadejte heslo pro ,TomUrych.pfx":

i_ﬁ Heslo: | |

| Zobrazit heslo

Ka

. Vaechny Zrusit m
A.. Hesla

zavezsecend PRSI
] Moje certifikéty
@ Kiige
= Certifikdty

9] + M i Polozky: O

4. Pokud to bude aplikace vyZzadovat, zadame i nase pfihlasovaci Udaje do kli¢enky (obvykle uZivatelské jméno a
heslo Uctu pocitace s administratorskymi pravy). Budou-li vSechna hesla spravna, tak ve svazku prihlaseni v
kategorii Moje certifikaty uvidime nas certifikat

00 Kiigenka
o
E Kliknutim svazek kli¢l ,pfinlaSen™ uzamknete. o]
Svazky kligd
Tomas Urych
& pFihldgeni Contrare i
Bonndemd Vydavatel: ES0O9 ASP Primary CA

g’ Mistni poloZky

Platnost vypréi: patek 21. fijna 2016 12:56:07 Stfedoevropsky letni éas
@ Tento certifikit je platny

e .

& Systém
System Roots
Nédzev

b = Toma$ Urych

Kategorie
% VEechny poloZky
A Hesla
Zabezpeéené poznamky
E] Moje certifikdty
F Kige
~ Certifikdty

[&] 4+l PoloZky: 1
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Mobilni pristup do cloudu ESO9 ESO9 international a.s.

5. Pokud mame Safari otevieny (pod ikonou Safari v docku se nachazi ¢erna tecka), kliknutim na jeho ikonu
pravym tlacitkem mysi a vybérem pfislusné polozky jej Ukoncime. Pti dalSim spusténi si tak bude prohlizec
schopen nadist novy certifikat.

Nové okno
Nové anonymni okno

Volby >

Zobrazit vSechna okna
Skryt
Ukondit

6. Spustime Safari a zadame do adresniho radku webovou adresu nasi aplikace.

[ NN ] m ,ﬂ https:jjasptest.eso.czfesofstart

ok

7. Aplikace nas pozada o vybér certifikatu. Vybereme nas certifikat a stiskneme tlacitko OK. Pokud aplikace
zazada o povoleni pouzivat certifikat, zvolime “Povolit vzdy”, pfipadné Pokracovat.

asptest.eso.cz i

| o~ Webovi strinka , asptest.eso.cz” pofaduje klientsky certifikat.

iy Tyta webové strdnky pedaduji certifikdt pro owbien wvadi identity. Vyberte
certifikat, ktery choete pro pfipojeni k témto webovgm strankam poudit
& klikndte na Pokradovat.

Jpple
~d Petr Mechanicky (ES05 A

B com apple.idms

? Zobrazit certifikat Zrusit Pokratovat
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Mobilni pristup do cloudu ESO9 ESO9 international a.s.

8. Poté by se nam jiz méla zobrazit domovska stranka nasi aplikace.

® © ® | ¢ esog international x

€ — C £ nttps://asp.eso.cz/eso9start/ Dicg

PFihlaseni
Login

‘ PFerugen( provozu:

Informace o moZnostech kontaktovani odborné pomoci:

9. Pro vétsi pohodli si mGZeme adresu nasi aplikace uloZit do zaloZek prohlizece.

https://asp.eso.cz/eso9start/ ﬁ =

Byla pfiddna zaloZka!

Jméno: | ESO09 internatisnal

SloZka: | Lista zdloZek

Odebrat Upravit... m

Pfihlaste se a budete mit zdloZky k dispozici viude.

Pokud v Google Chrome nefungovalo néco korektné, zopakujte postup v anonymnim rezimu. Anonymni rezim
spustite v pravém bo¢nim menu (Nové anonymni okno).

=
Mové karta ®T
Mové okno #N
Mové anonymni okno O8N
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Mobilni pfistup do cloudu ESO9 ESOQ9 international a.s.

Pokud jsme vse provedli a déje se néjaky z téchto problémd:

4.1 Stranka nenabizi vybér certifikatu a skonéi hned chybou 403

Toto mlze mit nékolik pFicin, je tfeba zkontrolovat:

Prvné na strané ESA a tim je, Ze sériové Cislo certifikatu odpovida zaznamu uZivatele v aplikaci (pozor na pocty
stejnych Cislic a délky, lepsi porovnat v textovém editoru).

Ze je spravné zadand adresa webové aplikace a to véetné https

Dale, Ze zadny antivirus tuto doménu neblokuje, pfipadné ji nepodstrkuje vlastni serverovy certifikat. Po
kliknuti na zamek u adresy zobrazime certifika¢ni autoritu. ESO9 pouziva vyhradné StartCom. Pokud zde je
napf. Avast, ESET, NOD, nebo jiny certifikat, tak je to Spatné a je tieba aplikaci, ktera certifikat nahrazuje
pfenastavit.

B asptesteso.cz s
e .
- Safari pro kemunikaci s asptest.eso.cz” pouiva Sifrované pFipojeni. -
Sifrovini pomoci digitdinihe certifikitu zachowivi phi vyménd dat 5 webovimi strankami
i .@ typu hitps  asptest.esa.cz” vada soukrami.
ran
Pai
; L
b StariCom Cartification Autherity c
L[] StartCom Class 3 OV Server CA IZI-I
e o) “esedcloud [
Akl
Cir
= *es0d.cloud -
S Vydavatel; StartCom Class 3 OV Server CA ;
Platnast wyprii: sobota 2, bfezna 2009 22:00:22 Sthedosvropsky standardnd Sas l"-
& Tente cartifikdt o platny 5p
¥ Divéra Prie
Pii poufiti tohote certifikaty; Powdlt vichazi 7
ko
? Skryt certifikat “ [Tzt
. ] Evi
ikl [ T IEA s Al debhe FTI A msih Fhrarimn eaekemme b Fliia
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Mobilni pfistup do cloudu ESO9 ESOQ9 international a.s.

Ptiklad nastaveni vyjimky v Avastu:

Oblibené
=e Predvolby A P
~ . ovon
[ Nikoutm svaze iz prnid < Webovy stit e o
Svazky ki€l
prihléSeni Hiasit potencialn& nezadouci programy (PUP)
) iCloud Povolit IPv6
& Systém Testovat stahované soubory
) System Roots Testovat zabezpe&ena pfipojeni
- Zabezpe&ena pripojeni testovat pouze z prohlize&d
Nazev Svazek KIiED
= | phnisSeni
5 | Vyfaté servery Systém
) Servery uvedené na nasledujicim seznamu nebudou nikdy testovany priniasent
© Webovym Stitem. Systém
SERVER SLUZBA
Kategorie 3sp.eso.cz https
A& Vaechny polozky
z ; ausd.mozilla.org https
4. Hesla 7 it
. aus5.mozilla.org https
Zabezpecené po... gilapple:com nas
El Moje certifikaty F=
? Kige
J Certifikaty
Hotovo
= i Polozky: 4

4.2 MacOS vyzaduje nékolikanasobné zadavani prihlasovaciho jména a
hesla spravce

sy o

Toto se déje pokud pfi Safari pfi pfihlaseni musi vstupovat so svazku kli¢(i Systém v klicence. Je tfeba vSechny
klice souvisejici s ESO9 presunout do svazku pfihlaseni. Samozirejmé zde musi byt klientsky certifikat a to
véetné privatniho klice. Pozname to tak, Ze u certifikdtu je mald Sipka.

m - Apple Application Integration Certitication Authority
b Intermedidini certifikaZni autorita

j' Mistni poloZky

Platnast vyprii:
= Systém @ Tento certifika

System Roots

da 26, Earvence 2017 21:16:09 Stfedoevropsky letni Eas

Nazev Druh ~ Platnost vyp... Svazek kligd
- Apple Application Integration Certification Authority cartifikat 26.7. 2017 2... pfihladeni
J Apple Application Integration Certification Authority certifikdt 21.10. 2026... pfihldeni
» [5] com.apple.idms.appleid.prd.654e73586a79545a6a71637345494a564338614642413d3d certifikdt 3.3.20191.. pfihlddeni
J ESO9 ASP Primary CA certifikat 22,6, 2022... pfihldZen!
Eg ESO9 Root CA certifikat 13. 3. 2042 1

» [5] Petr Nechanicky certifikat 3.8.2018 1.

&) StartCom Certification Authority certifikdt 17. 9. 2036..

Pokud i tak ma prohlize¢ problém s pfistupem, je tfeba ovéfit, zda uzivatel ma prdva do svazku Prihlaseni, zda
je svazek odemceny (ikona zamku je odemcend) a zda ma Safari pfistup ke klici. To zjistime tak, Ze po rozbaleni
certifikdtu v klicence a dvojkliku na kli¢ zajistime v Fizeni pFistupu prava Safari nebo vSem aplikacim.
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Mobilni pristup do cloudu ESO9

g —m e e
¥ =] Petr Nechanicky

?

I CstnetiMnmn Saekifinmtinm Lostboaritn

| NON ]
Atributy |EFEGTEUGITE

" Plistup k této polofce povelit viem aplikacim
o Potvrdit pfistup pfed povolenim

oky " | PoZFadovat heslo svazku kIiEd
$ pa Vidy povolit pfistup témto aplikacim:
Aty Mazev

com.apple WebKit.Networking.xpc

=

ESOQ9 international a.s.

certifikat

privatni klié

~~=+ifikat
ifikat

Klientsky certifikat by téz v klicence nemél na sobé mit ¢erveny ani modry krizek. Pokud na certifikat 2x

poklepete mysi, tak by nastaveni mélo vypadat asi takto:

90 @ Petr Nechanicky

Petr Nechanicky

Cortifienrte
% 2 g Vydavatel: ESO9 ASP Primary CA

| S

-
—— e Tento certifikat b

¥ Davéra

©

Pfi pouZiti tohoto certifikatu:  PouZit vychozi

SSL (Secure Sockets Layer) Zadnd hodnota
Zabezpelena poita (S/IMIME)  Z&dna hodnota
EAP (Extensible Authentication) 23adna hodnota
IPsec (IP Security) Zadna hodnota

Podepisovani kodu Zadna hodnota

Casové znackovani  Zadna hodnota

Zakladni zasady X.509 Zadna hodnota

¥ Podrobnosti
} SUl

Zemé CZ
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Mobilni pristup do cloudu ESO9 ESO9 international a.s.

4.3 Problémy nastaly po aktualizaci OS X a dfrive to fungovalo

Je mozné, Ze po aktualizaci OS X na novéjsi verzi doslo k néjaké zméné pfistupu k certifikatim, jenze klicenka a
Safari si drZi stdle stard nastaveni. Je proto potifeba vymazat cache pfimo v systému. Toho docilime takto:

1. Otevieme Finder (CMD [na win klavesnici win klavesa] + mezernik a napsat finder)
Stiskneme CMD/WIN + Shift + G
Zadame /var/db/crls a stiskneme enter

i i
[1! Otevfit sloZku: i
| m "
i Jvarfdbjcrls| \
1

Zrudit Otevit i

£

‘:_'I folders~orig L ™ B

Najdeme soubory cricache.db a ocspcache.db a vymaZeme je (potfebujeme vSak spravcovska prava)
5. Restatujeme pocitac

4.4 Safari neustale vyZzaduje potvrzeni certifikatu

UZivatelidm Mac OS X se mU(iZe stat a to nejen v ESQ9, Ze po nich Safari neustale vyZaduje vybér a potvrzeni
certifikatu pro pokracovani prace na zabezpecené strance. | kdyz jej (opakované) vybrali a potvrdili. Je to
nepfijemné a velmi to zdrzuje pfi praci.

asptest.eso.cz 52 A
. - Webova strdnka , asptest.eso.cz” pozaduje klientsky certifikat, .
% Tyto webové stranky poZaduji certifikdt pro ovéfeni vadi identity, Vyberte

o certifikat, ktery chcete pro pfipojeni k témto webovym strankdm pouZit
o a kliknéte na Pokracovat.

B Petr Nechanicky (ESO9 ASP Primary CA)

? Zobrazit certifikat Zrusit Pokracovat

Cely problém spociva v tom, Ze po vybéru certifikatu si Safari uklada do ,klicenky” (tedy spravce prihlaseni a
ovéreni v systému) tzv. predvolbu identity. Tedy informaci, Ze na té a té strance mUze pouZzit takovy certifikat
nebo heslo. Hacek je, Ze tato predvolba identity mlzZe byt poskozena nebo nevalidni, protoZe nap¥. doslo ke
zméné certifikatu, vyprseni toho starého, k duplicitam apod. Také se stava, Ze si Safari predvolbu identity ulozi
pro konkrétni URL, ale ne pro doménu. Vysledkem je, Ze pfi zméné stranky nebo jen pfi opakovaném nacteni
dochazi k novému a novému dotazu na predvolbu identity.
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Mobilni pristup do cloudu ESO9 ESO9 international a.s.

Resenim je toto opravit ru¢né:

1. Nejdfive vypnéte Uplné Safari, aby k néjakému ukladani predvolby identity nedochazelo, kdyz budeme
v kli¢cence

2. Otevieme klicenku (nejjednodussi je otevrit Launchpad, ta ikona s raketou) a vyhledat , klicenka“.

3. Vklicence si v levém menu zobrazime svazky pfihlaseni a kategorii certifikaty
CYCH ) Klicenka

‘M Kliknutim svazek kIi€0 ,pfihldSeni uzamknete. Q

Svazky kIi&d

ESO9 Root CA

i Contifie
o ?"h"“"' e ] Kotenovd certifikadn! autorita
iCloud {w/] Platnost vyprif: Etvrtek 13. bfezna 2042 10:16:12 Stfedoevropsky standardni Eas

£4 Systém © Tento kofenovy certifikit nenf divéryhodny
System Roots

Nézev Druh ~ Platnost vyp... Svazek kIi&l
5] Apple Application Integration Certification Authority certifikdt 21.10. 2026... pfihldSeni
|5 Apple Worldwide Developer Relations Certification Authority certifikét 7.2.2023 2. pfihiéSeni
[} banjosbackpack.com certifikat 23. 11, 2020... pfihldZeni

» [5] com.apple.idms.appleid.prd.854e...71637345494a554338614642413d3d  certifikat 3.3.2019 1. pfihldSeni
[5] doupe.zivecz certifikat 12.7.2020 1... pfihldSeni

{5 ESOS ASP Primary CA certifikat 22.6.2022.. prihlaSeni

ESOS Root CA certifikat 13.3.2042... pii ni
[5] Petr Nechanicky certifikat 3.8.2018 1... prihidSeni
] StartCom Certification Authority certifikat 17.9.2036.. pfihlaseni

>

Kategorie
& VSechny polozky
4. Hesla
Zabezpetené po...
] Moje certifikdty
F Kige
-J Certifikaty

4. Zde zkontrolujeme predevsim, zda tam nejsou duplicity a zda tam nejsou certifikaty po exspiraci. To
vse je lepsi vymazat. U klientského certifikatu uZivatele ponechdme vychozi nastaveni (v detailu

certifikatu po otevreni dvojklikem v sekci divéra je vSe nastaveno na vychozi)

®0e Petr Nechanicky |

Petr Nechanicky

Vydavatel: ESOS ASP Primary CA

Platnost vyprsi: patek 3. srpna 2018 15:11:41 Stfedoevropsky letni &as
€ Tento certifikat byl podepsdn neddvéryhodnym vystavitelem

cxtifiecte

¥ Duavéra

-~

PFi pouZiti tohoto certifikdtu: = PouZit vychoz!

SSL (Secure Sockets Layer) = Z24dné hodnota
Zabezpedend posta (S/MIME) | Z3dna hodnota
EAP (Extensible Authentication) | Zadna hodnota
IPsec (IP Security) | Zadna hodnota
Podepisovini kédu | Zédnd hodnota

Casové znaékovini = Zédna hodnota

(olofofofololollol

Zakladni zdsady X.509 | Z4dné hodnota

¥ Podrobnosti

Zemé CZ
Stat/kraj 722088778
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Mobilni pristup do cloudu ESO9

7.

8.

g ESO® Root CA

Pokud u naseho kofenového certifikatu sviti neddvéryhodna autorita tak jej
rozklikneme dvojklikem, abychom se dostali do té sekce dlvéra jako na obrazku vyse a nastavime ,pfi

ESOQ9 international a.s.

vy

pouZiti tohoto certifikatu” na , VZdy divérovat”. Odejdeme kfizkem a po uloZeni by u néj mélo svitit

modré plus

% ES0O9 Root CA

Pokud mame vse ohledné certifikatl v poradku, tak v levém menu klicenky zménime kategorii na
»vsechny polozky“. Zobrazi se ndm kromé certifikatd i vSechna hesla apod.:

Svazky kligd

rAam annla assannt Ramafantar tnban

Apple Application Integration Certification Authorit

@' pHhlégent it o lnt‘:‘r,mcdi?l:f certitika&nf :&:I?O!ila 4

— iCloud .| Platnost vypral: stfeda 21. Fijna 2026 2:00:00 Stfedoevropsky letni &as

£ Systém @ Tento certifikit je platny

System Roots

Ndzev Druh

|5 Apple Application Integration Certification Authority certifikat
|) Apple Woridwide Developer Relations Certification Authority certifikat
|2} banjosbackpack.com certifikat
|5.] com.apple.idms.appleid.prd.654e...71637345494a554338614642413d3d  certifikat
{£] doupe.zive.cz certifikat
{5) ESOS ASP Primary CA certifikat
555 ESOS Root CA certifikat
[5] Petr Nechanicky certifikat
] StartCom Certification Authority certifikat

L. Apple ID Authentication heslo k aplikaci
L. Apple Persistent State Encryption heslo k aplikaci
L. Chrome Safe Storage heslo k aplikaci
,[“ com.apple.account.AppleAccount.back-to-my-mac-token heslo k aplikaci
,{. . com.apple.account.AppleAccount.cloudkit-token heslo k aplikaci
Kategorie .. com.apple.account. AppleAccount find-my-friends-app-token heslo k aplikaci
/“ com.apple.account.AppleAccount.find-my-iphone-token heslo k aplikaci
L. Hesla A, com.apple.account.AppleAccount.maps-token heslo k aplikaci
Zabezpe&ené po... 4. com.apple.account.AppleAccount.token heslo k aplikaci
7

haela b anlikani

V pravém hornim vyhledavacim poli pak vyhleddvame web, ve kterém dochazi k neustalému
dotazovani na certifikat. Pokud je web na asp doporucuji hledat ,,asp.” pfipadné , asptest.” prosté
abychom vyfiltrovali uplné presné to co potrebujeme, certifikaty nds nezajimaji. Vyhledanim
vyfiltrujeme priblizné takové vysledky:

oo e Kli¢enka
‘\ ! Kiiknutim svazek kii&0 ,pFihlaSeni” uzamknete. lQ asptest.
Svazky ki€l o p e
@' pHhlasent 1 (@  Druh: predvolba identity
_ iCloud = Kde: / eso.
& Systém Certifikit: Petr Nechanicky
System Roots Zménéno: V&era, 14:26
Nézev Druh ~ Datum zmény Platnost vyp... Svazek kIi¢h
[T 250.c2/ i predvolba identity Véera, 14:26 prihlaSeni
Ex ©50.c2/e509i .asp?FormType= fo predvolba identity Dnes, 8:48 pfihldSeni
0 ©50.¢2/e509ir ..g tm&formType=DASHOK pfedvolba identity Dnes, 8:54 pfihlaZent
£ 250. I ormType=DASHOK& y=1 pfed: identity V&era, 14:32 prihlaSeni
0 https://asptest.eso.cz/eso9inttabl...5%BEersk%C3%A9%20v%C3%BDstupy predvolba identity Dnes, 8:49 pihldZent
£50. i form.asp?tpage=nakup/VyberFap.ntm pfedvolba identity Véera, 14:28 pFinldSeni
%o https:/fasptest.eso.cz/esofinttabl...L.=Defauit. ntm&FormType=UnLogUser predvolba identity Véera, 14:56 prihldSeni

Toto jsou ty predvolby identity uloZené pro aplikaci, kde se Safari neustale dotazuje na certifikat.
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9. Nynije to velmi individualni. U vétsiny ptipad( by mélo staciv vymazat viechny predvolby identity
kromé té jedné co ma nejkratsi adresu, ne rozvétvenou. (na obrazku vsechny kromé prvni). Prosté je
vybereme s shiftem, stiskneme pravé tlacitko mysi a smazeme polozky. Pokud vsak ta predvolba
identity je starsi nez novy certifikat, tento postup fungovat nebude.

a. Pakotevieme tu jedinou polozku co tam zUstala (dvojklikem):
0 e https://asptest.eso.cz/esoQinttablet

1 @ Nazev: | https:l/asptest‘eso.czfesoﬁnmblet

Kde: https:/fasptest.eso.cz/esoSinttablet

Preferovany certifikét: =[] Petr Nechanicky
e Petr Nechanicky
S ) vydavatel: ESO9 ASP Primary CA
w] Platnost vyprsi: patek 3. srpna 2018 15:11:41 Stfedoevropsky letni éas

@ Tento certifikat je platny
» Podrobnosti

b. V nazvu (pro prehled) a hlavné ,Kde:” zeditujeme adresu tak, aby tam byla doména / aplikace

a na konci také /. V pfikladu https://asptest.eso.cz/eso9inttablet/

c. Muze se stat, Ze tam preferovany certifikat nebude vyplnény, tak tam vyberte ten klientsky
d. Vysledek:

| NON ) https://asptest.eso.cz/esointtablet

! @ MNazev: https:/fasptest.esoczfesofinttablet/

Kde: | https://a sptest.esn.czfemginﬁabletﬂ

Preferovany certifikdt: | ] Petr Nechanicky
Petr Nechanicky
(4 eatifeiie :
Bt Vydavatel: ES09 ASP Primary CA
. w Platnost vyprii: patek 3. srpna 2018 15:11:41 Stfedoevropsiy letnl Sas

& Tento certifikat je platny
P Podrobnosti

UloZt zmény

e. UloZime zmény a spustime Safari
f.  Nyni by se jiz Safari nemélo dotazovat
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Mobilni pfistup do cloudu ESO9 ESOQ9 international a.s.

10. Pokud postup v bodé 9 nefunguje

a. Vbodé 7, kdyz jsme nasli vSsechny predvolby identity, vymazeme vSechny predvolby identity
(vyhledanim dalsich kli¢ovych slov si ovéfime, Ze jsme smazali opravdu viechny)

b. Spustime Safari a jdeme do nasi aplikace, budeme opét dotazovani na certifikat. Projdeme
par Cinnosti a potvrdime dialogy na ovéreni certifikdtu. Tim se ndm uloZi nové predvolby
identity.

c. Pak Safari zavieme a opakujeme postup od bodu 6
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