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Pro spravné nastaveni zabezpedeni je nutné zkombinovat nastaveni ve ESO9 Spravci s nastavenim v aplikaci
ESO®9.

ESO9 Spravce

Pro vybranou aplikaci se nastaveni pro potfeby zabezpec€eni provadi na zalozkach Vlastnosti, Zabezpeceni a Hesla.

Vlastnosti

e Zaskrtnutim Vyzadovat ESO9 uzivatele se zakaze pFistup uZivatelim, ktefi nejsou v databazi, se kterou je
aplikace propojena, nebo ktefi maji nastaveny Zakaz pristupu v ESO9 (Uzivatelé).
e Podle nastaveni Zplisob ovéreni se uréuje zplsob ovérovani uzivatelll (Spravce nastavi i metody ovérovani
v IIS)
o Externi (NT) — jméno uzivatele je ziskdno z IIS, viz samostatny dokument Autentikace uzivatele
o ESO9 - jméno a heslo uzivatele je ziskano z pfihlaSovaciho formulafe, viz samostatny dokument
Autentikace uzivatele
o Certifikaty — jméno uzivatele je ziskano podle platného a zaregistrovaného -certifikatu, viz
samostatny dokument Certifikatova autentikace v ESO9
o Google ucet — uzivatel se ovéfi svym Google Uctem a sparuje se s uzivatelem v ESO9 na zakladé e-
mailové adresy, viz samostatny dokument Ovérovani uZivatelti pomoci Google ucti
o Web Authentication (WebAuthn) — uzivatel na pfihlaSovacim formulafi zada jméno a ovéfi se
autentikatorem (napf. otiskem prstu na ¢te€ce, rozpoznanim obli¢eje kamerou, USB tokenem atd.),
viz samostatny dokument Ovérovani uzivatelu standardem WebAuthn
e Podle nastaveni Zplisob zabezpeceni se kontroluji pfedlohy (objekty — formulare a sestavy):
o Nekontrolovat
o Kontrolovat pouze zadané pfedlohy
o Kontrolovat vSechny pfedlohy

Zabezpeceni

Pokud je ve Vlastnosti — Zpasob zabezpeceni, nastaveno Kontrolovat pouze zadané predlohy, tak zde se
zaskrtnutim urci, které predlohy (objekty) se maji kontrolovat.

POZOR, kontrola zabezpeCeni se provadi pouze v pfipadé, Zze je v aplikaci ESO9 nastavena vlastnost
»Kontrolovat zabezpeceni“ na Ano jak na skupiné uzivatell, tak i na objektu. Kontrolu zabezpec€eni skupin
uzivatell lze nastavit v €innostech 9.1.6 Skupiny uzivateld, 9.8.3 Nastaveni zabezpeceni objektll nebo 9.8.7
Nastaveni zabezpec€eni skupin objektu, kontrolu zabezpec€eni objektl je mozné nastavit v ¢innostech 9.8.2 Objekty
zabezpeceni nebo 9.8.3 Nastaveni zabezpeceni objektl, viz dale popis jednotlivych Einnosti v kapitole Aplikace
ESQ9).

Hesla

Ma vyznam pro zpUsob ovéfeni ESO9 a Certifikaty.
e Zobrazuje kéd a jméno uzivatele, zda ma certifikat a zda ma heslo.
e Je moZné zde uZivateli nastavit heslo.
e Je moZné zobrazit jen uZivatele s certifikdtem.

Aplikace ESO9
Uzivatelé (9.1.5)

Jedna se o Ciselnik, ktery umozriuje pfistup uzivatelim do systému.



Skupiny - Cinnosti - Poznamiey

Kod uZivatele 0l Kopie uzivatele  pod novym kédem
Iméno uZivatele ArnoSt Adamek Alias
Funkce obchodnik

Poznamka

Startovni stranka

E-mail adamek@eso9.cz
Telefon +420228809000
Maobilni telefon +736632300
Sériavé Eislo cerrifikace \
Altualni datum [v] " Aktualni obdobf v
Jazyk [vychozi  [v] TimeOut
Adresar pro styly uZivatele Max.pofet fadki
Zakaz pfistupu O Iméno DS
] UloZit = Novy Smazat Menu

Pokud je ve Spravci nastaven zplisob ovéfeni Externi (NT), musi kéd uzivatele odpovidat pfihlaSovacimu

jménu uzivatele do systému Windows. Uzivatelim je mozné zakazat pfistup do systému (ve Spravci musi

byt zvoleno Vyzadovat ESO9 uzivatele).

e Jestlize je ve Spravci nastaven zpUsob ovéfeni Certifikaty, musi byt v poloZce ,,Sériové €islo certifikace*
zadano sériové Cislo pfifazeného certifikatu.

e V odkazu ,,Skupiny“ je mozné uzivatele pfifadit do vybrané skupiny (nebo do vice skupin). Pfistupova prava
skupin k jednotlivym ¢innostem se nastavuji v ¢innosti 9.1.6 Skupiny uZivateld, viz nize. POZOR, pfidani do
a odebrani uzivatele ze skupiny 00 miZze provadét pouze uZivatel, ktery je ve skupiné 00.

e Tlagitko ,,Kopie uzivatele“ provede kopii aktualniho uzivatele (véetné jeho pfifazeni do skupin uzivatel(),

pred provedenim kopie musi byt zadan novy (neexistujici) kéd uzivatele. Nové vzniklého uZzivatele je dale

nutné upravit (zménit jméno a dalsi udaje).

Skupiny uzivatelu (9.1.6)

Pomoci skupin se pfifazuji prava k jednotlivym ginnostem.

Y3 AYCLEEG

Pfifazeni €innosti, Vypis finnosti

Kéd skupiny uZivatelt PR Kopie skupiny uZivateld  pod novym kodem
Nazev skupiny uZivateld prodej cd X
Kontrolovat zabezpegeni Ano ﬂ
"Nadfizena skupina E|
[] UloZit = MNovy Smazat Menu

- ayCLR=E&

[ Joausivatete Diménouzrvarele |

’ ol Amo3St Adamek
o2 Bieta Brazdilik
03 Cyril Cafourek

e Vodkazu ,Pfifazeni €innosti“ je mozné skupiné uzivatell pfifadit jednotlivé ¢innosti, pfifazenim &innosti se
automaticky pfifadi i podfizené Cinnosti (pokud se pfifadi napf. €innost 2.2, tak se automaticky pfifadi 2.2.1,
2.2.2 atd.).

e PoloZzkou ,,Kontrolovat zabezpeceni“ se nastavuje, zda se bude kontrolovat skupina uzivatell, vice viz
kapitola ESO9 Spravce.

e Polozka ,,Nadfizena skupina“ slouzi pouze k definici hierarchické struktury mezi skupinami.

e Tlagitko ,,Kopie skupiny uzivateli“ provede kopii aktualni skupiny uzivatelll (v€etné pfifazenych uzivateld
ve skupiné), pfed provedenim kopie musi byt zadan novy (neexistujici) kod skupiny uzivateld. Nové vzniklou
skupinu je dale nutné upravit (zménit nazev, pfifadit ¢innosti).

e Ve spodni €asti se zadavaji uzivatelé, ktefi maji patfit do vybrané skupiny uzivatell. Jeden uzivatel mize
byt pfifazen i ve vice skupinach uzivatelu, je potfeba jej pak zaradit do kazdé skupiny uzivatelt, kam ma
patfit. POZOR, pfidani do a odebrani uzivatele ze skupiny 00 muze provadét pouze uzivatel, ktery je ve
skupiné 00.



Sablony zabezpeéeni (9.8.1)

Sablony definuji pro kazdou akci s daty (zobrazeni, vkladani, zména, ru$eni atd.) zda je tato akce povolena nebo
zakazana.

2 QYC LD &

Kéd Sablony IN
Nazev 3ablony Porizeni novych dat
View Povoleno Zobrazeni generované stranky
Insert Viozeni nového Fadku dat
Update [Povoteno|~] Zména fadku dat
Delete [zalzano ~| ZruSeni Fadiu dat
Action Povoleno Akce s daty v generované strance
Menu Volba menu v generované strance
Move Pohyb v datech
Filter Nastaven filtru na data
Data Copy Opis dat
GR Run Povoleno Spusténi sestavy z generatoru sestav.
GR Create Vytvofeni sestavy v generatoru sestav:
GR Own Delete ZruSeni vlastni sestavy uZivatele v generdtoru sestav
GR Delete Zak.izérm ZruSeni sestavy v generatoru sestav
CF Select Vybér konfigurace pro zobrazeni dat
CF Create Vytvofeni konfigurace pro zobrazeni dat
CF Own Delete Zruseni vlastni konfigurace uZivatele pro zobrazeni dat
CF Delete Zak.izérm ZruSeni konfigurace pro zobrazenf dat
SC Set Nastaveni zabezpeceni generované stranky
] UloZit Novy | Stormo Smazat Menu

@ Nastavené zabezpeZeni skupin objekti ﬁ Q ? c & = e

| [skupina uzival Nazev skupiny uzivat| Skupina objek |Nazev skupiny |

e nakupéi uziv | Nastaveni - uzivatel

(-] Nastavené zabezpeceni objektil Zl 0. ? c :!:i 3] é

| |Skupina uZiva(Nazev skupiny uzivat [Objekt pro zabezpet | identifi kace |
P finanéni Géetni Intami dokiza ucetInter_dokLhm
J PR prodejce ZaloZeni dokladu podLe nastaveni\ZalozDoklad

e V prostfedni ¢asti Ize nastavit, pro jakou skupinu uzivatell a skupinu objekt(i se Sablona pouzije (viz kapitola
Nastaveni zabezpeceni skupin objekti 9.8.7)

e Ve spodni ¢asti je mozné zvolit, pro jakou skupinu uzivatelll a konkrétni objekt se $ablona pouzije (viz
kapitola Nastaveni zabezpeceni 9.8.3).

Objekty zabezpeceni (9.8.2)

Objektem se rozumi formulare, formy a sestavy vytvofené v generatoru sestav.

@ Objekt pro zabezpeteni /4 QY c h (<] o=

| [yp  [Nazev [kont[identifikace __[umisténi ___ [popis ______ [URLpopisu | -
J Stranka Cinnast s detaily Ano  nastaveni\cinnosthtm Start WEB 1

H Stranka Cinnost - iselnik Ano  nastaveni\cinnost_cis.F Start WEB 1

J stranka Fulltextové hledani v ¢ Ano  nastaveni\cinnost fLhu Start WEB 1

J Stranka Vysledek hledani v &in Ano  nastavenicinnost fLht Start WEB 1

J Stranka cinnost_fridc Ano  nastaveni\cinnost_ftidi Start WEB 1

J Stranka Cinnost - pro impleme Ano  nastaveni\cinnost_Impl Start WEB 1

J Strénka Cinnost - vioZend tabul Ano nastaveni\cinnost_inc.t Start WEB 1

J stranka Popis Einnosti Ano  nastaveni\cinnost_popi Start WEB 1

J Stranka cinnost_popis.idc Ano  nastaveni\cinnost_popi Start WEB 1 v
& aychima
| _|Skupina uZiva Nazev skupiny uZivat| Sablona zabez|Nézev Sablony zabez | -

Pas Asistentka PR Prohlizeni dat

Joo spravee (povinny kéd 0 PP Plny piistup k datim

v

@ Skupina objektfi zabezpeteni z’ Q ? c &:s (< é
[ Tkod skupiny_[Nazevsiaupiny |

[uzv ! Nastaveni - ufivatel

e Polozkou ,,Kontrola zabezpeceni“ se nastavuje, zda se bude kontrolovat zabezpeceni objektu. Pokud se
nekontroluje, je objekt k dispozici vSem uzivatelim. Kontrola zabezpeceni se provadi pouze v pfipadé, Ze je
povolena také na skupiné uzivatel(l, vice viz kapitola ESO9 Spravce.

e Pfi nastaveni zabezpedeni pro objekt typu ,,Stranka“ plati toto nastaveni i pro vSechny formy ve strance
obsazené. Pokud je zabezpeceni nastaveno pro nékterou formu, ma toho nastaveni pfrednost pred
nastavenim pro celou stranku.
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e V prostfedni Casti Ize nastavit, pro jakou skupinu uzivatelt a Sablonu je objekt zabezpe€eny (podrobnéji viz
kapitola Nastaveni zabezpeceni 9.8.3)

e Ve spodni ¢asti je mozné zvolit, do jaké skupiny objekti bude objekt zafazen (viz kapitola Skupiny objekti
zabezpeceni 9.8.6).

Nastaveni zabezpeceni (9.8.3)

Kombinuje skupiny uzivatel(l s objekty zabezpec€eni a Sablonami zabezpeceni.
POZOR, pokud je uzivatel ¢lenem vice skupin s nastavenym zabezpecenim, plati pro néj vzdy mensi omezeni.

Y2 QVYCLBEE&

Prirazeni Cinnosti, Vypis €innosti

Kod skupiny uzivatel( PR

Nazev skupiny uZivateld pmdejcd x

Kontrolovat zabezpeteni Ano|v|

Nova skupina uZivatel( Zalo? kopii uZivatell vietn& nastaveni zabezpegeni

"Sablona zabezpeteni E Nastav Sablonu zabezpeceni pro vybrané objekty
] UloZit = Novy Smazat Menu
@ Objekt pro zabezpeteni & = QY c & B = @ Nastavené zabezpeceni & - QY c &: g
| [yp  [nazev  [Komt[idenfikace  [Popis  [uripopisu  [NENEMM [objek:pro zabezpet [identifikace [Sablona zabez|Nazev sablony zabez
’ Stranka Cinnost s detaily Ano  nastaveni\cinnosthtm ’ ZaloZeni dokladu podl nastaveni\ZalozDoklad IN Pofizeni novych dat

Stranka Cinnost - Eiselnik Ano  nastaveni\cinnost_cis.k
Stranka Fulltextové hledani v{ Ano  nastaveni\cinnost_fthti
stranka Vysledek hledani v €&in Ano  nastaveni\cinnost ftht
Stranka cinnost_fridc Ano  nastavenincinnost_ftidi
Stranka Cinnost - pro impleme Ano  nastaveni\cinnost Impl
Stranka Cinnost - vioZend tabul Ang nastavenicinnost_inc.k

e Vodkazu ,Pfifazeni ¢innosti“ Ize skupiné uzivatell pfifadit jednotlivé ¢innosti, vice viz kapitola Skupiny
uzivatelu 9.6.1.

e PoloZzkou ,Kontrolovat zabezpeceni“ se nastavuje, zda se bude pro tuto skupinu uZivatelt kontrolovat
zabezpecCeni objektd. Pokud se nekontroluje, pak se pro tuto skupinu uzivateld neprovadi kontrola
zabezpeeni pro Zadny objekt. Kontrola zabezpefeni se provadi pouze v pfipadé, Ze je povolena také na
objektu, vice viz kapitola ESO9 Spravce.

e Tlacitko ,,Zaloz kopii uzivatell véetné nastaveni zabezpeceni“ provede kopii aktualni skupiny uzivatel(
véetné kopie nastaveného zabezpeceni (a véetné pfifazenych uzivatelt ve skupiné), pfed provedenim kopie
musi byt zadan novy (neexistujici) kdd skupiny uzivateld. Nové vzniklou skupinu je dale nutné upravit
(zménit nazev, pfifadit ¢innosti).

e Tladitkem , Nastav zabezpeeni pro vybrané objekty“ se Sablona zabezpeceni zadana v horni Casti
v poloZce ,,Sablona zabezpeéeni“ prifadi této skupiné uZivatelt pro objekty, které jsou oznadené v levé
dolni ¢asti. Vysledné nastaveni se zobrazi v pravé dolni &asti.

e Vlevé spodni €asti je zobrazen seznam objektll s kontrolou zabezpeceni nastavenou na Ano (viz kapitola
Objekty zabezpecéeni 9.8.2), které nejsou zafazeny do zadné Sablony zabezpecleni pro vybranou skupinu
uzivatel(

e V pravé dolni éasti je zobrazeno nastavené zabezpeceni vybrané skupiny uZivatell (pfifazené objekty a
Sablony zabezpec&eni).

POZNAMKA: zabezpedovat stranky a formy je mozné pfimo ze stranek a forem, viz nize.

Zabezpeceni stranky
Pokud se stranka sklada z vice forem (hlavicka a slozky), nastavi se stejné zabezpeceni pro obé formy.

K praci se zabezpeenim stranky slouzi (v rezimu Tabulka i Detail stejné) v pomocném menu poloZka ,Nastaveni
zabezpeceni stranky“ v podmenu ,Konfigurace®. Dojde k otevfeni dialogu pro praci se zabezpe€enim.



Nastaveni zabezpeceni stranky: (1. 1. 1. 1) Interni doklad x

Skupina uZivateld
ucetni
hlavni ucetni
financni ucetni
DEMO Uéetni

Sablona zabezpeteni
Pouze opravy dat
Plny pfistup k datim
Pofizeni novych dat
Prohlizeni dat

Pridat | Smazat | | Upravit | | Mastavit | | Storno |

o tlac¢itko Pridat umoznuje pfidat novou kombinaci skupiny uzivatelll a Sablony zabezpeceni. Otevie se novy
dialog, v kterém se v levé &asti zvoli skupina uZivatell a k ni v pravé Sablona zabezpeceni. Vybrana kombinace
se prenese tlaCitkem Vybrat. Tlacitko Storno zavie tento dialog bez jakékoliv akce.

Vybér zabezpeceni: (1. 1. 1. 1) Interni doklad x

Skupina uzivateld

Asistentka

DEMO Asistentka
DEMO konfigurace
DEMO Managemeant
DEMO Prodejce
DEMO Sklad
DEMO Uéetni
Demaverze
dispecer wyroby
finantni Getni
hlavni ucetni

jen prohlizeni dat
nakupci

podpora ESO9
prodejce
Schvalovatel 1
Schvalovatel 2
Schvalovatel 3
Schvalovatel 4
skladnik

Sablona zabezpeteni

Nastaveni zabezpeceni
Plny pristup k datdm
Pouze akce s daty

Pouze opravy dat
Prohlizeni dat

Tvorba konfigurace

Tvorba sestav v generatoru
Vse zakazano

Vypis sestav [DC

Vypis sestavy z generatoru

o tlaCitko Smazat vymaZe aktualné vybrané zabezpedeni. Pro kontrolu se zobrazi potvrzovaci dialog, v kterém je

dale nutné potvrdit nebo zrusit smazani.

o tlacitko Upravit umoznuje zménit existujici vybrané zabezpeceni. Otevie se novy dialog (stejny jako tlaGitkem
Pridat), v kterém je vybrana skupina uZivateld a Sablona zabezpeceni. Kombinaci Ize zménit. Po zméné se
kombinace pfenese tladitkem Vybrat. Tladitko Storno zavfe tento dialog bez jakékoliv akce.

o tlacitko Nastavit nastavi vybrané zabezpedeni na stranku

o tlaCitko Storno zavie dialog bez jakékoliv akce. POZOR, nema vliv na pfipadné provedené smazani
zabezpeceni. Zabezpeceni, které bylo smazano, se tlaCitkem Storno neobnovi, nezrusi se smazani!

Zabezpeceni formy

Pokud se stranka sklada z vice forem (hlavicka a sloZky), nastavi se zabezpec€eni jen pro aktualni formu (z které

bylo nastaveno).

K praci se zabezpecenim formy slouzi (v rezimu Tabulka i Detail stejné) v pomocném menu polozka ,Nastaveni
zabezpecCeni formy“ v podmenu ,Konfigurace®. Pro zabezpeleni formy jsou dostupné stejné dialogy jako pro

zabezpeceni stranky, viz popis vyse.



Skupiny objekti zabezpeceni (9.8.6)

Jednotlivé objekty zabezpeceni je mozné zaradit do skupin objektll zabezpeceni. Pfifazeni Sablon zabezpeceni pak
neni nutné provadét zvlast pro kazdy objekt (viz kapitola Nastaveni zabezpecéeni 9.8.3), ale je mozné pfifazovat
Sablony hromadné pro celou skupinu objektll zabezpeceni (viz kapitola Nastaveni zabezpeceni skupin objektt
9.8.7).

YEm QY CLEES

Kaéd skupiny
Nazev skupiny Nastaveni - uzivatel
Nastaveni opravnéni uZivatell

Popis

] UloZit = MNovy = Stormo - Smazat Menu
@ Objekt pro zabezpeteni & = QY ¢ &; = é

| [1aentifikace Mazev e |
! nastaveni\cinnost_cis.htm Cinnost - Eiselnik Stranka
J nastaveni\cinuziv.htm Cinnosti ufivatele Stranka
J nastaveni\skupuziv.htm Skupina uZivateld Stranka
J nastaveni\TUzivPozn.htm Typ poznamky k uZivateli Stranka
J nastaveni\UzivPozn htm Poznamka k uZivateli Stranka
J nastaveni\UzivweSkup.htm UZivatel ve skupiné Stranka
J nastavenilUzivAkce.htm UZivatelské akce Stranka
| nastaveni\UzivateLntm Uzivatel Stranka

e Ve spodni ¢asti se zadavaji objekty, které maji patfit do vybrané skupiny objektl. Jeden objekt muze byt
pfifazen i ve vice skupinach objektll zabezpeceni, je potfeba jej pak zaradit do kazdé skupiny objektl, kam
ma patfit.

Nastaveni zabezpeceni skupin objektt (9.8.7)

Kombinuje skupiny uzivateld se skupinami objektl a Sablonami zabezpeceni.

POZOR, pokud je objekt zafazen do vice skupin, plati pro né&j vzdy mensi omezeni. Pokud je vSak skupiné uzivatell
pfifazena Sablona pro konkrétni objekt zabezpeceni (viz kapitola Nastaveni zabezpeceni 9.8.3), ma tato Sablona
prednost - pro vyhodnoceni prav se pouzije tato $ablona bez ohledu na to, do jakych skupin objekt( je objekt
zafazen a bez ohledu na to, zda tato skupina objektl je ¢i neni pfifazena dané skupiné uzivatell. V dolnich formach
se zobrazuji objekty, které patfi do pfislusné skupiny objektl. Objekty, které maji Sablonu pfifazenu pfimo, jsou
pro informaci v rezimu browse barevné odliseny. Cervené jsou oznadeny objekty, které maji pfifazenu jinou
Sablonu, nez je Sablona pfifazena skupiné objektl, zelené jsou oznaceny objekty, které maji pfifazenou stejnou
Sablonu.

B QyCLRE&

Prifazeni Cinnosti, Vitpis dinnostr

Kéd skupiny uzivatel PR
Nazev skupiny uZivateld prodejce
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e V odkazu ,Prifazeni ¢innosti“ Ize skupiné uzivatell pfifadit jednotlivé Cinnosti, vice viz kapitola Skupiny
uzivatelu 9.6.1.

e Polozkou ,,Kontrolovat zabezpeceni“ se nastavuje, zda se bude pro tuto skupinu uzivatell kontrolovat
zabezpeceni objektl. Pokud se nekontroluje, pak se pro tuto skupinu uZivateld neprovadi kontrola



zabezpec€eni pro Zadny objekt. Kontrola zabezpeceni se provadi pouze v pfipadé, Ze je povolena také na
objektu, vice viz kapitola ESO9 Spravce.

Tlacitkem ,,Nastav zabezpeceni pro vybrané skupiny objektt“ se Sablona zabezpeceni zadana v horni
gasti v poloZce ,Sablona zabezpeéeni® prfifadi této skuping uZivateltl pro skupiny objekt(, které jsou
oznacené v levé prostfedni ¢asti. Vysledné nastaveni se zobrazi v pravé prostfedni ¢asti.

V levé prostiedni €asti je zobrazen seznam skupin objektl, které nejsou zafazeny do zadné Sablony
zabezpeceni pro vybranou skupinu uzivatel(.

V levé dolni ¢asti jsou zobrazeny vSechny objekty, které patfi do aktualni skupiny objektl z levé prostredni
formy.

V pravé prostiedni ¢asti je zobrazeno nastavené zabezpeceni vybrané skupiny uZivatell (pfifazené
skupiny objektu a Sablony zabezpeceni).

V pravé dolni ¢asti jsou zobrazeny vSechny objekty, které patfi do aktualni skupiny objektd z pravé
prostfedni formy.



