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Uvod

Pro pfistup do aplikace provozované na Cloudu ESO9 musi mit uzivatel nainstalovany klientsky certifikat. Tento
certifikat je pro kazdého uzivatele jedine¢ny. Dokument popisuje postup obnovy certifikatu u existujiciho uzivatele
(zadosti a instalace) pfimo ze zakaznické aplikace. Uzivatel si v tomto pfipadé sam zazada o certifikat a nainstaluje si
jej.

e O certifikaty (zejména v pfipadé novych certifikatd u novych uzivatel(l) Ize také zadat z webového prostredi
certifikaCni autority, viz samostatny dokument Pfistup do Cloudu ESO9 z Windows — Zadost o certifikat z
certifikacni autority.

e Prfipadné Ize pro zadosti o nové certifikaty (nebo pro obnovu pro jiné uzivatele, nez je pfihlaseny) zapojit
upravenou profi stranku. Pro zapojeni této funkénosti kontaktujte pracovniky ESO9 international a.s.

Po schvaleni Zzadosti je tfeba certifikat vyzvednout a nainstalovat. POZOR, po vyzvednuti se z aplikace
neodhlasujte, pfi vyzvednuti dojde k automatické vyméné sériového cisla u uzivatele! Certifikat si pred
odhlasenim stahnéte, pak jej pujde nainstalovat. Podrobnéjsi popis celého postupu, od zadosti pfes instalaci az po
pfipadny export a import certifikatu, je uveden nize.

Certifikaty, které jsou timto zplsobem vystaveny, jsou automaticky ulozeny (zazalohovany) v DMS (dokumentové
databazi) aplikace.

PFi blizicim se konci platnosti certifikatu je na toto uzivatel upozornén pfi pfistupu do aplikace. Vystaveni nového
certifikatu mimo aktuaini platnost ptvodniho certifikatu je zpoplatnéno dle platného Ceniku sluzeb.

Nastaveni v zakaznické aplikaci

Béhem zadosti o certifikat, jeho vyzvednuti a pro instalaci se vyuzivaji informace z ¢iselnikd 9.1.5 Uzivatelé, 9.3.3.0
Subjekty a 9.6.1 Parametry aplikace. Je tfeba, aby byly v €iselnicich zadany spravné udaje. Jde zejména o jméno
uzivatele a jeho e-mail v Ciselniku uZivatelll (na ten bude zaslano heslo k instalaci certifikatu), informace o firmé
v Ciselniku subjektd, SMTP server a adresa odesilatele v parametrech aplikace (ve skupiné parametri EMAIL). Viz
pfiklad nastaveni parametr:

« < /38 ~  Parametr EHTsbulka (FDeail Q T C =

3 EX
Kod Nazev Typ Plati do obdol Hodnota Vlastnost Popis a vyznam Skupina parametrii -
- - = | Nefili v - - = | Nefiltrovi v - -
DMS_VLTYPVAZBY Typ vazby pro dokumenty... smallint 0 uzivatelsky Pfi odesilani sestav e-ma... EMAIL
SHOW_EMAIL Zobrazit e-mail pred ode... smallint 0 uzivatelsky Zobrazeni nahledu odesil... EMAIL
SMTP ENABLE SSL Povolit SSL. smallint 0 spolecny Pavoleni SSL pro prihlas.. EMAIL

I SMTP_FROM Adresa odesilatele varchar noreply@eso9.cloud Iuiwatelsk)’f Adresa odesilatele pouzit.. EMAIL
SMTP_LOGIN Uzivatelske jméno pro pr... varchar uzivatelsky Uzivatelské jméno pro pi... EMAIL
SMTP PWD Uzivatelské heslo pro pfi... varchar uzivatelsky Uzivatelské heslo pro pfi... EMAIL

I SMTP_SRV Mazev nebo adresa SMTP.. varchar mail eso.local Ispoleﬁny Mazev nebo adresa SMTP.. EMAIL .

Zadost, vyzvednuti a instalace certifikatu

Vyuzivaji se informace z Ciselnikd 9.1.5 Uzivatelé, 9.3.3.0 Subjekty a 9.6.1 Parametry aplikace, viz kapitola
Nastaveni v zakaznické aplikaci.
K zazadani o certifikat, jeho instalaci a pfipadny export, slouzi jeden ze dvou zpUsobu:
ez homni listy se pfes jméno uzivatele. Kliknutim na jméno se rozbali nabidka s volbami, v ni je volba Zadost o
certifikat.
e z&innosti 9.8.50 Zadosti o certifikaty
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V obou pfipadech dojde k otevreni stejné stranky, postup je dale totozny.

Vystaveni Zadosti o certifikat

Jsou zobrazeny (a nelze je zménit) informace, které se automaticky pouziji pro zadost o certifikat. Jde o:
e jméno a pfijmeni, e-mail a telefon z &iselniku 9.1.5 Uzivatelé. Je tfeba, aby byly v ¢iselniku zadany spravné
Udaje. PFi zadosti a nasledné instalaci se pouziji informace dle pfihlaSeného uzivatele.
e nazev firmy, mésto a stat z Ciselniku 9.3.3.0 Subjekty. Pouziji se informace ze subjektu, ktery je
v parametrech aplikace nastaven jako domaci.

K dispozici jsou nasleduijici tlacitka:
e Tlacitko ,,Vyzvednuti certifikatu“ v horni ¢asti slouzi k vyzvednuti certifikatu, viz kapitola Vyzvednuti
certifikatu.
o Tladitko ,,Certifikaty“ v horni &asti slouZi kinstalaci vyzvednutého certifikatu, viz kapitola Instalace
certifikatu. Lze vyuzit také pro pfipadny export certifikatu (k instalaci na jiny pocita¢, notebook apod.).
o K samotné zadosti slouzi tlaitko ,Zazadat o certifikat“ ve spodni Casti.

1/1 ~  Vyzadani nového certifikatu B buka FDemil Q T C =
| Vyzvednuti certifikatu ‘ ‘ Certifikaty | |T|
Iméno a piijmeni Vladan Prokipek E-mail / tel. vladan.prokupek@eso9.cz / 228809000
Nazev firmy ESO9 international as. Nazev casti firmy
Mésto Praha Stat @
Vysledek
( Zazadat o certifikét | ID zadosti

Tlacitkem ,,Zazadat o certifikat“ se vystavi zadost. Pfi tom se automaticky provede:
e Otevie se stranka pro vyzvednuti certifikatu.
e Pracovnikim ESOS9 international a.s. se na pozadi odeSle email s informaci o vystavené Zadosti.

POZOR, je tfeba vy€kat na schvaleni zadosti ze strany ESO9 international a.s.! Dokud neni certifikat schvalen,

nelze si jej vyzvednout. Po schvaleni Zadosti Véas informujeme e-mailem, poté Ize certifikat vyzvednout a nainstalovat.

e Pokud mezitim uzivatel pracoval v jinych €innostech, nebo se odhlasil z aplikace, je tfeba k vyzvednuti pfejit
tlaCitkem ,Vyzvednuti certifikatu® ze stranky pro zadost.



Vyzvednuti certifikatu

Stranka pro vyzvednuti se otevie automaticky po provedené Zadosti o certifikat, pfipadné |ze na ni pfejit tladitkem
-Vyzvednuti certifikatu®, viz vySe kapitola Vystaveni Zzadosti o certifikat. \/ horni ¢asti jsou pro kontrolu zobrazeny
zakladni informace o uZivateli. Ve spodni €asti jsou k dispozici zadosti o certifikaty, automaticky je zobrazena posledni
zadost. Na ni je pro kontrolu zobrazeno ID Zadosti (ma vyznam pro pracovniky ESO9 international a.s.) a datum
Zadosti.
e Tlagitko ,,Certifikaty“ v horni &asti slouzi kinstalaci vyzvednutého certifikatu, viz kapitola Instalace
certifikatu. Lze vyuzit také pro pfipadny export certifikatu (k instalaci na jiny pocita¢, notebook apod.).
e Kvyzvednuti certifikatu slouzi tlacitko ,,Vyzvednout certifikat“ ve spodni ¢asti. POZOR, po vyzvednuti se
neodhlasujte, pfi vyzvednuti dojde k automatické vymeéné sériového Cisla u uzivatele. Certifikat si pred
odhlasenim stahnéte, pak jej pujde nainstalovat.

1/1 v Uzivatel
Kéd uzivatele vprokupek E-mail vladan.prokupek@eso9.cz
Iméno uZivatele Vladan Prokidpek Funkce
/3 > » v Vyzvednuti nového certifikitu B buks (FDerail Q Y C =
ID zadosti o certifikat 12665 Datum Zadosti 26.01.2023
Vysledek

Tlacgitkem ,,Vyzvednout certifikat® se schvaleny certifikat stahne a ulozi pfimo do aplikace (do dokumentové
databaze = DMS).

ESQOO9 - klient - Operace aplikacniho serveru x

Certifikat byl v pofadku stazen a ulozen do DM5. Heslo k certifikatu odeslo e-
mailem na adresu vladan prokupek@eso%.cz
Dalsi prihlaseni jiz bude mozné pouze s novym certifikatem.

PFi tom se automaticky provede:
e UzZivateli se na pozadi odesle e-mail s heslem pro instalaci certifikatu. Heslo je nutné si zazalohovat.
e U uzivatele se v Ciselniku uzivatelU pfepiSe sériové Cislo certifikatu. Pavodni Cislo se automaticky vyméni za
Cislo vyzvednutého (nového) certifikatu. Pied odhlasenim z aplikace je proto nutné si certifikat
nainstalovat! Pokud se certifikat nenainstaluje, nebude mozné se do aplikace prihlasit.

Instalace certifikatu
Na stranku pro instalaci Ize pfejit tlacitkem ,Certifikaty”, bud ze stranky pro zadost o certifikat, nebo ze stranky pro

vyzvednuti certifikatu. Viz vySe kapitoly Vystaveni Zadosti o certifikdat a Vyzvednuti certifikdtu. \VV horni ¢asti jsou
pro kontrolu zobrazeny zakladni informace o uZivateli. Ve spodni &asti jsou k dispozici vyzvednuté certifikaty,
automaticky je zobrazen posledni certifikat. U néj je pro kontrolu zobrazeno datum zaloZeni (= vyzvednuti) a v popisu
jeho sériové Cislo (SN, ma vyznam pro spravce aplikace a pracovniky ESO9 international a.s.).

K samotné instalaci certifikatu na stanici slouzi tla¢itko ,,Zobrazit dokument*.

Tlagitko ,,Odeslat e-mailem*“ slouzi k zaslani certifikatu e-mailem pro jeho nasledny import na jiny pocitac,

notebook, tablet atd. Ma vyznam napft. pro praci z riznych zafizeni, nebo pfi planované preinstalaci pocitace,

pfi pfechodu na novy pocita¢ apod.

e Tladitko ,,Zazadat o obnovu certifikatu“ slouzi k nové Zadosti o certifikat. Postup viz kapitola vySe Vystaveni
Zadosti o certifikat.




1/1 v Uzivatel
Kéd uzivatele vprokupek E-mail vladan.prokupek{@eso9.cz
Iméno uzivatele Vladan Prokipek Funkce

/4 > » v Certifikat B Tabuka (L Detzil Q T C =
Dokument Certifikat pro ESO9 Cloud 12668 pf§| Zobrazit dokument |[[ Odeslat e-maitem |
Typ dokumentu UserCert == | UZivatelsky certifikit Datum zalozeni 26.01.2023 15:02:43

Uzivatelsky
) certifikat;SN=310000317 Co4E4CFEFAACISBATO0010000317C;TP=E615031619107329B5927CAAS1555A047FD2D9A0;PWD=8Zv0Zr
gt DmnfCwFZ01GOi7w==
r

| Zazadat o obnovu certifikatu |

Tlagitkem ,,Zobrazit dokument® se certifikat stahne a ulozi na pocita¢ (notebook apod.). Nasleduje popis instalace
certifikatu v operacnim systému Windows. Je stejny i pro certifikat, ktery byl zaslan e-mailem.
e Postup zprovoznéni certifikatu v mobilnich zafizenich (Android, iOS) nebo Apple zafizenich je uveden v
samostatném dokumentu Pfistup do Cloudu ESO9 ze zafizeni s Androidem a z Apple (iOS, macOS) -
import a nastaveni certifikatu.

Certifikat se nainstaluje (naimportuje) jeho spusténim, napf. poklepanim mysSi. Po spusténi certifikatu se otevie
Privodce importem certifikatu.

X

* Privodce importem certifikitu

Vita vas Pruvodce importem certifikatu.

Privodce vam pom{iZe kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certfikatl z dsku do GloBstE certfikatd.

Certifikat vydany certificadni autoritou potvrauje vad totoinost a obsahuje informace
nezbytné k odrané dat nebo k vytvofeni zabezpecenyich sitovych pfipaeni. UloAisté
certifichtd je systémova oblast, v niZ jsou certifikity uoeny.

Unnisténd GoBéte
@ aktudind ulivatel

(O Mistry poditad

Pokradujte kiknutim na taditko Daléi.

Je nutné ponechat nastaveno umisténi ulozisté Aktualni uzivatel a pokracovat tlacitkem ,DalSi".

Zobrazi se samotny soubor (v€etné cesty).



€ & Privodce importem certifikatu

Importovat soubor
Zadejte soubor, ktery cheete mportovat.

Nazev souboru:

Novy.p Prochazet...

Poznémka: V jednom souboru je moiné uodit vice nef jeden certifikét v nésledujioich
formatech:

Formét Personal Information Exchange - PKCS &, 12 (PFX, P12)
Certificdty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P78)
Serializovane UloZste certifikatd (SST)

Neni tfeba nic ménit, jen zvolit tladitko ,DalSi*.

Nasledné je nutné zadat Heslo (které pfiSlo e-mailem pfi vyzvednuti certifikatu) a ponechat zaskrtnutou moznost
Zahrnout vSechny rozsirené vlastnosti.

=

& 55 Privodce importem certifikétu

Ochrana privatnibo klide
2 divodu zapitEn rabezpedent byl privatnl i chrangn hesem.

Zadejte heslo k prrvatnimu KIS,

Heslo:

[] Zobrazit hesks

IMamosti importu:

Powolit silmou odhwanu privatniho kide zvolite tuto manost, budete vid
L ¥
pfi poufiti privatnibo Ide aplicad vyovani k potvrzeni akce)

[ oznadit tents kiE jako exportovatelyy (pozd bude molné kiZ zélohovat &
pfienést)

[#]Zahrnout viechny rozéfené viastnosti

Volitelné Ize zaSkrtnout:

(@]

Povolit silnou ochranu privatniho kli¢e — tim Ize zabezpecit pouziti certifikatu. Na konci importu (po
dokonceni) pak bude mozné zvolit iroven zabezpedeni (tladitko ,Nastavit Uroven zabezpeceni®). Pfi
volbé ,Vysoka“ bude tfeba si zvolit heslo a toto se pak bude zadavat pokazdé pfi pouziti certifikatu (pfi
pfihlaSovani). Toto ma vyznam v pfipadé, Ze vice uZivatell pracuje na stejné stanici. Pokud ma
uzivatel svou stanici (pocitag, notebook), bude to naopak zdrZzovat v praci. POZOR, heslo nelze zpétné
z certifikatu odebrat!

Oznadit tento kli€ jako exportovatelny — my vyznam v pfipadé, Ze i z této stanice by se mél certifikat
dale exportovat.



Opét je tfeba pokracovat tlacitkem ,DalSi*.
Zobrazi se vybér ulozisté.

& &* Privodce importem certifikdtu

lodisté certifikitl
Ulo#isté certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty,

Systém Windows miZe automaticky vybrat do@Eté certifikatd, nebo miZete zadat
umis téni certifikatu,

Zrufit

Je tfeba ponechat automaticky vybér ulozisté a pokraovat tlaCitkem ,DalSi“.
Nakonec je nutné potvrdit tlacitko Dokongit.

Pro pristup novym nainstalovanym (naimportovanym) certifikatem je nutné zrestartovat internetovy
prohlize¢ (zavrit vSechna okna s internetem). Poté bude funkéni pfistup do aplikace timto certifikatem z této
stanice.

Export a import certifikatu

Kromé odeslani certifikatu emailem pfimo z aplikace (viz vySe kapitola Instalace certifikdtu) |ze nainstalovany
certifikat ve Windows vyexportovat. Podrobny postup (exportu i importu) je uveden v samostatném dokumentu PFistup
do Cloudu ESO9 z Windows — Zddost o certifikat z certifikacni autority.

Postup zprovoznéni certifikatu v mobilnich zafizenich (Android, iOS) nebo Apple zafizenich je uveden v
samostatném dokumentu PFistup do Cloudu ESO9 ze zafizeni s Androidem a z Apple (iOS, macOS) - import a
nastaveni certifikadtu.




