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Uvod
Pro pfistup do aplikace provozované na Cloudu ESO9 musi mit uzivatel nainstalovany klientsky certifikat. Tento
certifikat je pro kazdého uzivatele jedineény. Dokument popisuje postup zadosti a instalace z webového prostredi
certifikacni autority, pro nové zadosti (u novych uzivateld).
e O certifikaty (zejména v pfipadé obnovy existujiciho certifikatu) Ize také zadat pfimo ze zakaznické aplikace
ESQO9, viz samostatny dokument Obnova certifikatu ze zakaznické aplikace ESO9.

Z webového prostredi certifikaéni autority Ize zazadat o certifikat pouze v prohlizeéich Internet Explorer a
Microsoft Edge!
e Ostatni prohlize€e v operacnim systému Windows (napf. Google Chrome) pouZivaji certifikaty nainstalované
ve Windows.
e Postup zprovoznéni certifikatu v mobilnich zafizenich (Android, iOS) nebo Apple zafizenich je uveden v
samostatném dokumentu Pristup do Cloudu ESO9 ze zafizeni s Androidem a z Apple (iOS, macOS) -
import a nastaveni certifikatu.

POZOR, po zadosti nezavirejte prohlize¢. Pfi jeho ukonéeni (zavieni) se ztrati vazba mezi zadosti a schvalenym
certifikatem. V takovém pripadé pak certifikat nebude mozné nainstalovat.

Po schvaleni zadosti je tieba certifikat nainstalovat. Po instalaci se musi do aplikace zapsat €islo nového certifikatu.
Zapsani nového cisla certifikatu do aplikace se nedéje se automaticky, protoZe by poté nebyl funkéni pfistup pdvodnim
certifikatem. Podrobnéjsi popis celého postupu, od zadosti pfes instalaci az po pfipadny export a import certifikatu, je
uveden nize.

Certifikaty si musi zakaznik (uzivatel) zalohovat sam, na strané poskytovatele (ESO9 international a.s.) nejsou
certifikaty uzivatel( zalohovany.

PFi blizicim se konci platnosti certifikatu je na toto uzivatel upozornén pfi pfistupu do aplikace. Vystaveni nového
certifikatu mimo aktualni platnost plvodniho certifikatu je zpoplatnéno dle platného Ceniku sluzeb.

Nastaveni pred zadosti o certifikat

Pfed samotnou zadosti a instalaci certifikatu je tfeba pfidat web certifikacni autority mezi divéryhodné servery.
V opacném pfipadé nebude mozné o certifikat zazadat.

Je tfeba otevfit Ovladaci panely, napf. pfes vyhledavani z hlavniho panelu. Poté zvolit (vyhledat) Moznosti
internetu. Zde na zalozce Zabezpeceni vybrat ikonu Davéryhodné servery/weby a pak pouzit tlaCitko Weby
(pfipadné Servery):

MoZnosti internetu 7 *
Pfipojeni Programy Upfesnit
Obecné Zabezpedeni Osobni (daje Obsah

Vyberte zdnu k zobrazeni nebo zméné nastaveni zabezpedeni.
@ ¢ v 0O ’
Internet  Mistniintranet [Eil=abl  Servery s
weby omezen. .. W
Diivéryhodné weby
” - . . Weby
& Tato zdna obsahuje weby, kterym

v divéfujete, Ze neposkodi vas poditad ani
soubary,
V této zoné jsou weby.

Urovefi zabezpefeni této zény

Viastni

Vlastni nastaveni.

- Nastaveni miZete zménit po kiiknuti na taditko Viastni
Uroveri.

- Cheetei pousit doporugené nastaveni, kliknéte na tladitko
ychozi droveri,

[JPovalit chranény refim {vyZaduie restartovani aplikace Internet
Explorer)

Viastni drovefi... Vychozi drovef

Obnovit vychozi droved viech zén

Zrusit Pousit




Zde tlacitkem Ptidat adresu ve tvaru https://*.es09.cz:

Divéryhodné weby >

) Do této zény mifete pfidavat weby a odebirat je z ni. Vechny
LY weby v této zdné budou poufivat nastaveni zabezpedeni této
zdny.

Ffidat tento web k zoné:

||| Pridat

Weby:

about:blank ~ Odebrat
http: ffapr

http: fesod
http: /flocalhost

i, fiiann

Pofadovat ovéreni viech webl v této z6né serverem (https:)

Zavfit

Nasledné Ize v Internet Exploreru prejit k zadosti o certifikat.

V Microsoft Edge je navic tfeba nastavit kompatibilitu s Internet Explorerem.

Nastaveni Microsoft Edge
Do adresniho fadku je tfeba zadat edge://settings/defaultBrowser:

i E:EB MNastaveni * +

<— G ﬁ:.] a Edge | edge://settings/defaultBrowse

Dojde k otevieni Nastaveni, zde je nutné nastavit nasledujici moznosti:
e Umoznit prohlize¢i Internet Explorer otevirani webt v prohlize¢i Microsoft Edge na Nikdy.
e Povolit opétovné naéteni webl v reZimu Internet Explorer (rezim IE) na Povolit
e Pfidat stranku pro zadosti https://ca.eso9.cz/certsrv pfes tlaitko Pridat.

Kompatibilita s prohlizecem Internet Explorer

UmeoZnit prohlizedi Internet Explorer otevirani webl v prohliZzeéi Microsoft Edge @ Mikdy
Pfi prachazeni v prohlizedi Intemet Explorer miZete zvolit automatické otvirani webid v prohlizedi Microsoft Edge.
Povolit opétovné nacteni webt v rezimu Internet Explorer (rezim IE) (O] Povolit ~

Pokud pfi prochazeni v Microsoft Edgi pfejdete na web, ktery kwili kompatibilit® vyZaduje Internet Explorer, miiZete se ho rozhodnout znovu nacist v
rezimu Internet Exploreru,

Stranky rezimu Internet Explorer Pridat
Tyto stranky se oteviou v reZimu Internet Explorer po dobu 30 dnd od data pridani stranky.. Mate 1 stran automaticky otevre v rezimu
Internet Explorer..

Stranka Datum pfidani Plati do

Q | https://ca.eso%.czfcertsrv/default.asp 6. 1. 2023 5.2.2023 @'

POZNAMKA: Strance pro zadosti nejde nastavit deli platnost, sama Sasem ze Stranky reZimu Internet Explorer
vypadne. Je tfeba si ji tam pak znovu pfidat.


https://ca.eso9.cz/certsrv

Zadost o certifikat a jeho instalace

Zadost o vydani klientského certifikatu by méla byt vystavena na stanici, na které bude nasledné certifikat pouzivan.
K zadosti a instalaci certifikatu slouzi web certifikacni autority https://ca.es09.cz. Na web je tfeba se nejprve pfihlasit.
PrihlaSovaci udaje ziskate na vyzadani u pracovnikd ESO9 international a.s.

Po pfihlaseni se zobrazi uvodni stranka. V levé Casti jsou k dispozici odkazy.

Certifika¢nf autorita spole¢nosti ESO9 international a.s. - ESO9 ASP Primary CA

Tento webovy server slouZi k vyZzadani certifikatu pro webovy prohliZec.

Certifikat slouZi k ovéfenf vasf identity pro piistup k zakaznickym aplikacim v cloudu
ESO9 international a.s.

Vyberte poZadovanou akci z levého menu.

Vystaveni Zadosti o vydani klientského certifikatu

Postup vystaveni Zadosti:

a) Je tfeba pouzit odkaz VyZadat certifikat. Zobrazi se zadost o potvrzeni pfistupu k webu. Tu je tfeba potvrdit
tlaitkem Ano.

Potvrzeni pfistupu k webu

Tento web se pokousi provést vaiim jménem operaci s
l i,  digitalnim certifikatem:

https://ca.eso9.z/certsrv/certrgma.asp

Provadét vaiim jménem operace s digitdlnim certifikitem byste
méli povolit pouze znamym webim,
Cheete tuto operaci povolit?

b) Zobrazi se stranka pro zadani vasich osobnich udajd. Formular vypliite pravdivymi udaji, jinak nebude mozné
zadost schvalit. Zadost potvrdte stiskem tla€itka Odeslat v dolni ¢asti formulare.

Upfesnit Zadost o certifikat

Vypliite prosim viechny Udaje. Nelplné Zddost nebude schvalenal

Jméno a pfijment: Karel Novy

E-mailova adresa: karel.novy@eso9.cz

Spole¢nost: ESO9 international a.s.

Oddélent: obchod

Mésto: Praha

Telefon: +420 123456789 x
Zemé&/oblast: cZ

Odeslat



https://ca.eso9.cz/

c) Pokud se Vam zobrazi informacni hlaseni o poruseni scriptll, zvolte moznost Ano.

d) Zobrazi se informace potvrzujici pfijeti zadosti. Vasi zadosti je pfidéleno identifikacni €islo (ID pozadavku),
které si poznameneijte. Kliknutim na odkaz ,,OdesSlete prosim upozornéni spravci“ zaslete informacni e-mail
do spole¢nosti ESO9 international a.s.

Cekajici zadost

Zadost o certifikat byla pfijata, ale musite pockat, neZ spravce ovéii spravnost zadanych Gdaja a Zadany certifikat
vystavi.

Odeslete prosim upozornéni sprévci {ID poZadavku 8090)

Vratte se na tuto webovou stranku za jeden nebo dva dny a vyzvednéte si certifikat.

Certifikét musite vyzvednout pomoci tohoto webového prohlizece b&hem 10 dni.

Stazeni a instalace certifikatu na PC klienta

Vase Zadost bude po kontrole zadanych udajli schvalena. Po schvaleni Vas informujeme e-mailem, poté budete moci
certifikat nainstalovat.
Po obdrzeni informace o schvaleni provedte instalaci certifikatu na vasi stanici. Postup je nasleduijici:

a) Na uvodni strance zvolte vlevo odkaz Zobrazit stav Zadosti. Zobrazi se stranka s informacemi o vasich
zadostech o certifikat. Kliknéte na odkaz s zadosti (v zavorce je uveden datum a €as podani zadosti).

Zobrazit stav Zadosti o certifikat éekajici na vyfizeni

Vyberte Zadost o certifikat, kterou chcete zobrazit:
ID: 8090 - (7. ledna 2020 15:49:34)

b) Pokud certifikat dosud neni schvalen, objevi se nasledujici upozornéni:

Cekajici zadost

Zadost o certifikat stale ¢eka na vyiizeni. Musite pockat, neZ vam spravce Zadany certifikat
vystavi.

Vrat'te se na tuto webovou strénku za jeden nebo dva dny a vyzvednéte si certifikat.
Certifik&t musite vyzvednout pomocf tohoto webového prohliZzece b&hem 10 dni.

Odebrat tuto Zadost ze seznamu ¢éekajicich Zadostf

Odebrat

POZOR, u Cekajici zadosti je tlaCitko Odebrat. Pokud byste na néj klikli, nebude mozné zadost schvalit! Bude pak
nutné zazadat o dalsi certifikat. Takova zadost je jiz dle platného Ceniku sluzeb zpoplatnéna.

c) Pokud je Zadost schvalena, zobrazi se dotaz k potvrzeni pfistupu. Tu je tfeba potvrdit tladitkem Ano.

Potvrzeni piistupu k webu

Tento web se pokousi provést vaiim jménem operaci s
l |, digitalnim certifikatem:

https://ca.eso9. cz/certsrv/certfnsh.asp

Provadét vaiim jménem operace s digitalnim certifikatem byste
méli povolit pouze znamym webdm.
Cheete tuto operaci povolit?




d) Poté Ize nainstalovat certifikat odkazem ,,Nainstalovat tento certifikat*

Certifikat byl vystaven

Nainstalovat tento certifikat

Qdebrat tuto Zadost ze seznamu &ekajicich Zadosti

Odebrat

e) Pokud instalace certifikatu na vase PC probéhla v pofadku, zobrazi se nasledujici informace:

Certifikat nainstalovan

Nowy certifikat byl Gspésné nainstalovan.

Pristup do aplikace
Po nainstalovani certifikatu je nutné certifikat zapsat k uzivateli do aplikace. Pokud u uzivatele nebude certifikat
zapsany, nebude pfistup timto certifikatem funkéni!

Zapsat certifikat (jeho sériové &islo) muze bud spravce aplikace, pfipadné pracovnici ESO9 international a.s. O
zapsani certifikatu pozadejte e-mailem nebo telefonicky, uvedte pfi tom ID pozadavku zadosti o certifikat, jméno
uzivatele a nazev spolecnosti (aplikace).

Pokud jste uspé&sné splnili vSechny vySe popsané body, je vaSe stanice pfipravena k pfistupu do aplikace v Cloudu
(na ASP serverech). K pfistupu do aplikace slouzi adresa ve tvaru https://cloud.eso.cz/APLIKACE, kde misto
APLIKACE doplite nazev Vasi aplikace.

Problémy pfri instalaci - korenovy certifikat

Kofenovy certifikat se automaticky stdhne (a nainstaluje) spolu s klientskym certifikatem. Pokud nelze certifikat
nainstalovat a zobrazi se chyba, Ze neni nainstalovany kofenovy certifikat, Ize jej stahnout a nainstalovat ruéné. K tomu
slouzi odkaz Stahnout kofenovy certifikat certifikacni autority. Po instalaci kofenového certifikatu bude nutné
znovu zazadat o klientsky certifikat a nainstalovat je;.

Postup ke stazeni a instalaci je uveden pfimo na strance, ktera se odkazem otevre.

Stahnout certifikat certifikaéni autority, Fetéz certifikatd nebo seznam CRL

Nainstalujte fetéz certifikatu této certifikacni autority, aby mohl pocita¢ divérovat ji
vydanym certifikatdm.

- - ” — p— Stahnout certifikat certifikacni autority
Stahnout kofenovy certifikat certifikacni Stahnout fet&z certifikatd certifika¢ni autority
autority

Stahnout nejnovéjsi zakladni seznam CRL
Stahnout nejnovéjsi rozdilovy seznam CRL




Export a import certifikatu

Jestlize je napft. tfeba pfistupovat do aplikace z riznych zafizeni (pocita¢, notebook), je mozné si certifikat po instalaci
vyexportovat a poté na dalSim zafizeni nainstalovat.
POZOR, nelze se pfihlasit jednim certifikatem soucasné z vice stanic.

Export nainstalovaného certifikatu

a) Je tfeba otevfit Ovladaci panely, napf. pfes vyhledavani z hlavniho panelu. Poté zvolit (vyhledat) Moznosti
internetu. Zde na zaloZce Obsah vybrat tlagitko Certifikaty:

Moznosti internetu ? *
Pfipojeni Programy Upfesnit
Obecné Zabezpedeni Osobni Gdaje Obsah
Certifikéty

Pro Sifrovana pfipojeni a identifikac pougivejte certifikaty,

'ymazat stav protokeolu SSL Vydavatelé

Automatické dokondovani

=< Funkce automatického dokonfovani Mastaveni
. uchovéva predchozi zadané polodky na =
¥ webovich strénkéch a navrhuje
odpovidajic poloZky.
Informaéni kanély a oblasti Web Slice

Informaéni kanély a oblasti Web Slice Mastaven!
5y poskytuii aktualizovany obsah webd, =
ktery |ze dst v aplikad Internet
Explorer a dalsich aplikacich.

0K Zrusit Poufit

b) Na zalozce Osobni vybrat pozadovany certifikat (dle jména a platnosti), zvolit tlaitko Exportovat:
Certifikaty b4

Zamyzleny aéel: <VEex -

Osobni  Ostatni ufivateld  Zprostedkujid certifkaéni autority  Divéryhodné kofenowe ce[ 4 | +

Vystaveno pro Vystavitel Datum uk... Popisny ndzev
[l2cddcf624a74fb63  Token Signing Public Key 22, 2. 2016 <Zadny>
[l Administrator ES09... ESO9 ASP Primary CA 12, 3. 2021  <Zadny>
[ Administrator ES09... ESO9 ASP Primary CA 27.9. 2019 <Zadny>

55 Karel Movy ES09 ASP Primary CA
s viadan Prokipek ESO9 ASP Primary CA 2.1.2021  <Zadny>
viadan.prokupek@... Communications Server 6. 5. 2020  <Zadny>

Importovat... Odebrat Upresnit
Zamyslené Gcely certifikatu
Ovéfeni kienta

Zobrazit




c) Otevre se Priivodce exportem certifikatu, je tfeba pokracovat tlaCitkem Dal$i. Na dalSim dialogu zvolit Ano,
exportovat soukromy kli€¢ a pokracovat tlacitkem Dalsi:

*

€ ¥ Privodce exportem certifikatu

Exportovat privatni klié
MiFete se rozhodnout exportovat privatni KiE s certifikidtem,

Privatni klige jsou chranény heslem, Cheetedi exportovat privatni ki€ s certifikdtem,
musite v pozdéjsim dialogu zadat heslo,

Cheete exportovat privatni ki€ s certifikdtem?
®ir

(O Ne, neexportovat privatni kié

Zrusit

d) Je tfeba vybrat format PKCS ¢€.12 (PFX) a u néj zasSkrtnout moznosti Zahrnout vSechny certifikaty na cesté
k certifikatu, pokud je to mozné a Exportovat vSechny rozsirené vlastnosti. Poté pokratovat opét
tlaitkem Dalsi:

*

€ L% Privodce exportem certifikatu

Format souboru pro export
Certifikdty lze exportovat v riznych formatech.

Wyberte format, ktery cheete poufit:

Binarni ¥.509, kddovani DER. {(CER)

¥.509, kddovani Base-64 (CER)

Certifikaty standardu Cryptographic Message Syntax Standard - PKCS £ 7 (P7B)
Zahrnout vEechny certifikdty na cesté k certifikatu, pokud je to moiné

(®) Formét Personal Information Exchange - PKCS &, 12 (PFX)
Zahrpout vEechny certifikdty na cesté k certifikatu, pokud je to moiné
[ odstranit privétni ki€ v pfipadé (spééného exportu

Exportovat vechny roziirené vlastnost

Serializované Ulofigte certifikdtd (S5T)

Zrusit

Volitelné Ize zaSkrtnout moznost Odstranit privatni kli¢ v pripadé uspésného exportu. V tom pfipadé bude
po exportu klientsky certifikat odstranén. Ma vyznam v pfipadé, Ze o certifikat bylo zazddano na jiné stanici,
nez z které se bude uzivatel do aplikace pfihlaSovat. Je tedy nezadouci, aby na této stanici certifikat zlstal
nainstalovany.



e) Je tfeba zaskrtnout Heslo a zadat jej. Toto heslo si musi uzivatel sam vymyslet, bude vyzadovano pfi
nasledném importu certifikatu. Poté pokracovat opét tlacitkem Dalsi:

*
€ L% Privodce exportem certifikdtu
Zabezpedeni
\ zajmu zabezpedeni je nutné privatni ki€ chranit pomod hesla nebo objektd
zabezpedeni,
[CIM&zvy skupin a uZivatelsks jména (doporucena)
Pfidat
Odebrat

Heslo:

| *eeee |

Potvrzeni hesla:

| senns |
Sifrovéani: | TripleDES-SHAL ~

a) Pres tlacitko Prochazet si vybrat, kam se certifikat ulozi (a zadat jeho nazev). Poté pokracovat opét tlacitkem
Dalsi:

*

€ L% Privodce exportem certifikatu

Soubor pro export
Zadejte ndzev souboru, do néji cheete data exportovat.

Mazev souboru:
C:\TEMPKMowy. pfx

Dalsr Zrudit

b) Nakonec zvolit tlaitko Dokonéit. UloZeny (vyexportovany) certifikat je tfeba si pfenést na vybranou stanici a
zde naimportovat.



Import certifikatu ve Windows
Certifikat Ize naimportovat napf. jeho spusténim (po uloZeni), napf. poklepanim mysi.
Po spusténi certifikatu (napf. mysi):

a) Otevre se Prlivodce importem certifikatu. Je nutné ponechat nastaveno umisténi tlozisté Aktualni uzivatel
a pokracovat tlacitkem Dalsi

*
“# Privodce importem certifikdtu
Vita vas Pravodce importem certifikatu.
Privodce vam pomize kopirovat certifikaty, seznamy divéryhodnych certifikatt a
seznamy odvolanych certifikdtd z disku do GloZigté certifikatd,
Certifikdt vydany certifikadni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvofeni zabezpedenych sitovych pipojeni. UloZigté
certifikdtd je systémova oblast, v niZ jsou certifikity uloZeny.
Umisténi GloZigté
() Mistni poditad
Pokracujte kiknutim na taditko Dalsl,
b) Zobrazi se samotny soubor (v€éetné cesty), opét je tfeba zvolit tlacitko Dalsi:
*

€ &% Privodce importem certifikatu

Importovat soubor
Zadejte soubor, ktery cheete importovat.

Mazev souboru:

C: TEMP KNovy.pf Prochézet...

Poznamka: V jednom souboru je mozné uloFit vice nef jeden certifikat v nésledujicich
formatech:

Forméat Personal Information Exchange - PKCS &, 12 (PFX, P12)
Certifikdty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7B)

Serializované dloZigté certifikatd (55T)

Zrusit




¢) Je nutné zadat Heslo (které si uzivatel zvolil pfi exportu) a ponechat zaskrtnutou moznost Zahrnout

vSechny rozsirené vlastnosti. Poté pokracovat opét tlacitkem Dalsi:

*

€ ¥ Privodce importem certifikdtu

Ochrana privatniho klice
Z divodu zajiténi zabezpedeni byl privatni ki€ chranén heslem.

Zadejte heslo k privatnimu kidi.

Heslo:

[[] Zobrazit heslo

Moi#nosti importu:

ovolit siinou ochranu privatniho kige (pokud zvoli moZnost, budete vidy
Povolit sil chi ivatniho ige (pokud zvolite tuto mo#nost, budete vid
pii pougit! privatnihe kiige aplikac vyzvani k potvrzeni akce)

[ Oznaéit tento i jaka exportovatelny (pozd&ji bude mozné KiE zélohovat &
pienést)

Zahrnout vEechny rozéirené viastnosti

Zrdit

Dale Ize zaSkrtnout:

a. Povolit silnou ochranu privatniho kli¢e — tim Ize zabezpecit pouziti certifikatu. Na konci importu (po
dokonc¢eni) pak bude mozné zvolit Uroven zabezpeceni (tlaCitko ,Nastavit Uroven zabezpeceni®). PFi
volbé ,Vysoka“ bude tfeba si zvolit heslo a toto se pak bude zadavat pokazdé pfi pouziti certifikatu (pfi
prihlaSovani). Heslo nelze zpétné z certifikatu odebrat.

b. Oznacit tento kli¢ jako exportovatelny — my vyznam v pfipadé, Ze i z této stanice by se mél certifikat
dale exportovat.

d) V dalSim kroku ponechat automaticky vybér ulozisté a pokraovat tlaCitkem Dalsi:
*

€ ¥ Privodce importem certifikatu

UloFiété certifikatd
Ulogigté certifikatf jsou oblasti systému, kde jsou uloZeny certifikity.

Systém Windows miZe automaticky vybrat dloZigté certifikatd, nebo miZete zadat
umisténi certifikatu,

(®)iAutomaticky vybrat GloZisté certifikit na zakladé typu certifikatul

(O Viechny certifikdty umistit v nasledujicim dlo#ist

I

Zrusit

e) Nakonec zvolit tla¢itko Dokongit. Poté bude pfistup do aplikace funkéni i z této stanice.



