7o A

es o informacéni
systémy

Autentikace uzivatele

ESQO9 intranet a.s. Zpracoval:

U Mlyna 2305/22, 141 Praha 4 — Zabéhlice Dne: 29.6.2008
tel.: +420 585 203 370-2

e-mail: info@eso9.cz Revize: Urych Tomas

www.es09.cz Dne: 10.12.2021


mailto:info@eso9.cz
http://www.eso9.cz/

Autentikace uZivatele ESO9 intranet a.s.

1. KONFIGURACNI DIALOGY PRO NASTAVENi ZPUSOBU OVERENI UZIVATELU .......cceevvevennennee 3
1.1 INASTAVENT APLIKACE vvvvvuvuvuserusesssssesssssssesssssesssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssnnnes 3
1.2 NASTAVENT WEBU APLIKACE +.vvvvvvvvvuvssesssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnns 3

1.2.1 Priklad pro WindoWs 2003 SEIVEN ......cccuueieiecieeeeetieeeeeitteeeeeireeeesteeeeesnsreesssntessssseeeesnnsenas 4
1.2.2 Priklad pro Windows 2008/2012 SEIVEN .........ceeueeireeeireeeeireeeeteeecreeesireeeireeeseeesareesreeenanes 5

2. ZPUSOBY OVEROVANI PRO UZIVATELE STEJNEHO TYPU ...cuveeerireenreineireesreessessesssessesssessees 5

2.1 UZIVATELE S DOMENOVYM UCTEM ....iiiieiiiiiieeeeeeeeettieeeeeeeeeeetaeeeeeesesssssaenseessssssssnnssesssssssssnnsnsenes 5
2.11 LV o) L 1 LT 1 TR 5
2.1.2 I Y (=] o =] TP TP TP TR 5

2.2 UZIVATELE BEZ DOMENOVEHO UCTU..cetiiituuieeeeeeietiiiieeseeeeetsssnssssesssssmsnsessssssssssnsessssssssssmnsssseees 5
2.2.1 OVEFeNi JMENEM @ MESIEBM ...coc i e et e e e are e e senaaee e 5
2.2.2 [0V =11 =] o TR o= w11 L =12 0 TR 5

3. PRAVIDLA PRO OVEREN{ UZIVATELE V SYSTEMU ESO9 .....cccoveeeuriererrreeereessresssessssessseesseenns 6
3.1 POSTUP PRI ZISKANT IMENA UZIVATELE PRO KONFIGURACI EXTERNT (NT) AUTENTIKACE ..vveveevvveeeeienveenn. 6
3.2 POSTUP PRI ZISKAN[ JIMENA UZIVATELE PRO KONFIGURACI ESO9 AUTENTIKACE ...cceevvvvrreeeeeeeeeevinnineeeees 6

3.2.1 HASHOVANT NESEI UZIVATEIU .evvvveeeeeeeeeeeeeeeee ettt et ee ettt e e e s e e esaae e e e e s e s esessareeeeesesanas 6
3.2.2 Polozky tabulky UZIVATEL pro praci S hesly ......occueeeeiciiiicee e 6
3.2.3 OVETFENi PreS GOOZIE UCET ....oii ittt ettt e e et e e e et e e e e e ae e e e eennreeeean 7
3.2.4 Aplikacni parametry pro Praci S NeSIY .....ooceeeieeiiiie e 7
3.2.5 Postup zaloZeni nového uZivatele s heslem ..o, 7
3.2.6 Postup zmeény uzivatelsk€no hesla..........cooouiiiiiiii e 7

3.3 POSTUP PRI ZISKANT JIMENA UZIVATELE PRO KONFIGURACI CERTIFIKATY ..cvvvvvereeieeeeeeeiiiee e e e e eereevnineeees 8

4. SKUPINOVY UZIVATEL ...vveeueireeeeiseeiseisessesssesssesseessessssssesssesssessesssessssssesssesssessesssssssssssssses 8

Strana 2z 8



Autentikace uZivatele ESO9 intranet a.s.

V dokumentu jsou popsany typické zplsoby ovérovani uZivatele v nejcastéjsich situacich a jejich
kombinace a potfebné nastaveni aplikace a WEBU aplikace.

1.1 Nastaveni aplikace

Nastaveni zplsobu ovéreni uZivatele v aplikaci se provadi prostfednictvim Spravce ESO9 v poloZce
Zpusob ovéreni:

Zpusob ovéreni:

ESO9 autentikace — jméno a heslo uZivatele je ziskdno z pfihlasovaciho formulare.

NT autentikace — jméno uzivatele je ziskano z IIS.

Certifikaty — jméno uzivatele je ziskano podle platného a zaregistrovaného certifikatu.
Google ucet — uzivatel se ovéri svym Google Uétem a sparuje se s uzivatelem v ESO9 na
zakladé e-mailové adresy.

PwnNE

Vlastnosti  Zabezpedeni Ufivatelé a hesla  Statistika prihlageni  Wiylkonove logovani

Wastnosti aplikace
Jméno aplikace: |ESOEI'STart |

[] Poufit zadany SGL Géet
Propojeni na databazi: |F‘n:n.ri|:|er=SQLOLEDB.'I;Integrated Secur’rt'_.'=SSF'|

SGL server: | . Verze
Databaze: |ESOStart
Start adresar: |C:'-.F‘n:ugram Files (xB6MESOSWESOSStant

Stranka pro oveéreni: |

|
|
|
Start adresar: | |
|
|

Klientska komponenta: |necli4l}l}.cal:u

Zpusob ovéreni:

Fabezpedeni objekta:

Ukladani stavu sezeni: Cert'rfiké'{y_

Google Géet
Jamvk aplikace Vychozi e
Skupina: | |
Poznamka: | |

Obrazek 1 - Nastaveni aplikace

Nastavenim zpUsobu ovéreni uZivatele v programu Spravce ESO9 se zaroven nastavi zabezpeceni
webu aplikace (kapitola 1.2).

1.2 Nastaveni webu aplikace

Nastaveni se provadi prostiednictvim programu Spravce ESO9, ktery zajisti i spravnou konfiguraci
webu v IIS. Zplsob nastaveni je uveden v napovédeé tohoto programu.

Kontrola, pfipadné manudlni nastaveni webu aplikace se provadi v nastaveni IIS
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1.2.1 Priklad pro Windows 2003 server

Authentication Methods

No user name/password required to access this resource,

Becount used for anonymous access! Edit...

~Authenticated access

required when _
- anonymous acoess is disabled, or
- access iz resticted using NTFS access control lists
[ Basic authentication [password is sent in clear text)
Select a default domain; Edit
[ Digest authentication for Windows domain servers
I Integrated Windows authentication

Far the following authentication methods; user name and password are

ok | canesl | Hep |

ESO9 intranet a.s.

Obrazek 2 - Nastaveni pro ESO9 autentikaci (pro externi NT autentizaci se ponecha pouze Interated Windows

authentication)

Secure Communications

x|

—Iv Require secure channel [SSLF

[~ Require 128-bit encryption

— Client certificates

" lanore client certificates
" Accept client certificates
¢ Require client certificates

™ Enable client certificate mapping

Client certificates can be mapped to Windows user

accounts. This allows access control to resources Edi
using client certificates. git....

| 0K I Cancel

Help

Obrazek 3 - Nastaveni v pFipadé poutZiti certifikata
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1.2.2 Priklad pro Windows 2008/2012 Server

&9 Authentication

Group by: Mo Grouping z

Marne = | Skakus | Response Type |
Anonymous Authentication Disabled

85P.MET Impersonatian Disabled

Faorms Authentication Disabled HTTP 302 Login/Redirect
Windows Authentication Enabled HTTP 401 Challenge

Obrazek 4 - Nastaveni pro externi (NT) autentikaci

2.1 Uzivatelé s doménovym uctem

2.1.1 V lokalni siti
Nejcastéjsi zplsob prihlasovani uZivatele.
o Aplikace se nastavi na externi NT autentikaci

o WEB aplikace se nastavi pouze na Integrované ovérovdni Windows (Windows Authentication)

2.1.2 Pres internet

V pripadé pouZiti VPN je konfigurace stejna jako v lokalni siti. Pokud neni k dispozici VPN pfipojeni, je
potieba takového uZivatele povaZzovat za uZivatele bez doménového Uctu.

2.2 Uzivatelé bez doménového uctu

2.2.1 Ovéreni jménem a heslem

UZivatel musi byt uveden v tabulce uzivatell a musi mit uvedeno heslo.

o Aplikace se nastavi na ESO9 autentikaci
e WEB aplikace musi mit nastaven pouze anonymni pfistup

2.2.2 Ovéreni certifikatem
UzZivatel musi mit instalovan klientsky certifikat.

UzZivatel musi byt uveden v tabulce uZivatell se jménem a heslem pro prvni pfihlaseni. Registraci
certifikatu do tabulky uZivatell Ize provést pfi prvnim prihlaseni zadanim jména a hesla.

Po prvnim prihlaseni je certifikat zaevidovan v tabulce uZivatell a pfi dalSim pfihlaseni se poutZije
automaticky a prihlasSovaci heslo je zruseno.

e Aplikace se nastavi na autentikaci Certifikaty

e WEB aplikace musi mit nastaven pouze anonymni pfistup, vyZzadovat klientsky certifikat a 128
bitové Sifrovani

e Server musi mit nainstalovan serverovy certifikat a musi byt nakonfigurovan pro HTTPS
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protokol

Podrobnéjsi popis viz dokument Certifikatova autentikace v ESO9

Cilem ovéreni uzivatele v systému ESO9 je ziskat jméno uzivatele, které je pak vyhledano v tabulce
uzivateld.

3.1 Postup pfi ziskani jména uzivatele pro konfiguraci externi (NT)
autentikace

e Jméno je prfedano z IIS.

e Pokud jméno neni predano, server ESO9 pozada IIS o ovéreni uZivatele a ocekavd jméno (v
tomto pfipadé je to jiz signalem chyby, kterou je nutné odstranit).

e Jméno uZivatele je ovéreno procedurou spAutenticateUser.

eV pfipadé Ze selze vynuceni, nebo neni jméno ovéreno, je hlasena chyba.

3.2 Postup pfi ziskani jména uzivatele pro konfiguraci ESO9 autentikace
e Server ESO9 odesle uzivateli formular s dotazem na jméno a heslo.

e Pokud neni vyplnéné jméno a heslo ovéreno procedurou spAutenticateUser, je hlasena
chyba.

3.2.1 HASHovani hesel uzivatelu

Pro ESO9 autentikaci jsou hesla uloZena v databazi v tabulce UZIVATEL, poloZce UZIV_HESLO. Ve
vychozim nastaveni jsou uloZena v otevieném formatu. Pro zvySeni zabezpeceni je doporuceno
zapnout jejich hashovani aplikaénim parametrem Hesla_Encrypt ze skupiny parametra Hesla. Pfi
zahashovani uzivatelskych hesel se tato prokladaji s nahodné generovanym retézcem SALT v tabulce
UZIVATEL; dva uZivatelé se stejnym heslem tedy nebudou mit v tabulce uloZen stejny hash. Z hashe
uloZeného v tabulce UZIVATEL nelze zpétné zrekonstruovat heslo.

3.2.2 Polozky tabulky UZIVATEL pro praci s hesly

e Sloupec UZIV_HESLO - obsahuje uZivatelské heslo v otevieném formatu nebo jeho hash.
o Sloupec VLAKCE_HESLO (Smallint) — obsahuje pfiznak pro stav uZivatelského hesla:
o 0=vychozi hodnota, Zadna akce
o 1=vynuceni zmény hesla uZivatelem, po zméné se vraci na stav 0
o 2,3,4 =(itac po sobé jdoucich neuspésnych pokusl o prihlaseni ze stranky pro zadani
jména a hesla. Hodnoty 2, 3, 4 znamenaji 1, 2, 3 nelspésné pokusy.
o 5,6,7 = CitaC po sobé jdoucich netspésnych pokusli o prihlaseni ze stranky pro
vynucenou zménu hesla. Hodnoty 5, 6, 7 znamenaji 1, 2, 3 nelspésné pokusy.
o 8+ =pro budouci vyuZiti
e Sloupec DTPLATNOSTHESLA DO (DateTime) — obsahuje datum platnosti stavajiciho hesla.
Hodnota NULL = heslo platné stéle.
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e Sloupec UZIV_HESLO_OLD (VarChar) — obsahuje historii uZivatelskych hesel. Jednotliva hesla
jsou uloZena v zahashovném tvaru s danym oddélovacem. Pocet hesel uchovavanych
v historii bude dan aplika¢nim parametrem.

3.2.3 Ovéreni pres Google ucet

Podrobnéjsi popis nastaveni ovérovani pres Google Ucet je k dispozici v samostatném dokumentu na
adrese https://wiki.eso9.cz/doku.php/techdoc:overovani uzivatelu pomoci google uctu.

3.2.4 Aplikacni parametry pro praci s hesly

Vsechny aplikacni parametry pro praci s uzivatelskymi hesly jsou zarazeny ve skupiné parametru
Hesla:

e HESLA ENCRYPT — parametr, kterym se nastavuje hashovani uZivatelskych hesel.

o HESLO_PLATNOST_DNY — parametr pro centrdlni nastaveni doby platnosti uZivatelskych
hesel ve dnech pro celou aplikaci. Hodnota 0 = bez omezeni. Pfi zakladani nového uZivatele
se tato hodnota pouzije v NewRecu jako vychozi nastaveni. Pfi pravidelné zméné hesla se
automaticky posune hodnota data platnosti stavajiciho hesla (DTPLATNOSTHESLA DO)

o hodnotu parametru. Zstavd moznost nastavit/zménit platnost pro jednotlivé uZivatele
individudlné.

e HESLO MIN_DELKA — parametr pro stanoveni minimalni povolené délky zadavaného hesla. 0
= bez omezeni.

e HESLO POCET_POUZITI — parametr pro stanoveni poctu uchovavanych a kontrolovanych
hesel v historii daného uzivatele.

o HESLO_PLATNOST_UPOZORNENI — novy parametr udavajici kolik dnli pfed vyprsenim hesla
se ma uZivateli generovat upozornéni (na zménu hesla).

e HESLO_SLOZITOST — parametr urcujici miru komplexnosti hesla:

o 0=bez omezeni.

o 1=velkd a mala pismena.

o 2 =velkd a mala pismena a Cislice.

o 3 =velkd a mala pismena, Cislice a spec.znaky.

e HESLA POVOLZMENU - parametr definuje, zda si uzivatelé sami mohou provadét zménu
hesla. Hodnota 1 = povolit zménu hesla pouze administratorlim (skupina , 00“) systému.

e HESLO EMAILINFO — e-mailova adresa (-y) spravce, kterému je zaslana notifikace v pripadé,
Ze si uzivatel opakovanym chybnym zadani hesla zablokuje ucet.

3.2.5 Postup zalozeni nového uzivatele s heslem

eV aplikaci zaloZime nového uzivatele (popft. kopii ze stavajiciho).
eV aplikaci Spravce ESO9 novému uzivateli pfidélime heslo ...
e .. apopf.vynutime jeho zménu pfi prvnim pfihlaseni.

3.2.6 Postup zmény uzivatelského hesla

e UZivatel si mlzZe heslo zménit sam v ¢innosti 9. 8. 8 Nastaveni hesla (pokud je to povoleno
parametrem HESLA POVOLZMENU).

e Nebo si jej musi zménit pfi prihlaseni v okamziku, kdy mu bud' vyprsela platnost ptvodniho
hesla, nebo mu sprdvce aplikace nastavil nové heslo a vynutil si jeho zménu pfi prvnim
prihlaseni.
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e Nebo mu jej mize zménit spravce v aplikaci Spravce ESO9 (doporuceno zaroven vynutit
zménu hesla pfi pfihlaseni tak, aby sprdvce aplikace uZivatelské heslo neznal).

3.3 Postup pti ziskani jména uzivatele pro konfiguraci Certifikaty
e |IS musi pfedat informaci o certifikatu uZivatele.

e Pokud procedura spAutenticateUser nenalezne uzivatele podle certifikatu, je uzivateli
odeslan formular s dotazem na jméno a heslo pro registraci certifikatu.

e Pokud registrace certifikdtu neprobéhne, je hlasena chyba.

Pro pfistup skupiny uZivatel(l bez dalsiho rozliseni jednotlivych uZivatell je tfeba vytvorit uZivatele
systému ESO9 a v jeho vlastnostech nastavit vlastnost skupina =1.

Je vhodny pro zajisténi pfistupu skupinam uzivatell s definovanymi pravy do systému - napft. vSichni
oprdvnéni pracovnici jednoho dodavatele apod.

Vsichni mohou pod jednim jménem pracovat soucasné, pti uzavieni Internet Exploreru je nutno se
znovu prihlasit.
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