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Certifikdtova autentikace je jednou ze tfech moznosti ovéreni klienta ESO9 oproti aplikatnimu serveru. Je
vhodnd zejména tam, kde nelze pouZit NT autentikaci — tedy pfi pfistupu vzdalenych klientd pres Internet.

Vyhodou provozu tohoto typu autentikace je jednak Sifrovany prenosovy kanal (HTTPS komunikace) a jednak
rychlejsi pfihlaseni uzivatele k aplikaci (na rozdil od ESO9 autentikace neni tfeba zaddvat jméno a heslo pro
prihlaseni se k aplikaci ES09). Certifikatovou autentikaci Ize na jednom IIS (Internetovy informacni server)
kombinovat s dalSimi dvéma zplisoby autentikace v ESO9.

K provozu certifikatové autentikace je zapotrebi mit nainstalovany serverovy certifikat na IS serveru a klientské
certifikaty na jednotlivych stanicich, které budou k takto zabezpec¢enym aplikacim ESO9 pfistupovat.

Pro generovani certifikat( je mozné pouzit komercni certifikaCni autoritu, nebo je mozné pouZzit instalaci
certifikacni autority obsazenou ve Windows 2003/2008 serveru.

3.1 Instalace serverového certifikatu do IIS

e  Spustit Internet Information Services Manager (Sprévce Internetové informacni sluzby)
e  Zvolit Web Sites - Default Web Site (Webové servery — Vychozi webovy server)
e  Zobrazit Properties (Vlastnosti)

e  Prejit na zalozku Directory Security — Secure Communications - Server Certificate (Zabezpeceni
adresare — Zabezpecenda komunikace — Certifikat server)

e Pokud jiz mate certifikat, vyberte moznost Assign a new certificate (Prifadit existujici certifikat), nebo
Import certifikatu ze souboru PFX

eV pfipadé Zadosti o novy certifikat, zvolit Create a new certificate (Vytvorit novy certifikat), potom
Prepare the request now (Pfipravit Zadost nyni), vyplnit poZzadované tdaje a uloZit do souboru.

e  Soubor Zadosti o certifikat dorucit certifikacni autorité k vystaveni certifikatu

e  Po vystaveni certifikatu pokracovat stejnym postupem a volnou Process the pending request (Dokoncit
zpracovani zadosti Cekajici na vyrizeni) a nainstalovat certifikat.

e Restartovat sluzbu IIS, pfipadné cely server

3.2 Nastaveni pristupu v IS

Na aplikacnich webech, vyuzivajicich certifikatovou autentikaci, je tfeba provést nasledujici nastaveni:
e  Zobrazit kartu s vlastnostmi pozadovaného webu.
e Zvolit zalozku Directory Security (zabezpeceni adresare).
e Tlacitkem Edit (upravit) zobrazit kartu s nastavenim ovérovani webu.
e  Zaskrtnout pouze polozku Enable anonymous access (anonymni pfistup) a potvrdit dialogové okno.

e Na zaloZce Directory Security (zabezpeceni adresare) v sekci Secure Communications (zabezpecena
komunikace) stisknout tlacitko Edit (upravit).
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eV dialogovém okné Secure Communications (zabezpecena komunikace) zaskrtnout volbu Require
Secure Channel a Require 128-bit Encryption (komunikacni kandl bude Sifrovan 128 - bitovou Sifrou).

eV sekci Client Certificates (klientské certifikaty) ve stejném okné zvolit polozku Require Client

Certificates (vyzadovat klientské certifikaty) a potvrdit dialogové okno.

3.3 Nastaveni pristupu v ESO9

Nastaveni se provadi na aplikaénim serveru ve Sprdvci ESO9. Na karté s nastavenim vlastnosti aplikace zvolit
zpuisob ovéreni — certifikaty.

3.4 Nastaveni klienta ESO9

Na klientské stanici je tfeba nejprve korektné nainstalovat klientsky certifikat:

e  Pokud jiz mate vygenerovany certifikat, uloZzeny v souboru od certifikani autority, staci jej pouze
nainstalovat a zkontrolovat v Internet Exploreru — Ndstroje — MoZnosti Internetu — zdloZka Obsah —
Certifikdty — Osobni zda je zde pfislusny certifikat zobrazen.

e  Pokud zadate o novy certifikdt je potfeba pripravit Zadost a poté provést instalaci certifikatu podle
pokyn0 Certifikacni autority.

Ke komunikaci s takto zabezpecenou webovou aplikaci je tfeba pouzit HTTPS protokol, tedy napf.
https://mujserver/mojeaplikace.

PFi prvnim pfistupu uZivatele k aplikaci je tfeba si zaregistrovat klientsky certifikat v aplikaci ESO9 (tj. navazat
dany certifikdt na daného uZivatele z tabulky uZivatelG v ESO9). Tato akce pfedpoklada nastaveni hesel pro
vSechny uzivatele pracujici s touto autentikaci.

Vlastni registraci provede uzivatel kliknutim na hyperlink Registrace certifikdtu. Na nasledujici strance vyplni
uzivatel sv(j kod uZivatele a heslo v ESO9 a stiskne tlacitko Registrovat. Po Uspésné registraci je uZivatel
presmérovan na zakladni stranku v ESO9.

Pti dalSich pristupech (s jiz zaregistrovanym certifikatem) pouZziva klient béZzny pfihlasovaci mechanismus, tedy
kliknuti na logo v ivodni strance ESO9.

e Uzivatel nema v DB ESO9 zadné heslo (null) — nastavit.
e  Uzivatel jiz ma v DB ESO9 pridéleno sériové Cislo certifikatu — vymazat (napf. pomoci Spravce ESO9).

e Poinstalaci certifikatu se uzivateli nedafi registrace certifikdtu v ESO9 (neptrenasi se mu jméno a heslo
z registracniho formulare) — po instalaci certifikatu uzavrit Internet Explorer (vSechny instance), spustit
Internet Explorer a do adresniho radku ru¢né napsat adresu aplikacniho serveru a kliknout na
hyperlink Registrace certifikatu.

e Ufivatel nem3 aplikacni server (pfes HTTPS) v zoné ddvéryhodnych v Internet Exploreru - nastavit.

e Ufivatel nema svij osobni certifikat v UloZisti osobnich certifikatd, tj. nema se jak ovérit oproti IIS
serveru — restartovat pracovni stanici, znovu nainstalovat certifikat.

e Nefunguje vyzadani si certifikatu pres web rozhrani — je tfeba poufzit Internet Explorer (pouziva se
ActiveX prvek)

e  UZivatel zadava http:// misto https:// v adrese serveru
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