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1.1 Popis mechanismu
Uré&eno pro aplikace pouzivané v Ceské Republice.
Komunikace s karetnim platebnim terminalem v ESO9 se provadi ve dvou situacich:

e Pfimy prodej z ESO9
o Klientsky doplnék pro Internet Explorer
o Klientsky doplnék pro Obecného klienta
e Prodej pomoci programu ESO9 Prodejna

PFi pfimém prodeji z ESO9 se komunikace s karetnim terminalem provadi pomoci klientského
doplniku Platkart.dll. Doplnék musi byt nainstalovany na kazdé lokalni stanici, na které je pouZzivan
terminal.

Pro nastaveni platby kartou v obecném klientovi pokracujte kapitolou ,,Obecny klient”

Platba se vyvolava z urcitych upravenych formulara aplikace ESO9 pomoci tlacitka.

1.2 Banky a typy terminali

Knihovna je pfipravena pro komunikaci pfes RS232 s karetnimi platebnimi terminaly bank:

e (S - Ceska spotitelna
e (SOB - Ceskoslovenska obchodni banka

pro terminaly dodavateld BANIT a INGENICO, protokol TCP/IP pro:
e (SOB - Ceskoslovenska obchodni banka
pro terminal SONET, protokol TCP/IP, pro karetni platebni terminaly bank:

e KB SmartPay - Komercni banka (* termindly pro KB dodava i GPE)
e RB - Raiffeisenbank

e UCB - UniCredit Bank

e GlopalPayments — Ceska spofitelna

e SKPay

e Slovensko - UniCredit Bank

e Slovensko - VUB

e Slovensko - Postova banka (365.bank)

e Slovensko — SK Pay

e Slovensko — Tatrabanka

e Slovensko - GlopalPayments — Slovenska sporitelna
e Madarsko - GPE - Global Payments Europe

pro terminaly Global Payments (GP), protokol GPE pfes TCP/IP, pro karetni platebni terminaly bank:

e KB - Komercni banka (* termindly pro KB dodava i SONET)
o (S - Ceska spoftitelna
e Dalsi banky s terminaly GP (SK, HU)

Prehledova tabulka bank, dodavateld termindld, protokoll a ¢asti systému, kde je implementovano.
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Banka Dodavatel | Protokol Prodejna Doplnék IE Doplnék OK
terminalu
Cs - Ceska spofitelna s RS232 Ano Ano -
€s0B — €S obchodni banka BANIT RS232 Ano Ano -
CSOB - CS obchodni banka BANIT TCP/IP Ano Ano Ano
Cs0B — €S obchodni banka INGENICO | TCP/IP (*1) | Ano - -
KB - Komercni banka SONET TCP/IP Ano Ano Ano
RB - Raiffeisenbank SONET TCP/IP Ano Ano Ano
UCB - UniCredit Bank SONET TCP/IP Ano Ano Ano
GlopalPayments — Ceskd spofitelna SONET TCP/IP Ano Ano Ano
SK Pay SONET TCP/IP Ano Ano Ano
Slovensko - UniCredit Bank SONET TCP/IP Ano Ano Ano
Slovensko — VUB SONET TCP/IP Ano Ano Ano
Slovensko - Postova banka (365.bank) | SONET TCP/IP Ano Ano Ano
Slovensko — SK Pay SONET TCP/IP Ano Ano Ano
Slovensko — Tatrabanka SONET TCP/IP Ano Ano Ano
Madarsko - GPE SONET TCP/IP Ano Ano Ano
KB - Komer¢ni banka GP TCP/IP Ano pfipravujeme
Cs - Ceska spotitelna GP TCP/IP Ano pfipravujeme
Dalsi banky s termindly GP (SK, HU) GP TCP/IP Ano pfipravujeme

Implementované protokoly:

e Pro €S —-RS232 je to verze 2.4 podle dokumentace z 6. 9. 2011, od doplfiku verze 5.5.1 i pro
novou verzi terminalu propojenou pres Magicbox.

e Pro CSOB —RS232 je to verze 1.18b podle dokumentace z 24. 6. 2014.

e Pro €SOB - BANIT - TCP/IP je to verze 1.27.16 (MONET+ B-PROTOKOL) podle dokumentace
ze dne 14.3.2022. Je podporovana komunikace typu ,terminal rezim SERVER”.

e Pro CSOB - INGENICO — TCP/IP je to verze 1.10 (B+ Protocol) podle dokumentace ze dne
27.4.2018. Je podporovana komunikace typu, kdy karetni terminal je master a prodejna
slave. Komunikaci tedy fidi terminal a knihovna Prodejny pouze nasloucha. Typicky terminal
Ingenico Lane/5000.

e Proterminal SONET je pouzita knihovna hcterm.dll verze 4.0.34.1, protokol verze 6.
Komunikace probiha pres TCP/IP.

e Pro GPE, knihovna GpeEcrCommlLib.dll verze 1.0.0.8, komunikace probiha pfes TCP/IP.

Do platebniho terminalu je mozZno odeslat data z ESO9 formulare:

e Prodej ze skladu za hotové
e ZdalSich, ve kterych se v profi verzi ptipoji nize popsanym zplsobem

1.3 Certifikace, akreditace

Informacni systém ESO9 od verze 6.5 byl 21.11.2022 akreditovan firmou Global Payments (GP) pro
pouziti s terminaly GPE, protokol TCP/IP. Akreditovany byly funkce:

e Transakce Prodej

e QOsetteni schvalenych i neldspésnych transakci

e QOsetreni viech typl rozpad( spojeni

e Pfenaseni variabilniho symbolu do terminalu a jeho tisk na potvrzeni z terminalu
e Tisk potvrzeni na tiskdrné prodejny, pokud je tak v termindlu nastaveno
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e Pfipadné ovéreni podpisu na termindlu, pokud je pouzita magnetickd karta

e Tisk mezisouctu termindlu z Prodejny a uzavérka terminalu z Prodejny

e (tedy vSechny operace, které podporuje knihovna GpeEcrCommlLib.dll)

e Certifikat: https://wiki.es09.cz/lib/exe/fetch.php/techdoc:gpe eso9 certifikat.pdf

Informacni systém ESO9 od verze 5.5.2 byl 15.11.2017 certifikovan firmou SONET pro multilicenéni
pouziti pro termindly vySe uvedenych bank. Certifikovany byly funkce:

e Transakce: Prodej, Storno, Ndvrat

e QOsetteni schvalenych i neldspésnych transakci

e QOsetfeni vSech typl rozpadl spojeni

e  Pfenaseni variabilniho symbolu do uctenky

e Zasilani spravné mény i pro rezim multicurrency

e Tisk uctenky na termindlu

e Pfipadné ovéreni podpisu na termindlu

e Certifikat: https://wiki.es09.cz/lib/exe/fetch.php/techdoc:sonet eso9 certifikat.pdf

Pro terminal CS komunikujici pfes RS232 neni potteba certifikace.

Informacni systém ESO9 od verze 6.7 byl 9.6.2023 certifikovan firmou BANIT pro komunikaci
s terminaly CSOB protokolem TCP/IP. Dne 30.4.2024 bylo roziiteno o certifikaci operace Navrat
(Refund).

Jsou certifikovany operace:

o Test lokalni komunikace s termindlem

e Test komunikace se serverem

e QOperace: Prodej (Purchase), Storno (Reversal), Navrat (Refund)

e OSetfeni schvdlenych i neuspésnych transakci

e Pfenaseni variabilniho symbolu

e Tisk uctenky na terminalu

e Z Prodejny: Vyvolani tisku mezisouctu na termindlu (Subtotals).

e Z Prodejny: Vyvolani tisku uzavérky na termindlu (Close totals).

e Vyhrazeny port pro ESO9: 22117

e Poutitelné pro terminaly: iCT220 / Vx520; iWL WiFi / Vx WiFi; PAX S800 / PAX Q80s; PAX
$920 / PAX A920Pro; MOVE/3500; PAX A80 / PAX Q80; DESK/3200

e Pozor, je tfeba rozliSovat vyrobce a dodavatele termindlu

Pro €SOB — INGENICO — TCP/IP je implementovano:

e Operace Prodej

e Tisk potvrzeni z terminalu na tiskarné prodejny (potvrzeni pro zdkaznika je soucasti tisténé
uctenky)

o Tisk mezisouctu termindlu z Prodejny a uzdvérka terminalu z Prodejny — uzdvérka se vycte
z termindlu a vytiskne na tiskarné prodejny

e Typickym predstavitelem je terminal Ingenico Lane/5000

e Pozor, je tfeba rozliSovat vyrobce a dodavatele terminalu.

e lze pouZivat v CZi SK.

Pro CSOB — RS232 byl vytvofen dokument ,,ESO9 - termindl CSOB*“ popisujici zplisob konfigurace IS
ESO9 pfi napojovéni na termindly pfes RS232. Byl pfedan implementaénimu partnerovi CSOB.
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Certifikace neni vyzadovana. Viz:
https://wiki.eso09.cz/lib/exe/fetch.php/techdoc:eso9 terminalcsob.pdf

1.4 Zmény

27.6.2023

Doplnéna prace s karetnim terminalem CSOB — TCP/IP v obecném klientovi.
12.6.2023, ESO9 Prodejna, verze 6.7.1

Doplné&na komunikace s karetnim terminalem CSOB — TCP/IP od dodavatel& BANIT (protokol
MONET+) a INGENICO (protokol B+).

Terminaly pouZivajici protokol MONET+ Ize zatim pouZzivat jen v CZ. Pro SK bude provedena jesté
dodatecna certifikace.

Terminaly INGENICO (protokol B+) jsou pouzitelné v CZ i SK.

Pro SK verzi prodejny je upravena knihovna FisMod.dll verze 6.7.1, aby vlozila potvrzeni pro zadkaznika
z termindlu INGENICO do paticky uctenky posilané do eKasa.

12.6.2023 Klientsky doplnék pro IE - verze 6.7.1
Doplnéna komunikace s karetnim terminalem CSOB — TCP/IP, dodavatel BANIT.

Doplnék Ize pouZzit pouze v ESO9 verze alespon 6.7, které obsahuje rozsiteni struktury tabulky
PLATKART a upravenou predlohu prodej\PlatKart.htm.

PFi pouziti doplfiku pro IE je nutné mit terminal nastaven tak, aby tiskl potvrzeni na terminalu.
21.11.2022, ESO9 Prodejna, verze 6.5.6

Doplnéna prace s termindly Global Payments — protokol GPE pies TCP/IP. Tykd se KB, CS a dalsich
bank v SK a HU pouzivajicich termindly GPE.

Doplnéna kapitola popisujici praci s terminalem v ESO9 Prodejna, aby bylo prehlednéjsi a nemuselo
se hledat v napovédé programu.

01/2022

Doplnéna préce s termindlem SONET v Obecném klientovi.
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2.1 Platba prodejky pres terminal

Komunikaci s platebnim terminalem Ize vyvolat z formulafe prodejky podle nastaveni parametru
"Komunikaci s termindlem vyvolat":

e tlacitkem "Platba" vedle ¢astky "Placeno kartou" nebo kldvesou F6

e nebo pozméné zplsobu platby - ihned po zméné zplsobu platby na "Platebni kartou"

e nebo pred tiskem uctenky - po stisku tlacitka "Tisk uctenky" nebo klavesy + na zalozce
ukonceni prodejky

Pokud jsou nastaveny druhé dva zpUsoby, je pFistupné i tlacitko "Platba" pro ruéni vyvolani
komunikace.

e tlacitko Platba je pFistupné jen pokud je prodejka ve stavu "porizena" a je zvolen zpUsob
platby "kartou"

e tlacitko je viditelné jen pokud je nakonfigurovdna komunikace s platebnim terminalem

e tlacitko "Platby kartou (N)" je viditelné jen pro platby na terminalu Sonet/GPE. Obsahuje
seznam provedenych transakci.

Program Prodejna pfi vyvolani komunikace s karetnim terminalem:

e 0véfi, zda je terminal pfipojen
e preda terminalu ¢astku pro platbu kartou, ménu
e addle je fizeno karetnim termindlem - probiha potvrzeni ¢astky, zadani PINu, autorizace vici
platebnimu centru
o prlbéh zpracovani se zobrazuje ve formulafi
o v horni ¢asti stav komunikace a ikona stavu
o v dolni ¢asti protokol pribéhu komunikace
® po Uspésné autorizaci je do Prodejny vracen zejména typ karty, Cislo karty
e jsou uloZeny do prodejky po stisku tlacitka Pfenést nebo klavesy Enter:

r
Komunikace s platebnim terminalem &J

‘0" Prijata transakce Prenést

16:04:53.
16:05:00.
16:05:00.
16:05:00.
16:05:01.
0
0
0

Navézéni spojeni

Spojeni potvrzeno

Autorizaéni pozadavek

Doklad: K411200005, Céstka: 83,00 CZK
PozZadavek pfijat ke zpracovini
VleZte kartu...

Probihéd autorizace, &ekejte...
Vysledek: Prijaté transakce (00)
Typ karty: VISA (00)

Cislo karty: 4140 xxxx xxxx 0586
RButorizaéni kéd: 1607

TRANS ID: 000000

o o
~]

wwn NN
W oot wo

16:05:01.
16:05:03.
16:05:17.

16:05:17.84 Pfijaté transakce
16:05:17.85 Odeslénc potvzeni pfijeti
16:05:18.16 Ukonéeni komunikacd

Komunikaci s terminalem lIze ukoncit cervenym tlacitkem Stop na terminalu. Cyklus ¢ekani na
odpovéd termindlu je automaticky ukoncen po 60 nebo 150 sekundach (podle typu termindlu a podle
jeho vnitfniho nastaveni).
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Knihovna pfi komunikaci zobrazuje pribéhové informace a chybova hlaseni pouze v ¢estiné. Pozdéji
mUZe byt preloZeno, pokud se ukaze jako pouZitelné v zahranici.

2.1.1 Tlacitko Platby kartou

Formular detaill platby kartou Ize vyvolat z formulare prodejky tlacitkem "Platby kartou (N)" pokud:

e je nakonfigurovéna platba kartou pro terminal Sonet, GPE, CSOB — TCP/IP
e jezvolen zplsob platby Kartou
e na tlacitku je zobrazen i pocet zaznam pro prodejku — tj. Cislo (N) v zadvorce na tlacitku

Nabizi seznam provedenych transakci s karetnim terminalem.
Pro termindly SONET je moZné zavolat

e "Test komunikace" - provede provéreni propojeni s termindlem

e  "Opakovany tisk uctenky" - vytiskne znovu Uctenku pro radek na ktery jste nastaveni

e  "Storno platby kartou" - pokusi se provést storno platby kartou. Terminal je mlze
odmitnout, pokud storno jiz bylo provedeno, nebo nenalezne ID této operace (napfiklad po
uzavérce terminalu)

e Akce Storno a Opakovany tisk jsou mozné jen pred uzavérkou karetniho terminalu.

Pro termindly GPE je moZné zavolat:

e "Test komunikace" - provede provéreni propojeni s termindlem

e  "Opakovany tisk potvrzeni" - vytiskne znovu potvrzeni z terminall pro radek, na ktery jste
nastaveni — pokud terminal je nastaven tak, Ze je posila do aplikace ESO9 Prodejna. Pokud
tisk potvrzeni probiha pfimo na terminalu, nelze opakované tisknout a tlacitko bude
nepristupné.

Pro terminaly CSOB - BANIT je moiné zavolat:

e "Test komunikace" - provede provéreni propojeni s termindlem

e  "Storno platby kartou" - pokusi se provést storno platby kartou. Terminal je m(ize
odmitnout, pokud storno jiz bylo provedeno, nebo nenalezen autorizacni kéd této operace
(napftiklad po uzavérce terminalu)

e Akce Storno je mozné jen pred uzavérkou karetniho terminalu.

Pro terminaly CSOB - INGENICO je moZné zavolat:

e "Test komunikace" - provede provéreni propojeni s termindlem

e  "Opakovany tisk potvrzeni" - vytiskne znovu potvrzeni z terminalu pro radek, na ktery jste
nastaveni — pokud terminal je nastaven tak, Ze je posila do aplikace ESO9 Prodejna. Pokud
tisk potvrzeni probiha pfimo na termindlu, nelze opakované tisknout a tlacitko bude
nepristupné.

V dolni ¢asti se nabizi detail nastaveného radku:

e "Vysledek uplny" - vicefadkovy souhrn informaci o platbé
e "Vysledek jako XML" - kompletni vystup z terminalu serializovany do XML. Pro pfipadné
pozdéjsi pouziti nebo pro hledani chyb.
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2.1.2 Tisk potvrzeni z terminalu

Ve vétsiné pripadl se potvrzeni z terminalu pro obchodnika i zdkaznika tiskne na karetnim terminalu.
Pro tyto terminaly je vyjimka.

2.1.2.1 Terminal CSOB — RS232

Pokud méte karetni terminal CSOB — RS232 bez vlastni tiskdrny, je zapojen tisk potvrzeni z termindlu
pres tiskarnu Prodejny:

e potvrzeni pro zakaznika se tiskne na konec uctenky, je oddélen vodorovnou ¢arou na zacatku
na konci. AZ za néj se tiskne pripadna patic¢ka uctenky z konfigurace Prodejny.

e potvrzeni pro obchodnika se tiskne jako dalsi, na samostatny papirek (je odsttizen). Pfed
potvrzeni obchodnika se vytiskne i ¢islo dokladu z Prodejny - pro lepsi orientaci.

e obsah potvrzeni se nijak nemodifikuje, pouze se obsah jednotlivych fadkl zarovna na stred.

e informaci, Ze se maji tisknout potvrzeni pfedava karetni termindl prodejné. Nijak se z
prodejny nekonfiguruje.

2.1.2.2 Terminal GPE

Technik instalujici terminal GPE do néj nastavi, zda se potvrzeni maji tisknout na karetnim termindlu
nebo na Uctenkové tiskarné prodejny.

Pokud je nastaven tisk potvrzeni na tiskarné prodejny:

e Knihovna potvrzeni vycte z rozhrani a uklada do tabulky ,Platby kartou”.

e Potvrzeni pro zakaznika se vytiskne jako soucast uétenky na jeji konec (pfed paticku v zavéru
uctenky)

e Potvrzeni pro obchodnika se vytiskne za uctenku, je odstfizeno.

e Pfiopakovaném tisku uctenky se potvrzeni pro zakaznika opét vytiskne jako jeji soucast.

o  Pokud chcete opakované vytisknou obé potvrzeni, v zdloZce ,,Ukonceni prodejky” stisknéte
tlacitko ,Platby kartou”, nastavte se na fadek Uspésné karetni transakce a stisknéte
,Opakovany tisk potvrzeni“. Pokud jsou uloZeny, vytisknou se na tiskarné Prodejny.

Pozndmka: v konfiguracnim souboru EcrCfg.ini je sekce [PosTerminal] / Printing kterd by mohla
svadeét ke zméné nastaveni. Ale tento parametr knihovna GPE neakceptuje, jedinou cestou tedy je
nastaveni technikem v termindlu.

2.1.3 Potvrzeni podpisu

2.1.3.1 Terminal GPE

Pokud zakaznik poutzije kartu s magnetickym prouzkem a protdhne ji Stérbinou (nema tedy Cipovou
nebo bezkontaktni kartu), vytiskne se jako prvni potvrzeni pro obchodnika s prostorem na podpis, a
zakaznik je vyzvan, aby se podepsal. Obchodnik zkontroluje podpis. Program prodejna zobrazuje
dotaz:

e Pokud je odpovéd Ano, je dokoncena transakce, vytiskne se uc¢tenka s potvrzenim pro
zakaznika. U¢tenka pro obchodnika se jiz netiskne, ma ji podepsanou. (To vée v piipadé tisku
potvrzeni terminalu na tiskarné prodejny, v pfipadé tisku na tiskarné terminalu se fidi
implementaci na terminalu).

e Pokud je odpovéd Ne, provede terminal operaci REVERSE, tedy zruseni platby a cela operace
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skoné&i chybou ,,ZAMITNUTO, nespravny podpis*“

2.2 Meazisoucet a uzavérka terminalu

U vétSiny termindlu Ize mezisoucet terminalu nebo jeho denni uzavérku provadét pres klavesnici
terminalu.

2.2.1 Uzaveérka terminalu GPE

Pro termindly GPE byl navic implementovan mezisoucet terminalu a jeho denni uzdvérka primo do
program Prodejna.

Volba Uzavérka nabizi tlacitko ,,Mezisoucet platebniho termindlu”. Vyvola:

e Komunikaci s terminalem, pokud se podafi, skonci ,Mezisoucet nacten”

e Nabidne Tisk mezisouctu na tiskarnu prodejny.

e Obsah mezisouctu fidi a posila terminal. Mohou v ni byt informace o nesouladu a pfipadné
instrukce k volani bankovni podpory.

e Tisk mezisouctu neprovadi denni uzavérku termindlu, jde jen o pribézny denni soucet.

Pokud v Uzavérce pokracujete dale (Denni uzavérka), nabidne se u tlacitka , Tisk uzavérky“ volba
,Uzavfit platebni terminal”.

Tisk uzavérky

|Jzavfit platebni termindl

e Pokud chcete provést, nechejte zatrzeno, zobrazi se jeSté dotaz ,Soucasné bude provedena
uzavérka platebniho termindlu®, po potvrzeni Ano

e Je vyvolana komunikace s termindlem, pokud se podafi, skonéi ,Uzavérka nactena”

e Nabidne Tisk

e Uzavérka terminalu se pfipiji na konec standardni uzavérky prodejny

e QObsah uzavérky fidi a posila terminal. Mohou v ni byt informace o nesouladu a pfipadné
instrukce k volani bankovni podpory.

2.2.2 Uzavérka terminalu CSOB - TCP/IP

Pro terminaly CSOB — TCP/IP (BANIT i INGENICO) byl navic implementovano vyvoldni mezisouétu
terminalu a jeho denni uzavérky pfimo do program Prodejna.

Volba Uzavérka nabizi tlacitko ,,Mezisoucet platebniho terminalu®. Vyvola:

e Komunikaci s terminalem, pokud se podafi, skonéi ,Mezisoucet nacten”

e  BANIT — mezisoucet se vytiskne na terminalu

e INGENICO - Nabidne tisk mezisouctu na tiskarnu prodejny.

e Obsah mezisouctu fidi a posila terminal. Mohou v ni byt informace o nesouladu a ptipadné
instrukce k volani bankovni podpory.

e Tisk mezisouctu neprovadi denni uzavérku terminalu, jde jen o prlibézny denni soucet.

Pokud v Uzavérce pokracujete dale (Denni uzavérka), nabidne se u tlacitka , Tisk uzavérky“ volba
,Uzavrit platebni terminal“.
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Tisk uzavery

lJzavrit platebni terminal

e Pokud chcete provést, nechejte zatrzeno, zobrazi se jesté dotaz ,,Soucasné bude provedena
uzavérka platebniho termindlu®, po potvrzeni Ano

e Je vyvolana komunikace s terminalem, pokud se podafi, skonci ,Uzdvérka nactena”

e  BANIT — mezisoucet se vytiskne na terminalu

e INGENICO - uzavérka termindlu se pfipoji na konec standardni uzavérky prodejny

o Obsah uzavérky fidi a posila terminal. Mohou v ni byt informace o nesouladu a pfipadné
instrukce k volani bankovni podpory.

2.3 Popis pro spravce

2.3.1 Instalace

Instalace knihovny PlatKart.dll a dalSich potifebnych knihoven pro komunikaci s karetnim terminalem
je soucasti instalace programu ESO9 Prodejna.

V instalacnim adresari programu by mély po instalaci byt soubory:

PlatKart.dll - komunikac¢ni knihovna

hcterm.dll, eso9sonet.dll - knihovny pro komunikaci s termindly SONET
hcterm.ini - konfigurac¢ni soubor pro termindl SONET

GpeEcrCommLib.dll, eso9gpe.dll - knihovna pro komunikaci s termindly GPE
EcrCfg.ini - konfigurac¢ni soubor pro termindl GPE

Postupné mohou vznikat soubory ver tvaru hcterm_RRMMDD.log — denni logovaci soubory knihovny
SONET. Jejich tvorbu a mazani je mozné nastavit v konfiguracnim souboru.

V podadresafi LogDef mohou postupné vznikat soubory ver tvaru LOG_RRMMDD.txt — denni logovaci
soubory knihovny pro terminaly GPE.

Po instalaci programu ESO9 Prodejna provedte nastaveni podle popisu v kapitole ,Nastaveni v ESO9
prodejna“.

2.3.2 Instalace karetniho terminalu

Na stanici neni pottfeba instalovat specidlni ovladace, pokud vyrobce ¢i dodavatel nedoporuci jinak.
Ridte se doporuéenimi v jejich dokumentaci.

2.3.3 Konfigurace terminalu

2.3.3.1 SONET
Komunikace probiha po TCP/IP a vyuziva se k ni knihovna hcterm.dll od firmy SONET.

V adresari programu Prodejna (standardné "c:\Eso9\Prodejna") je tfeba upravit konfiguraéni soubor
hcterm.ini.

V sekci [tcpip] je tfeba zadat skute¢nou IP adresu termindlu, napftiklad:

server=192.168.1.99
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Zjistite ji z terminalu akci Menu (F1) / FUNKCE / zadate Cislo 66 — stisknete OK. Vyberete rozhrani
ETHERNET, zobrazi se aktualni IP adresa.

IP adresu terminalu je nutné nastavit jako pevnou. Napftiklad prostfedky sitové spravy mizete svazat
IP adresu termindlu s jeho MAC adresou. Pokud by se IP adresa terminalu ménila pfi jeho restartu,
nepodafilo by se s nim pfi dalSich platbach z doplriku spojit.

2.3.3.2 GPE

Testovano a certifikovdno na terminalu Ingenico ICT220. Lze pouZit pro terminaly:
https://www.gptom.com/typy-integraci-dle-terminalovych-typu/, kapitola ,,GPE prokol“, propojitelné
pres Ethernet.

Komunikace probiha po TCP/IP a vyuziva se k ni knihovna GpeEcrCommLib.dll od firmy Global
Payments.

V adresafi programu Prodejna (standardné "c:\Eso9\Prodejna") je tfeba upravit konfiguraéni soubor
EcrCfg.INIL. V sekci [Profile_Eth] je tfeba zadat skutecnou IP adresu terminalu, naptiklad:

TerminallP=192.168.1.100
Ponechejte hodnotu

TerminalPort = 2050

Nemérnte dalsi hodnoty v INI souboru.

IP adresu terminalu zjistite akci Menu / Mdj terminal / Nastaveni terminalu — stisknete Zelené

tlacitko - a pak jesté jednou pro tisk. V ,Nastaveni sité” jej najdete jako ,IP ADRESA”. Zjisténi se mlize
liSit v jiném firmware nebo modelu terminadlu.

IP adresu terminalu je nutné nastavit jako pevnou. Napftiklad prostfedky sitové spravy mizete svazat
IP adresu terminalu s jeho MAC adresou. Pokud by se IP adresa terminalu ménila pfi jeho restartu,
nepodafilo by se s nim pfi dalSich platbach z knihovny spojit.

2.3.3.3 (SOB - BANIT - TCP/IP (pro CZ i SK)

Nastavi se v programu Prodejna v Nastaveni v zdloZce Karetni terminal.

e Vyberete ,CSOB | BANIT | TCP/IP“

e Pozor, je tfeba rozliSovat vyrobce a dodavatele terminalu

e Port terminalu (podle nastaveni v terminalu):
o Pro CZ terminaly je port zpravidla 22117 (port ptifazeny aplikaci ESO9)
o Pro SK termindl Verifone V200C je port zpravidla 53535

e [P adresa termindlu

e Timeout 90s

Zjisténi IP adresy termindlu pro CZ termindl ICT220:

e Menu/ 4.Technik / 2 M+Maint ENV / 1 - Config / 2 - Cash&Network
e Vytiskne IP adresu, MAC terminalu

Zjisténi IP adresy terminalu pro SK terminal Verifone (zatim neni certifikovano):

e Menu/SERVIS / Sietové info
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e Zobrazi IP adresu, MAC terminalu

IP adresu terminalu je nutné nastavit jako pevnou. Napftiklad prostfedky sitové spravy mizete svazat
IP adresu termindlu s jeho MAC adresou. Pokud by se IP adresa terminalu ménila pfi jeho restartu,
nepodafilo by se s nim pfi dalSich platbach z knihovny spojit.

2.3.3.4 CSOB - INGENICO - TCP/IP (pro CZ i SK)

Nastavi se v programu Prodejna v Nastaveni v zdloZce Karetni terminal.

e Vyberete ,CSOB | INGENICO | TCP/IP“

e Port ma vychozi hodnotu 33333, pokud v terminalu neni nastaveno jinak

e |P adresa termindlu se nenastavuje v Prodejnég, ale v konfiguraci termindlu se nastavuje IP
adresy pocitace, kde bézi program Prodejna

e Timeout 90s

Nastaveni terminalu Ingenico Lane / 5000 pro protokol Bplus:

e #-vstup do menu

e Master / Technik / (heslo...)

¢ Nastaveni pokladny / Bplus / Ethernet

e (zadat IP adresu pocitace, kde bézi ESO9 Prodejna), (port 33333)

e ... Resettermindlu ...

e |P adresa pocitace musi byt nastavena jako pevna. Pokud by se IP adresa pocitace ménila pfi
jeho restartu, nepodafilo by termindlu s prodejnou spojit.

2.3.4 Nastaveni v ESO9 Prodejna

Nastavuje se v menu Nastaveni, zalozka ,Plat. karta“:

Parametry O programu  Expert

Start Prostfedi Prava Tiskama, FM Prodeika Adresa Centrdla Pfenosy EET  Zisuvka Displejl Plat.kata |[Vsha Dotyk Databaze

MNastaveni komunikace s platebnim termindlem

Banka | Dodavatel | Protokol
Typ termindlu £50B - €5 obchodni banka | BANIT | mS232 Verze knihovry
Terminal pfipojen pres port - Test komunikace
Komunikacni rpchlost 15200 ~ Pro €5 je vidy 9600

Pro CSOB je zpravidla 19200

Cislo karty uloZit cele (16 znakd) W
Variabilni symbel z polozky Variabilni symbal / Cislo dokladu - odisténé ~
Komunikaci s terminalem vyvolat | pfed tiskem w
Povolene mény CZK [JEUR ] HUF
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Parametry O programu  Expert

Stat  Prostfedi Prava Tisk&ma, FM  Prodejka Adresa Centrdla PPenosy EET  Zasuvka Displej| Plat karta [ Vaha Dotyk Databdze

Nastaveni komunikace = platebnim terminalem

BEanka | Dodawatel | Protokol
Typ teminalu €508 - &5 obchodni banka | BANIT/CSOB-SE | ICE/ID ~ Verze knihovry
IP adresa teminalu [10.20.30.193 | | Test komunikace
Timeout W = Port terminalu |2211? | Lokélni komunikace ~— ~

Pro BANIT 22117, pro C50B-5K 53535

Cislo karty ulodit celé (16 znaki) ~
Variabilni symbal z polodky Cislo dokladu - oéisténé ~
Komunikaci s terminalem vyvolat | pred tiskem ~
Zapoma Gastka wyzva k zaplaceni na terminalu, tisk dokladu e
Po chybé komunikace dotaz na tisk uctenky, vychozi odpovéd NE w
Povolené mény CZK [JEUR [] HUF

Typ terminalu:

e terminal nepouzivat

e (S - Ceska spofitelna, R$232

e (SOB - Ceskoslovenskda obchodni banka, RS232

e  (SOB - Ceskoslovenska obchodni banka, TCP/IP pro dodavatele BANIT a INGENICO

e Terminal SONET, protokol TCP/IP, pro karetni platebni terminaly bank:
o Ceska Republika: KB - Komeréni banka, RB — Raiffeisenbank, UCB - UniCredit Bank
o Slovensko: UniCredit Bank, Postova banka
o Madarsko: Global Payments Europe

e Terminal Global Payments, protokol GPE pfes TCP/IP, pro karetni platebni terminaly bank:
o KB -Komeréni banka,
o (S - Ceska sporitelna
o +jiné banky pouZivajici termindly GPE.

PFi vybéru se zobrazi i dodavatel terminalu a protokol:

Banka | Dodawvatel | Protokol
CS0B — CS obchodni banka | IGENICO | TCEB/IP ~
{ terminal nepoufivat )

5 - Ceskda spofitelna | &5 | RS232
£S0B - £5 obchodni banka | BANIT | RS23Z
'CS0B — (S obchodni banka | | TCE/IPE
CSOB - £S obchodni banka | IGENICO | TCD/ID
FE - Eomertnli banka | Sonet | TCE/IP
EEB - Raiffeisenbank | Sonet | TCESIP
UCE - UniCredit Bank | Sonet | TCESIP
SE-UCE - UniCredit Bank | Sonet | TCB/IP
SE-POST - Postova banka | Sonet | TCE/IP
HU-ZFE - =lokal Payments | Sonet | TCESIP
EE - Eomerdfni banka | ZEE | TCE/SIP
£S5 - Ceskd spofitelna | GEE | TCE/IE
GEE - jina banka | EEE | TCE/IP
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Terminal pfipojen pies port - volite COM port pres ktery je terminal pfipojen (jen pro CS / CSOB)

Komunikaéni rychlost: mGzete vybrat rychlost komunikace s portem, na kterém je pfipojen terminal (jen pro €S
/ CSOB pFes RS232):

e Pro (S je pfedepsana rychlost 9600, na terminalu se nekonfiguruje. Proto se pfi uloZeni parametr(,
kdyZ hodnota je jind, zeptd, zda zménit na 9600.

e  Pro CSOB musite nastavit stejnou hodnotu, jak je nakonfigurovan terminal. Zpravidla to byva 19200.
Tladitkem ,Test komunikace” miZete ovéfit, Ze je rychlost nastavena spravné.

Timeout (zobrazuje se jen pro terminaly Sonet, €SOB-TCP/IP):

e Timeout v sekundach pro komunikaci s termindlem a pro ovéreni jeho pripojeni.

e Doporucena hodnota pro Sonet je 10 nebo vice. Mensi hodnoty mohou zpUsobit vypadky komunikace

e Doporuéend hodnota pro CSOB-TCP/IP je 90 s nebo vice. Men$i hodnoty mohou zpdsobit vypadky
komunikace

IP adresa terminalu, port terminalu (jen pro CSOB-TCP/IP)

e  Popis v konfiguraci termindlu — zplsob zjisténi, standardni hodnoty
Cislo karty ulozit - zpdsob uloZeni &isla platebni karty do prodejky:

e celé - vSech 16 znakd, doplnéné mezerami pro vyssi prehlednost,

e  (astecné - ve tvaru NNNN xxxx xxxx NNNN,

e posledni 4 znaky

e nic - Cislo karty se neulozi

e  Poznamka: u vétsiny terminall se z divodu ochrany dat zékaznik( vraci netplné Cislo karty (napfiklad
jen NNNN N*** **** NNNN), z néj se bude odvozovat ukladany obsah.

Variabilni symbol z poloZky — volite, kterou hodnotu poslete do termindlu jako variabilni symbol. Mate
moznosti:

e Vychozi: (kompatibilita s predchozi verzi). Pro CS — &islo dokladu pIné, pro CSOB — neodesilat

e Neodesilat: neodesle se nic

e  Variabilni symbol: polozka V_SYM z dokladu (ocisténad)

e Cislo dokladu — o¢iténé: polozka CIS_DOK (o¢isténa)

e Cislo dokladu — pIné: polozka CIS_DOK v plném tvaru

e Variabilni symbol / Cislo dokladu — o¢i$téné. Pokud je vyplnén variabilni symbol, pouZije se. Pokud je
prazdny, poufZije se Cislo dokladu — ocisténé

kde: ,,oCisténi” znamena totéz co pfi naplnéni V_SYM v aplikaci ESO9. PouZiji se jen Cisla 0 az 9, zrusi se vedouci
nuly, zkrati se na 10 znak(. Podle konfigurace terminalu muZe byt variabilni symbol povinny a v tom pfipadé je
tfeba mit nastaven jeden ze zplsobU jeho naplnéni. Pozor pfi nastaveni , Variabilni symbol“ — je nutné
zabezpecit, Ze je v datech naplnén.

Komunikaci s terminalem vyvolat - nastavite okamzik, kdy se pfi préaci s dokladem zahaji komunikace s
terminalem:

e jen na tlacitko - Ize vyvolat tla¢itkem "Platba" vedle ¢astky "Placeno kartou" nebo klavesou F6
e pozméné zplisobu platby - ihned po zméné zpUsobu platby na "Platebni kartou"
e pred tiskem uctenky - po stisku tlacitka "Tisk uctenky" nebo kldvesy + na zaloZzce ukonceni prodejky
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Zaporna ¢astka — (od verze 6.7.5) je ur€eno pro karetni terminaly, které neumi zpracovat Névratku / Storno
preddvané z Prodejny. Lze nastavit mozné hodnoty:

e vychozi, podle terminalu — chovani jako pfed zavedenim parametru. Pro Sonet odesila do terminalu,
pro ostatni chybova hlaska, ze zapornou ¢astku odeslat nelze.
e odeslat do termindlu — odesle do termindlu, pfipadnou chybu Fesi knihovna ro praci s termindlem
e neodeslat, zakazat zapornou platbu — pro vSechny typy terminall zakdzéano
e vyzva k zaplaceni na terminalu, tisk dokladu — pro terminaly, které maji duplicitni rezim. Pfi vyzvé
provedete Navrat / Storno na termindlu a poté vytisknete doklad.
o Zobrazi se vyzva:

Provedte vraceni castky primo na karetnim terminalu a pak
pokracujte tiskem dokladu,

Eyla castka vracena na kartu a mdZeme wytisknout a uzavit
doklad?

e Tisk dokladu doporuéujeme provést az poté, kdy se operace na terminalu podafila.
Vytisténému dokladu jiz nelze vratit stav a zménit zplGsob platby.

Po chybé komunikace - zda v pfipadé, Ze se rozpadne komunikace, ale zjevné platba na terminalu probéhla
(terminal vytiskl potvrzeni), ma program Prodejna tisknout U¢tenku a uvést doklad do stavu "vytistén". Mozné
volby:

e dotaz na tisk uctenky, vychozi odpovéd NE

e dotaz na tisk uctenky, vychozi odpovéd ANO

e bez dotazu, bez tisku uctenky.

e (v nékterych specidlnich verzich je volba potlacena)

Povolené mény:

e je nutné nastavit podle mén, které umi pouzivat karetni terminal.
e Lze povolit CZK, EUR a HUF. Ve vychozim nastaveni je povolena pouze ména CZK.
e  Zabrdnite tim nechténému odesldni dokladu v cizi méné na terminal

Tlacitkem Verze knihovny mizZete ovéfit, ktera verze je nainstalovana a kde je umisténa.

Tlac¢itkem Test komunikace muZete ovérit, zda je termindl pfipojen na nastaveny port - pokusi se
pouze navazat spojeni:

r = b
Komunikace s platebnim terminalem - Ceskoslovenska obchodni banka &

0 Spojeni potvizeno Zaviit
l

|10:37:55.49 Navazani spojeni

[10:37:55.50 Termindl: CSOB - Ceskoslovenskdé obchodni banka
| Port: COM1, rychlost: 15200

{10:37:56.46 Termindl: TESTO0150, V:4.1.15

[10:37:56.48 Spojeni potvrzeno
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Pro termindl GPE se pouze zobrazi informace o nalezenych knihovnach. Neprovadi se test
komunikace s termindlem, protoze knihovna takovou metodu nenabizi. IP adresa je vytena

z konfiguracniho souboru EcrCfg.ini:

.;6] Knihovna GPE nalezena

Zavrit

10:22: 20 Nawazani spojeni

1o: .22 Terminal: EB-GPE - FKomeréni banka - GPE
Protokol EPE pfes TCE/IP
werze: €.5.0.1 (D)

l0:22: Cekédm na odezvu termindlu. ..

10z IP adresa terminalu: "10.20_30._1&0™
Cesta ke knihowvnam: C:\ES09.Prodejna
ECR: GpeEcrCommLik.dll, nale=zena,
INI: EcrCfg.ini, nalezena

ES0: esofgpe.dll

Enihovna GPE nalezena

Werze:

2:34.2

241

l.0.0.8

Pro terminal CSOB — TCP/IP jsou nabizeny 3 typy testd komunikace:

e ,Lokalni komunikace” — komunikace s termindlem v lokalni siti, provéfeni nastaveni IP adresy

a portu. Vycéteni jména terminalu a verze.

e  Handshake —server” - testu spojeni s autorizacnim serverem. Timto ptikazem se ovéruje
spravnost nastaveni adresy autorizac¢niho serveru a komunikacni kli¢e terminalu.

e TMS Call” - Tento pfikaz slouzi k vyvoldni spojeni terminalu na POSMANAGEMENT a
terminal, resp. aplikace MBCA si stahne aktudlni parametry.

Pozndmka: prabéh komunikace prodejny s knihovnou PlatKart.dll a terminadlem je ukladan do
textového protokolu, do podadresare LOG do soubortd PK-rrrr-mm-dd.log. Urceno pro hledani

pfipadnych chyb pfi komunikaci.
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3.1 Platba pres terminal
Platba kartou je zapojena v aplikaci ESO9 ve formuldfi: 2. 3. 8. 1 Prodej ze skladu.
Do formulafe bylo doplnéno tlacitko ,,Platba kartou” a polozky Stav, Pribéh platby.

Po stisku tlacitka ,Platba kartou:

o Pokud je doklad ve stavu mensim, neZ od kterého je zakazana editace v typu dokladu, pokusi
se odeslat data na terminal.

e Pfitom:
o Predd terminalu Cislo dokladu, ¢astku k ihradé, kod mény.

o Vyvold komunikacni dialog, ktery zobrazuje zpravy odesilané na terminal a vracené
z néj.

o Vyzva k vloZeni karty se zobrazi i na displeji platebniho terminalu. Obsluha / zakaznik
se fidi pokyny z tohoto displeje.

o Autorizace mizZe dopadnout Uspéchem nebo chybou.

o Chybna autorizace se vypiSe do komunikacniho dialogu, vysledek se neptendsi do dat
ESO9.

o Uspé¥na autorizace se zobrazi v komunikaénim dialogu a po jeho zavieni pfenese do
dat ESO9. Do polozky ,Pribéh platby“ zapisSe vysledek autorizace:

» ProCs:

Vysledek: Prijata transakce (00)
Typ karty: VISA (00)

Cislo karty: 4140 xxxx xxxx 0586
Autorizacni kod: 1029

TRANS ID: 000000

* Pro CSOB:
Vysledek: Prijata transakce
Typ karty: VISA
Cislo karty: 4140 8%** *¥x* 0586
Autorizacni kéd: SPCMN096
éSOB, TRANS ID: 001:006:021
Datum a cas: 13.11.13 11:04:52

=  Pro SONET:
Vysledek: PRIJATO
Typ karty: MASTERCARD
Cislo karty: *##x sk sxkx 6765
Autorizacni kod: 4983B6
UCB, davka: 6, UCtenka: 210599
Datum a Cas: 16.11.2017 16:47:30

= Zméni stav dokladu na takovy, od kterého je zakazana editace v typu dokladu

= Poznamka: format Cisla karty se nastavuje v konfiguraci doplriku, s témito 4
moznostmi: celé (16 znakt) / proskrtané (NNNN xxxx xxxx NNNN) / posledni
4 znaky / neukladat
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o Pokud je tak nastaveno, zavold se uZivatelska procedura podle hodnoty polozky

PlatKart_After.

v ’

Prabéh Uspésné platby v komunikaénim dialogu:

Komunikace s platebnim terminalem - Ceskoslovenska obchodni banka

Prijata transakce

Prenést
16:19:-44_B84 Navazanl spojeni
16:19:44 85 Termindl: CS0B - Ceskoslovenskd obchodni banka
Port: COM3, rychlost: 15200, w: 300
16:19:45_80 Termindl: TEST0150, V:4.1.20
16:1%:45.81 Spojeni potvrzeno
16:19:45.81 Autorizaéni poZadavek
16:159:45.81 Doklad: PO811616523, VS: 11816323, VS odesléno: 6116168923,
Castka: 85 CZE
16:19:46_42 PozZadavek pFijat ke zpracovanil
16:19:46_43 Probiha autorizace, Cekejte. . _
16:19:46_43 VlozZte / pfiloZte kartu. _ .
16:20:26_10 Vysledek: Prijata transakce
Typ karty: EC/MC
Cislo karty: 5168 T*** +%++ gRIL
Autorizaéni kad: 177357
E:SOB, TRANS ID: 001:005:235
Datum & fas- 08_09_.16 16:-20-34
16:20:36_11 Prijata transakce
16:20:36_11 Ukonfenl kmmmikar_'el
Keomunikace s platebnim termindlern - UniCredit Bank >
PRIJATO Prenést
s
17:05:52_37 Hava=zani spojeni
17:05:52_.37 Terminal: UCEB - UniCredit Bank
Terminal Sonet pfes TCP/ID
Timeout: 10 s
17:05:52.37 Cekdm na odezvu termindlu. . .
17:05:52_.828 Spojenl potvrzeno
17:05:52_.9]1 Zapis do database
17:05:53.03 Castka: 1 234,00 CZE
Variabilni symbol: €01300003
Systemtlumber (ID): &
Operace: Prode]
17:05:53.04 Autorizadnl poZadavek
17:05:53 .05 Doklad: €0H1300003, VS5 odesléano: €01500003,
Castka: 1234 CIE
17:05:53.05 WVloZte / pfiloZzte kartu. ..
17:06:14.73 Vysledek: PEIJATO
Typ karty: MASTERCRRD
Cislo karty: *Ww&% *rds Lawdk ] ELQ
Eutorizacni kod: 3EBEES
UCB, davka: 2, uctenka: Z10&38
Datum a cas: 02_01.2018 1&:57:10
17:06-14_.7¢ DPRIJATO W

Kontroly probihajici pred platbou:

e Kontrola zda je doplnék na aktualni aplikaci licencovan.
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Kontrola, zda formular obsahuje povinné polozky, viz popis pro spravce.

Pokud je doklad ve stavu vétSim nebo rovném, nez od kterého je zakdzana editace v typu
dokladu, odeslani dat do terminalu se neprovede — doklad jiz neni editacni.

Céstka k thradé nesmi byt nula ani zaporna.

o Vyjimka: Pro terminaly SONET je pro zdporné Castky vyvolana operace Ndvrat — pred
odeslanim na termindl je doplnén dotaz, zda opravdu chcete vratit ¢astku na kartu
zakaznika.

Je vyplnén kdd platebni podminky.
Je vyplnén parametr se seznamem kédu povolenych platebnich podminek.
Kéd platebni podminky na dokladu je obsazen v seznamu povolenych platebnich podminek.

Dalsi kontroly provadi jiz terminal a souvisi s podminkami pouziti platebnich karet.

3.2 Detail platby

Pro terminaly SONET a CSOB-TCP/IP se p¥i komunikaci s termindlem zakladaji zaznamy do tabulky
PLATKART, formular ,,Platby platebni kartou” volany z odkazu ,,Pribéh platby” na prodejce.

Kromé zaznam( o Uspésnych transakcich je zaznamenavana i vétsina nelspésnych (zpravidla takové,
u kterych se podafi alespon prvni krok — odeslani dat do terminalu).

FormulaF obsahuje kromé zfejmych polozek i:

3.2.1

Terminal —mGze mit hodnoty Sonet, CS, CSOB

Operace — mUZe mit hodnoty Prodej, Navrat, Storno

Stav zpracovani — mlze mit hodnoty ZaloZzeno, Odeslano do termindlu, Zaplaceno, Chyba
Protokol — miZe mit hodnoty TCP/IP, RS232

System number — ¢islo generované inkrementacné a odesilané do termindlu jako
jednoznacna identifikace operace. Pres toto Cislo se vyvolava Storno i ,Opakovany tisk”
Autorizaéni kéd — pro CSOB — poufije se pfi stornu platby

Cas odeslani / vysledku — datum a ¢as na databazovém serveru, kdy doslo odeslani dat na
terminal a obdrZeni vysledku z néj. Datum a Cas transakce je Cas z karetniho terminalu a
nemusi nutné spadat do tohoto intervalu (zavisi na nastaveni ¢asu na terminalu).
,Vysledek jako XML” — serializovany tvar vSech dat vracenych z termindlu. Bude mozné
pouzit k detailnéjsim informacim o transakci, bude-li potfeba.

Terminal SONET

Z formulafe ,Platby platebni kartou” je mozné volat ,Storno platby kartou” a ,,Opakovany tisk
uctenky”. Tyto operace je mozné vyvolat jen v ramci Uctenek v aktualni uzavérce. Pro uctenky
z minulych uzavérek vrati terminal chybu ,, UCTENKA NENALEZENA“.
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@ Q Platby platebni kartou é:’ ea

Terminal onet Protokol TCPAP v Vysledek dplny  Vysledek: PRUATO

Banka uce Terminal kod PKUCB_IP I T pllETE I

Operace Eas odeslani 2.1.2018 17:05:52 i:izr:‘;::;:;:‘;;:;ﬁs

Stav zpracovani | Zaplaceno v (Cas vysledku 2.1.2018 17:06:14 UCB, davka: 8, Gétenka: 210638
Castka 1 234,00 CZK System number & Datum a &as: 02.01.2018 16:57:10
Variabilni symbol 601800003 Storno platby kartou Opakovany tisk actenky

Vysledek PRUATO

<?xml version="1.0" encoding="windows-1250"?>
<sonet_transinfo xmlnsxsi="httpy//www.w3.0rg/2001/XMLSchema-instance” xmlnsxsd="httpy//Awww.w3.0rg/2001,/XMLSchema">

<Currency>CZK</Currency>
<BatchMNumber:>8</BatchNumber>
Vysledek jako <PID>PEA10056</PID>
XML <EntryMode>56</EntryMode>

<TransactionFlag=0</TransactionFlag>
<TransactionOK>true</TransactionOK=>
<HostFlag>00</HostFlag>

<CardNumber> 1658«/CardMumber>

3.2.2 Terminal CSOB TCP/IP

Z formulare ,Platby platebni kartou” je mozné volat ,Storno platby kartou”. Tuto operaci je mozné
vyvolat jen v rdmci U¢tenek v aktudlni uzavérce terminalu.

@ Plathy platebni kartou o=z

Terminal ¢soB v Protokol I'CP_'P v Vysledek aplny  Vysledek: Piijata transakce

T, Zprava serveru: provedeno
Banka CSOB Terminal kéd PKCSOB_IP

Typ karty: VISA
Operace Prodej W (as odeslanf 30.05.2023 15:41:31 Cislo karty: 4407 5** *** 5753
. - . Autorizadni kod: 056502

Zaplaceno v 41z -
Stav zpracovan( I_a|. lacenc Cas wysledku 30.05.2023 15:41:44 CSOB-P, TRANS ID: 001:040:009
(astka 242,00 CZK System number 145 Datum a &as: 30.05.23 15:41:44
Variabilni symbol 602300006 Autorizatni kad 056502

Storno platby kartou Opakovany tisk Gctenky

Wysledek Prijata transakce

<Mxml version="1.0" encoding="windows-1250"?>

<CS0B=>

<REQ>

<aFields><CField=<_FID>B</ FID>< FDATA>000000024200</ FDATA></CField=<CField>< FID>E</ FID>< FDATA>203</ FDATA></CField><C|
Wsledek jako XML 2300006</ FDATA></CField><CField><_FID>T</ FID>< FDATA>00</ FDATA></CField></aFields>
</REQ>
<RESP>
<ProtType=B2</ProtType><ProtVersion=01</ProtVersion=<PosID>TEST0150</PosID><DT>2 30530154 14 4</DT><Flags>0000</Flags><aFidg
TA>000</_FDAT A></CField><CField>< FID>g</_FID><_FDATA>provedeno </ FDATA></CField><CField>< FID>T</ FID><_FDATA>00</ FDATA>|
_FDATA>24200</ FDATA></CField-<CField><_FD=5</ FID=<_FDATA>602300006</_FDATA=</CField><CField-<_FID=P</ FID><_FDATA>4407

3.3 Nastaveni

3.3.1 Nastaveni parametri v aplikaci ESO9

V parametrech aplikace ESO9 ve skupiné Prodej je uloZzen parametr PlatKart_KodyPP nazvany
,Platba kartou - seznam kddU platebnich podminek”.

Poutzije se pfi platbé kartou pres klientsky doplnék. Obsahuje seznam kédu platebnich podminek, pro
které je povolena tato operace. Pokud je kodu vice nez jeden, oddéluji se stfednikem.

Vychozi hodnota parametru je PK.

Parametr musi byt vyplnén.
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3.3.2 Nastaveni dopliku na stanici

Ostatni parametry jsou vazany na pouZiti platebniho terminalu na urcitém pocitadi, jsou tedy lokalni
— konfiguruje se pfimo nainstalovany doplnék.

Nad libovolnym formulafem ESQ9 stiskem ,,Menu/Konfigurace/Klient” zalozka ,, Doplnky“:

e Nastavite se na nainstalovany doplnék PlatKart — tlacitkem , Konfigurovat” vyvolate informaci
i doplriku.

e Tlacitkem , Parametry” vyvolate vlastni konfiguraci tohoto doplfiku. MoZznosti nastaveni se lisi
podle toho, zda terminal komunikuje pres R$232 nebo TCP/IP:

Banka | Dodavatel | Protokol
Typ terminglu €50B - €5 obchodni banka | BANIT | RS232 w
Terminal pfipojen pres port e
Komunikaéni rychlost 9600 ~

Pro CS je vEdy 3600
Pro CSOB je zpravidla 19200

Cislo karty uloZit celé (16 znaki) b

[] Dotaz ped odeslénim platby na terminal

Variabilni symbol z poloZky | Cislo dokladu - ofigténsé e
Poveolené mény CZK [JEUR [JHUF
LOG adresar C-\ProgramData\ESOS\Platkartl og

Test komunikace

UlaZit Storno
Banks | Dodavatel | Protokol
Typ terminglu UCB - UniCredit Bank | Sonet | TCE/IP i
Timeout 10
Cislo karty uloZit cele {16 znalku) bl

[] Dotaz pfed odeslénim platby na terminal

Wariabilni symbol z polozky | Cislo dokladu - odisténé i
Povolené mény CZK [JEUR [JHUF
LOG adresar C.\ProgramData'ESOS\PlatKart\Log

Test komunikace

UlgZit Storno
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Eanks | Dodavatel | Protokol

Typ terminélu CSOB - CS obchodni banka | BAENIT | TCB/IP w
Timeout a IP adresa terminlu [10.20.30.193 |

Port terminglu |2211?" |
Cislo karty ulcZit celé (16 znaki) b

[] Dotaz pred edeslanim platby na terminal

Variabilni symbel z peloZky | Cislo dokladu - odisténg e
Poveolené mény CZK [JEUR [JHUF
LOG adresar C-\ProgramDats\ESO 3 Platkartil og

Test komunikace

UloZit Starno

Typ terminalu:

e (terminal nepouZivat)

e (S - Ceska spofitelna (R$323)

e (SOB - Ceskoslovenska obchodni banka (RS323)

e (SOB - Ceskoslovenskd obchodni banka (TCP/IP)
e KB - Komeréni banka (Sonet TCP/IP)

e RB - Raiffeisenbank (Sonet TCP/IP)

e UCB - UniCredit Bank (Sonet TCP/IP)

e SK-UCB - UniCredit Bank (Sonet TCP/IP)

e SK-POST - Postova banka (Sonet TCP/IP)

e HU-GPE - Global Payments Europe (Sonet TCP/IP)

Pro terminaly pfipojené pfes RS232 (CS/CSOB):

e nabizi se seznam portl nalezenych v pocitaci.
e Komunikacni rychlost: mlzete vybrat rychlost komunikace s portem, na kterém je pfipojen
terminal.
o Pro CS je ptedepséna rychlost 9600, na termindlu se nekonfiguruje. Proto se pfi
uloZeni parametr(, kdyZ hodnota je jind, zepta, zda zménit na 9600.
o Pro CSOB musite nastavit stejnou hodnotu, jak je nakonfigurovan terminal. Zpravidla
to byva 19200. Tlacitkem ,Test komunikace” mizete ovéfrit, Ze je rychlost nastavena
spravné.

Pro terminal SONET a CSOB pfipojeny ptres TCP/IP nabizi hodnotu Timeout.

e Timeout v sekundach pro komunikaci s terminalem a pro ovéreni jeho pfipojeni. Doporucena
hodnota pro Sonet 10 nebo vice, pro CSOB 90 nebo vice. Mensi hodnoty mohou zpdsobit
vypadky komunikace.

Pro terminal CSOB — TCP/IP nabizi navic IP adresu a port.
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Cislo karty uloZit: mdZete zvolit, zda a kolik &islic z &isla karty chcete ukladat do vysledku.

e celé (16 znaku)

o proskrtané (NNNN xxxx xxxx NNNN)

e posledni 4 znaky

o neukladat

e Poznamka: z termindlu CSOB se vraci nelplné &islo karty (NNNN N*** **** NNNN), z n&j se
bude odvozovat ukladany obsah.

Dotaz pired odeslanim na termindl — pokud je zaskrtnuto, doplnék se po stisku tlac¢itka ve formulafi
zepta:

e Opravdu zaplatit 12345 CZK? Muzete odpovédét Ano/Ne.
e | pokud neni dotaz nastaven, m(iZze zakaznik transakci odmitnout na terminalu.

Variabilni symbol z polozky — volite, kterou hodnotu poslete do terminalu jako variabilni symbol.
Mdte mozZnosti:

e Vychozi: (kompatibilita s pfedchozi verzi). Pro CS — &islo dokladu plné, pro CSOB — neodesilat.

¢ Neodesilat: neodesle se nic

e Variabilni symbol: polozka V_SYM z dokladu (ocisténa)

e C(islo dokladu — o¢i§téné: polozka CIS_DOK (o¢isténa)

e C(islo dokladu — pIné: polozka CIS_DOK v plném tvaru

e Var. symbol / Cislo dokladu — oci$té&né. Pokud je vyplnén variabilni symbol, pouZije se. Pokud
je prazdny, pouzije se Cislo dokladu — ocisténé: polozka CIS_DOK

kde: ,oCisténi”“ znamena totéz co pfi naplnéni V_SYM v aplikaci. PouZiji se jen Cisla 0 az 9, zrusi se
vedouci nuly, zkrati se na 10 znaka.

Podle konfigurace termindlu miZze byt variabilni symbol povinny a v tom pfipadé je tfeba mit
nastaven jeden ze zpUsobU jeho naplnéni. Pozor pfi nastaveni , Variabilni symbol” — je nutné
zabezpedit, Ze je v datech naplnén.

Povolené mény - je nutné nastavit podle mén, které umi pouzivat karetni terminal. Lze povolit CZK,
EUR a HUF. Ve vychozim nastaveni je povolena pouze ména CZK. Zabranite tim nechténému odeslani
dokladu v cizi méné na terminal.

LOG adresar — do néj se uklada detailni protokol o komunikaci s terminalem. Lze z néj vycist pfipadné
problémy.

e Denni logovaci soubory se zakladaji v podadresari ,,ESO9\PlatKart\Log"” systémového
datového adresare (pro Win7 je to napfiklad: ,,C:\ProgramData\ESO9\PlatKart\Log").

e Kliknutim na cestu oteviete celou slozku LOG soubori. Po prvnim testu komunikace se zaloZzi
prvni LOG soubor.

e Denni soubory maji nazev PK-RRRR-MM-DD.log, podle aktudlniho data.

Tlacitko , Test komunikace” provede testovaci spojeni s platebnim terminalem pres nakonfigurovany
port pti zvolené rychlosti. Neprobiha zadna platba.
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Komunikace s platebnim termindlem - Ceskoslovenska obchodni banka | %

Spojeni potvrzeno

10:37:55.4% Havéazanl spojeni

10:37:55_50 Termindl: CS50B - Ceskoslovenské obchodni banka
Bort: COM1, rychlost: 15200

10:37:56.4¢ Terminal: TESTO0150, V:-4.1.15

10:37:56_48 Spojeni potvrzeno

Kemunikace s platebnim terminalem - UniCredit Bank *

Spojeni potvizeno Zaviit

17:28:2€.10 Nawvazani spojeni

17:28:26.11 Terminal: UCB — UniCredit Bank
Termindl Sonet pfes TCE/SIP
Timecut: 10 s

17:28:-26 .12 Cekdm na odezwvu termindlu_  _

17:28:26.98 IP adresa terminalu: 152 _1¢8.1_59

17:28:26.99 Spojeni putvrzena-l

3.4 Chybova hlaseni

3.4.1 Licencni chyby

Chyba: ,Neni definovan klientsky doplnék s vazebnim jménem PLATKART"

Chyba | & |

Meni definovan klientsky doplnék s vazebnim jménem PLATKART

L

b A

je zpUsobena tim, Ze:

e viibec nemate nainstalovan klientsky doplnék ,,ESO9 Platba kartou” na pocitaci, kde
vyvolavate akci pro platbu kartou

e nebo mate nainstalovano, ale nemate doplnék zapojen pod vazebnim jménem PlatKart. Viz
dokonceni instalace klientského doplriku.

Chyba ,Nemate licenci pro pouzivani klientského doplfiku 'ESO9 Platba kartou’ v aplikaci XX.
Doplnék nelze spustit”:

e je zpuUsobena tim, Ze vas licen¢ni soubor neobsahuje licenci na doplnék PLATKART na pravé
spusténou aplikaci ESO9.
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3.4.2 Chyby pri komunikaci pres COM port

,Chyba pfi otevieni portu: The given port name does not start with COM/com or does not resolve to
a valid serial port. Parameter name: portName*

e na sériovém portu neni zapojeno zadné zafizeni.

e  P¥i prvnim pouZiti nékdy pomUze zakazani a povoleni portu ve Sprévci zatizeni.
,,Chyba pfi otevieni portu: The port 'COM2' does not exist”.

e Pozadovany port v pocitaci neexistuje nebo je Spatné konfigurovan.
,,Chyba pfi otevieni portu: Access to the port 'COM1' is denied.”.

e Pozadovany port pouziva jina aplikace. Nelze s nim pracovat, ukoncete jinou aplikaci a

opakujte operaci.

3.4.3 Chyby pfi komunikaci s terminalem SONET

Chyba spojeni s termindlem: , Timeout” (nastane pfi zahajeni komunikace s terminalem):

Komunikace s platebnim terminalem - UniCredit Bank bt

[6;. Chyba spojeni s termindlem Zaviit

10:35:42.1%8 HNavazidnl spojeni
10:25:42.20 Terminal: UCB - UniCredit Bank
Terminal Sonet pies TCE/IP
Timeout: 10 s
10:35:42.20 Cekdm na odezvu termindlu. ..
10:35:52.23 Visledek: Chyba
Err EN: Timeout. (CheckICPIPConnect)
10:35:52.25 Chyba spojeni s termin.ilen'l

e Je zpUsobeno bud'tim, Ze terminal neni pfipojen
e nebo se zménila IP adresa termindlu po jeho restartu — musi byt nastavena pevna IP adresa
e nebo je chybné nastavena v konfigura¢nim souboru

Chyba spojeni s terminalem: ,,Not find configuration file”.
e v adresafi, kde je instalovan doplnék, neni soubor hcterm.ini
Chyba spojeni s terminalem: , Internal error”.
e Pravdépodobné chybna struktura konfiguracni souboru nebo chybné zadana IP adresa.
Chyba spojeni s terminalem: ,Missing IP address in configure file“.
e v konfigura¢nim souboru neni uvedena IP adresa.
e Viz kapitola , Konfigurace karetniho terminalu SONET"
3.5 Zmény v doplnku
Verze 6.7.1 — klientsky dopinék
Doplné&na komunikace s karetnim terminalem CSOB — TCP/IP.

Doplnék Ize pouZzit pouze v ESO9 verze alespon 6.7, které obsahuje rozsifeni struktury tabulky
PLATKART a upravenou predlohu prodej\PlatKart.htm
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Verze 6.2.1 — klientsky dopinék

Pfi platbé pfes termindl SONET oSetfena chyba ,Vstupni fetézec nema spravny format”“. Jde o Upravu
prace s hodnotou AddAmount, ktera se v nové verzi FW nevraci.

Verze 5.9.1 - klientsky doplnék
V konfiguraci je pro ,,Variabilni symbol z polozky“ doplnéna mozZnost:

e Var. symbol / Cislo dokladu — oci$téné. Pokud je vyplnén variabilni symbol, pouZije se. Pokud
je prazdny, pouzije se Cislo dokladu — ocisténé: polozka CIS_DOK

Verze 5.6.0 — klientsky doplnék

PFi komunikaci pres sériovy port (pro terminaly €S a CSOB) je prodlouzeno ¢ekéni na potvrzeni
pozadavku na pfijeti platby. V logu se projevi jako ,,Pocet ¢ekani na ¢teni: N“ (s hodnotou 2 az 10)

Drive mohlo skoncit chybou ,, Terminal nevraci Zzadna data“ i kdyz doslo k odeslani pozadavku na
platbu do termindlu a platba probéhla.

Verze 5.5.4 — klientsky doplnék

PFi komunikaci s terminaly SONET opravena polozka CardName pouZivana v zobrazeni vysledku jako
,Typ karty”. Pridavaly se do ni 3 znaky ze jména firmy.

Verze 5.5.2 — klientsky doplnék

Doplnéna komunikace s terminaly firmy SONET (www.sonet.cz). Zapojena prace s termindly téchto
bank:

o Ceska Republika: KB - Komeréni banka, RB — Raiffeisenbank, UCB - UniCredit Bank
e Slovensko: UniCredit Bank, Postova banka
e Madarsko: Global Payments Europe

Komunikace probiha po TCP/IP a vyuziva se k ni knihovna hcterm.dll od firmy Sonet.

Pro terminal SONET:

e Je povolena i operace Navrat — vyvola se tehdy, kdyZ do termindlu odeslete doklad se
zapornou hodnotou — vracite ¢astku na kartu zdkaznika.

e Zakladaji se zaznamy do nové tabulky PLATKART, formular ,Platby platebni kartou” volany
z odkazu ,,Priibéh platby” na prodejce.

e Zformuldre ,Platby platebni kartou” je mozné volat ,,Storno platby kartou” a ,,Opakovany
tisk uctenky”. Toto je mozné jen v rdmci uctenek v aktualni uzavérce.

Do parametr( dopliiku doplnény povolené mény — je nutné nastavit podle mén, které umi pouzivat
karetni terminal. Lze povolit CZK, EUR a HUF. Ve vychozim nastaveni je povolena pouze ména CZK.

Do webu doplnéna predloha Prodej\PlatKart.htm, upraveny predlohy Prodej\Prodejka.htm (datovy
zdroj, hiddenfields) a Prodej\Prodejka_karta_cz.htm — je tfeba nahrat do webu ESO9START a
pfipadné upravit v PROFI formulatich.

Pfred instalaci doplriku je tfeba spustit skript PlatKart_v552.sql, obsahuijici: zaloZeni tabulky
PLATKART, proceduru spPLATKART_Akce.
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Dalsi drobné zmény:

e Pokud se pfi stisku tlacitka ,Platba kartou” ve formulafi ESO9:
o podrZi kldvesa Shift, zobrazi a spusti se misto platby test komunikace s termindlem
(neni nutno chodit do konfigurace doplriku).
o podriZi kldvesa Ctrl, zobrazi se verze knihovny doplriku a cesta k ni.
o Dvojklikem mysi do volné plochy horniho panelu dialogu komunikace s termindlem se otevie
adresar s logovacimi soubory.

Verze 5.5.1 — klientsky doplnék

Pro novéjsi verzi terminald CS (typ iCT220, pfipojenych pfes Magicbox a R$232) upravena komunikace
tak, aby vracela vice informaci o pribéhu transakce.

Verze 5.3.1 — klientsky dopinék

Zverejnén parametr Variabilni symbol z poloZky — volite, kterou hodnotu poslete do termindlu jako
variabilni symbol. Mate moznosti:

e Vychozi: (kompatibilita s pfedchozi verzi). Pro CS — &islo dokladu pIné, pro CSOB — neodesilat.
e Neodesilat - neodesle se nic

e Variabilni symbol - polozka V_SYM z dokladu (ocisténa)

o C(islo dokladu o¢isténé - polozka CIS_DOK (o¢idténa)

e C(islo dokladu plné - polozka CIS_DOK v plném tvaru

kde: ,,oCisténi“ znamena totéz co pfi naplnéni V_SYM v aplikaci. Z ptiivodniho Cisla se pouZiji jen
Cisla 0 az 9, zrusi se vedouci nuly, zkrati se na 10 znak.

Ve formulafich, kde se doplnék vol3, je nutno mit polozku V_SYM jako viditelnou, nebo ji pfidat do
seznamu ,,hiddenfields”.

Doplnéna moZnost volani uZzivatelské procedury po zaplaceni pres terminal. Pokud je ve formulafi
zadano jméno procedury v poloZce PlatKart_After, zavola se.

Verze 5.3.0 — klientsky doplnék
PreloZzeno pro .NET Framework verze 4.0 (dfive 2.0)
Verze 4.7.2 — klientsky dopinék

Knihovna PlatKart.dll, pdvodné pouZivana v ESO9 Prodejna doplnéna o rozhrani pro klientsky doplnék
ESO9. Vytvorena jeji konfigurace a zapojena do Prodeje ze skladu.

Doplnéna komunikace s termindlem CSOB. Doplnéno nastaveni komunika¢ni rychlosti na portu.

3.6 Popis pro spravce

3.6.1 Instalace

Klientsky doplnék se instaluje pomoci bali¢ku PlatKartSetup.MSlI. Instalace obsahuje vlastni doplnék
PlatKart.dll, souvisejici knihovny. Standardné instaluje do adresare "[ProgramFilesFolder]Eso9\
Eso9Client\ClientAddIns\PlatKart\".

Instalace mGze vyZadovat .NET Framework 4.0. Staci je zapnout jako funkce systému.
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Pokud ma uZivatel na pocitaci nastavena omezena prava (typicky ve Windows 7), je nutné na doplnék
PlatKart.dll nastavit ,,Spustit tento program jako spravce”, aby se mohla ukladat konfigurace a aby
byla funkéni komunikace ptes COM port.

V instalacnim adresari dopliiku by mély po instalaci byt soubory:

PlatKart.dll - vlastni doplnék,

Eso9AddIn.dll - obecnd knihovna klientského dopliku ESO9

hcterm.dll, eso9sonet.dll - knihovny pro komunikaci s termindly SONET
hcterm.ini - konfigurac¢ni soubor pro termindl SONET

Postupné mohou vznikat soubory ver tvaru hcterm_RRMMDD.log — denni logovaci soubory knihovny
SONET. Jejich tvorbu a mazani je mozné nastavit v konfiguracnim souboru.

Po instalaci vyvolejte zapojeni doplriku. Spustte Internet Explorer ,jako spravce”. Nad libovolnym
formularem ESO9 stiskem ,,Menu/Konfigurace/Klient” zalozka ,, Doplriky“.

e Tlacitkem , Pridat” vyberete z nainstalovanych doplnkl — zvyraznite poZzadovany
,ESO9 Platba kartou”, a dalsim tlacitkem ,,Pridat” jej doplnite do aktivnich doplnkd.

e Tim se prepnete do obecné konfigurace doplriku, kterd pozaduje zadani ,Vazebniho jména
doplnku®. Staéi ponechat nabidnuté ,PLATKART", jedna se o jméno, kterym je doplnék
zapojen ve formulafich ESO9.

Tlacitkem ,,Parametry” vyvoldte konfiguraci. Popis nastaveni v predchozi kapitole.

3.6.2 Instalace karetniho terminalu
Na stanici neni potfeba instalovat specidlni ovladacde, pokud vyrobce ¢i dodavatel nedoporudi jinak.
Ridte se doporuéenimi v jejich dokumentaci.
3.6.3 Konfigurace terminalu SONET

V adresafi nainstalovaného doplriku (standardné "[ProgramFilesFolder]Eso9\
Eso9Client\ClientAddIns\PlatKart\") je tfeba upravit konfigura¢ni soubor hcterm.ini.

V sekci [tcpip] je tfeba zadat skute¢nou IP adresu terminalu, napftiklad:
server=192.168.1.99

Zjistite ji z termindlu akci Menu (F1) / FUNKCE / zadate Cislo 66 — stisknete OK. Vyberete rozhrani
ETHERNET, zobrazi se aktudIni IP adresa.

IP adresu terminalu je nutné nastavit jako pevnou. Napftiklad prostfedky sitové spravy mlzete svazat
IP adresu terminalu s jeho MAC adresou. Pokud by se IP adresa terminalu ménila pfi jeho restartu,
nepodafilo by se s nim pfi dalSich platbach z dopliiku spojit.

3.6.4 Konfigurace terminalu CSOB — TCP/IP

Nastavi se pfimo v konfiguraci doplnku:

e Vyberete ,CSOB | BANIT | TCP/IP“

e Port terminalu (podle nastaveni v terminalu):
o Pro CZ terminaly je port zpravidla 22117 (port pfifazeny aplikaci ESO9)
o Pro SK termindl Verifone V200C je port zpravidla 53535

e [P adresa termindlu
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Zjisténi IP adresy terminalu pro CZ terminal Ingenico:

e Menu/ 4.Technik / 2 M+Maint ENV / 1 - Config / 2 - Cash&Network
e Vytiskne IP adresu, MAC terminalu

Zjisténi IP adresy terminalu pro SK terminal Verifone:

e Menu/SERVIS / Sietové info
e Zobrazi IP adresu, MAC terminalu

IP adresu terminalu je nutné nastavit jako pevnou. Napftiklad prostfedky sitové spravy mizete svazat
IP adresu terminalu s jeho MAC adresou. Pokud by se IP adresa terminalu ménila pfi jeho restartu,
nepodafilo by se s nim pfi dalSich platbach z knihovny spojit.

3.7 Parametry volani doplnku
Volani dopliiku z formy se provadi pfes vazebni jméno PLATKART napfiklad takto:
<input type="button" value="Platba kartou" name="~CMD:PLATKART:action=P">

Do parametr( pfi volani dopliiku PlatKart je mozZné zadat tyto hodnoty:

Parametr Popis

action=P Platba — vyvola se odeslani dat na terminal.
Neni-li uveden parametr Action, povaZuje se volani doplfiku za typ Platba

action=S Storno platby kartou — jen pro SONET.
Lze volat jen ve formulafi ,Platby platebni kartou” (prodej\PlatKart.htm) nad
zaznamem, ktery chcete stornovat.

action=R Opakovany tisk tctenky — jen pro SONET.
Lze volat jen ve formulafi ,Platby platebni kartou” (prodej\PlatKart.htm) nad
zdznamem, ktery chcete znovu vytisknout na terminalu.

action=T Test komunikace.

Stejné jako v konfiguraci dopliiku, mlzZete i do formulare pfipojit akci na ovéreni
komunikace.

Nad tlacitky s akcemi P, S, R Ize vyvolat podrzenim klavesy Shift.

action=V Verze.
Zobrazi plnou cestu knihovny doplrnku a jeho verzi.
Nad tlacitky s akcemi P, S, R Ize vyvolat podrzenim klavesy Ctrl.

3.7.1 Kontrola polozek
Aby doplnék mohl pracovat, potiebuje ve formé, nad kterou je volan tyto polozky:

e CIS_DOK
e V SYM —odverze5.3.1

e HDKUHRADEVAL

e  KOD_MENY

e  VLSTAVHDOK — kontrola stavu a zména stavu

e VLSTAVZAKAZEDIT —ztypu dokladu, kontrola mezniho stavu
e KOD_PODMINKY_PLAT
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e TEXTPOZN2 — vystupni pole pro informace o platbé
e MF_PLATKART —jako hiddenfield od verze 5.5.2. Pro pfeddvani dat proceduie
spPLATKART_Akce — tato zapisuje do tabulky PLATKART detaily transakci.

Jejich pfitomnost ve formé je kontrolovana. Pokud néktera z nich neni nalezena, nelze doplnék
spustit.
Volitelné mlzete ve formé uvést:
e PlatKart_After —jméno procedury
Pokud je ve formuldfi zaddno jméno procedury v poloZce PlatKart_After, zavola se po UspéSném

zaplaceni pres terminal.

Chova se jako procedura voland z formy na tlacitko — prebira tedy proménné z formy. Doplnék sam
zajisti prekresleni dat.

MuZete v ni provadét vlastni akce, Ize pouZit i pro ptipady, kdy se nenastavi novy stav v dokladu.

3.8 Zmeény v aplikaci ESO9

Aby bylo mozné dosahnout uvedené funkénosti, je tfeba upravit formuldre webu aplikace a upravit
nékteré pohledy.

Cinnost 2. 3. 8. 1 Prodej ze skladu

Do pohledu QHDOK_FAV doplnéna polozka TYP_DOK. VLSTAVZAKAZEDIT pro kontrolu a nastaveni
stavu, od kterého neni mozno tento typ editovat.

Ptedloha , prodej/prodejka.htm”

e Doplnéna polozka ,Stav”, kterad odkazuje na polozku VLSTAVHDOK. Doplnék po Uspésné
platbé zméni stav na vyssi. Novy stav se zjisti z typu dokladu z polozky VLSTAVZAKAZEDIT.

e Do ,hiddenfields” formulare doplnéno
,PlatKart_KodyPP;VLSTAVZAKAZEDIT;V_SYM;IDHDOK;MF_PLATKART".

e Zménén pohled formulafe QHDOK_FAV, od verze 4.8, doplnéna do néj polozka
VLSTAVZAKAZEDIT pro kontrolu a nastaveni stavu, od kterého neni mozno tento typ editovat.

e Polozka MF_PLATKART se pouziva pro predavani dat procedure spPLATKART_Akce — tato
zapisuje do tabulky PLATKART detaily transakci.

e Datovy zdroj doplnén o nacteni parametru: PlatKart_KodyPP.

e Datovy zdroj doplnén o pocet zaznam v tabulce PLATKART:
(SELECT COUNT(*) FROM PLATKART WHERE PLATKART.IDHDOK = QHDOK_FAV.IDHDOK) AS
NUMPIlatKart

Blok s tlacitkem pro volani doplriku zafazen jako INCLUDE jen pro ¢eskou legislativu
(Prodejka_karta_cz.htm).

e Doplnéno tlacitko , Platba kartou”, které vola doplnék PlatKart.dll s parametrem action=P

e Doplnéna polozka ,Pribéh platby”, coZ je TEXTPOZN2
e Doplnén odkaz na formular , Platby platebni kartou” (prodej\PlatKart.htm) volany z odkazu
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,Pribéh platby”.

Doplnéna tabulka PLATKART a jeji formular ,,Platby platebni kartou” (prodej\PlatKart.htm).

Tato kapitola popisuje ,pfimy prodej z ESO9” v obecném klientovi. Pti pfimém prodeji z ESO9
komunikace s platebnim termindlem probiha pres lokdlni sluzbu ESO9SupportTerminalyService. Tato
sluzba musi byt nainstalovdna na kazdé lokalni stanici, na které je platebni termindl pouzivan.

s v

Upozornéni: Sluzba vychazi z klientského dopliiku PlatKart.dll, proto nékteré ¢asti jako napft.
nastaveni terminali a jiné jsou shodné. Aplikaci Google Chrome s obecnym klientem je nutné pri
pouzivani platebniho terminalu spoustét v reZimu spravce.

Sluzba je pripraven pro terminal SONET, protokol TCP/IP, pro karetni platebni terminaly bank
pro karetni platebni termindly bank:

e KB - Komercni banka (*)

e RB - Raiffeisenbank

e UCB - UniCredit Bank

e Slovensko - UniCredit Bank

e Slovensko - Postova banka

e Madarsko - GPE - Global Payments Europe

(*) Pozor, u KB je tfeba ovéfit, Ze zakaznik pouziva terminal SONET. Banka pouZziva terminaly i
jiného poskytovatele.

pro terminaly dodavatel( BANIT, protokol TCP/IP pro:
e (CSOB - Ceskoslovenska obchodni banka
Implementované protokoly:

e Proterminal SONET je pouZzita knihovna hcterm.dll verze 4.0.34.1, protokol verze 6.
Komunikace probiha pres TCP/IP.

Do platebniho terminalu je mozno odeslat data z formulare:

e Prodej ze skladu za hotové
e Zdalsich, ve kterych se v profi verzi pfipoji nize popsanym zplsobem
4.1 Platba pres terminal

Platba kartou je zapojena v aplikaci ESO9 ve formulafi: 2. 3. 8. 1 Prodej ze skladu.

PFi nacitani formulare probiha kontrola na pritomnost tlacitek ,Platba kartou“, ,,Storno platby
kartou“ nebo ,,Opakovany tisk Gétenky” (~CMD:PLATKART:). Pokud jsou na strance tato tlacitka
nalezena probiha kontrola instalace sluzby ESO9SupportTerminalyService.

Po stisku tlacitka ,Platba kartou:

o Pokud je doklad ve stavu mensim, nez od kterého je zakazana editace v typu dokladu, pokusi
se odeslat data na terminal.
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e Pfitom:
o)

O

O

Pfedd terminalu Cislo dokladu, ¢astku k ihradé, kod mény.

Vyvola komunikacni dialog, ktery zobrazuje zpravy odesilané na termindl a vracené

z néj.

Vyzva k vloZeni karty se zobrazi i na displeji platebniho terminalu. Obsluha / zakaznik
se fidi pokyny z tohoto displeje.

Autorizace mlze dopadnout tUspéchem nebo chybou.

Chybna autorizace se vypiSe do komunikacniho dialogu, vysledek se neprenasi do dat

ESOS9.

Uspé8na autorizace se zobrazi v komunikaénim dialogu a po jeho zavfeni pfenese do
dat ESO9. Do polozky ,Prabéh platby” zapise vysledek autorizace:

Pro SONET:

Vysledek: PRIJATO

Typ karty: MASTERCARD

Cislo karty: **** xxxx xxxx 0225
Autorizacni kod: 07D71B

UCB, davka: 11, Gctenka: 210788
Datum a ¢as: 30.09.2021 08:50:53

Pro CSOB

Vysledek: Pfijata transakce
Zprava serveru: provedeno

Typ karty: VISA

Cislo karty: 4407 xxxx xxxx 5753
Autorizacni kod: 148407
CSOB-IP, TRANS ID: 001:049:035
Datum a Cas: 21.06.23 13:26:48

Zméni stav dokladu na takovy, od kterého je zakdzana editace v typu dokladu

Poznamka: format cisla karty se nastavuje v konfiguraci platebniho
terminalu, s témito 4 moznostmi: celé (16 znak() / proskrtané (NNNN xxxx
xxxx NNNN) / posledni 4 znaky / neukladat

Pokud je tak nastaveno, zavold se uZivatelska procedura podle hodnoty polozky
PlatKart_After.

Pribéh uspésné platby v komunikacnim dialogu:
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Platebni terminal x

=3
o PRUATO

Zahajena platba kartou
10:20:07.48 Navazani spojeni
10:20:0748 Terminal: UCB - UniCredit Bank
Terminal Sonet pres TCR/IP
Timeout: 10 5, verze: 6.2.6.1 (R)
10:20:08.03 Spojeni potvrzeno
10:20:08.05 Zapis do databaze
10:20:08.33 Autorizacni pozadavek
10:20:08.33 Doklad: 60H2100038, VS odeslano: 60H2100038,
Castka: 131 CZK %
10:20:08.33 Vlozte / prilozte kartu...
10:20:22.33 Vysledek: PRIJATO
Typ karty: MASTERCARD
Cislo karty: === o000 xoo 0225
Autorizacni kod: 07D71B
UCB, davka: 11, Gctenka: 210788
Datum a ¢as: 30.09.2021 08:50:53
10:20:22.33 PRUATO
10:20:22.36 Zapis do databaze

30.9.2021 10:20:22, trvani: 00:00:17
(17x) cekam

Kontroly probihajici pred platbou:

e Kontrola, zda formuldr obsahuje povinné polozky, viz popis pro spravce.

e Pokud je doklad ve stavu vétsim nebo rovném, nez od kterého je zakdzdna editace v typu
dokladu, odeslani dat do terminalu se neprovede — doklad jiz neni editacni.

o (Castka k uhradé nesmi byt nula ani zaporna.

o Vyjimka: Pro terminaly SONET je pro zdporné ¢astky vyvolana operace Navrat — pred
odeslanim na termindl je doplnén dotaz, zda opravdu chcete vratit ¢astku na kartu
zakaznika.

e Je vyplnén kéd platebni podminky.
e Je vyplnén parametr se seznamem kdédu povolenych platebnich podminek.
o Kod platebni podminky na dokladu je obsazen v seznamu povolenych platebnich podminek.

e Dalsi kontroly provadi jiz terminal a souvisi s podminkami pouZziti platebnich karet.

4.2 Detail platby

JelikoZ jsou v obecném klientovi pouZivany stejné formulare jako v klientovi pro IE jsou detaily plateb
pro terminaly stejné

4.2.1 Terminal SONET

Pro SONET viz kapitola Termindl SONET.
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~  Platby platebni kartou

Terminal Sonet v Protakol
Banka uce Terminal kod
Operace Prode v Cas odeslani
Stav zpracovani Zaplaceno v Cas vysledku
Castka 131,00 ZK System number
Variabilni symbol 60H2100038

Vysledek PRUATO

<?xml version="1.0" encoding="windows-1250"7>

PKUCB IP
30.09.2021
30.09.2021
185

Vysledek aplny
L B Vysledek: PRIJATO

Typ karty: MASTERCARD
Cislo karty: **** x0 xxxx 0225
Autorizacni kéd: 07D71B

UCB, davka: 11, uétenka: 210788
Datum a ¢as: 30.09.2021 08:50:53

<sonet_transinfo xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance” xmlns:xsd="http://www.w3.0rg/2001/XMLSchema ">

<Currency>CZK</Currency>
<BatchNumber>11</BatchNumber>
<PID>PEA10056</PID>
<EntryMode>56</EntryMode>
<TransactionFlag>0¢/TransactionFlag>
<TransactionOK>true</TransactionQK>
<HostFlag>00</HostFlag>

<CardNumb 0225</Card|

Vysledek jako XML

4.2.2 Terminal CSOB TCP/IP

Pro CSOB TCP/IP viz kapitola Terminal CSOB TCP/IP

1/1 ~  Platby platebni kartou
Terminal CSOB v Protokol
Banka csoe Terminal kod
Operace Prode v Cas odeslani
Stav zpracovani Zaplaceno v Cas vysledku
Castha 150,00 CZK System number
Variabilni symbol 602300033 Autorizacni kod
Vysledek Prijata transakce

<?xml version="1.0" encoding="windows-1250"7>
<CS0B>
<REQ>

TCP/IP v Wysledek aplny
PKCSOB_IP

21.06.2023 13:26:41

21.06.2023 13:26:49

134

148407

Vysledek: Pfijata transakce
Zprava serveru: provedeno

Typ karty: VISA

Cislo karty: 4407 xxxx xxxx 5753
Autorizacni kod: 148407
CSOB-IP, TRANS ID: 001:049:035
Datum a cas: 21.06.23 13:26:48

<aFields><CField>< FID>B</ FID><_FDATA>000000015000</ FDATA></CField><CField><_FID>E</ FID>< FDATA>203</ FDATA></CField><CField>< FID>S</ FID>
<_FDATA>602300033</_FDATA></CField><CField><_FID>T</_FID><_FDATA>00</ FDATA></CField></aFields>

Vysledek jako XML <REQ>

<RESP>

<ProtType>B2</ProtType><ProtVersion>01</ProtVersion><Pos|D>TEST0150</Pos|D><DT>230621132648</DT><Flags>0000</Flags><aFields><CField><_FID>R</ FID>
< FDATA>000</ FDATA></CField><CField><_FID>g</ FID><_FDATA>provedena</ FDATA></CField><CField><_FID>T</ FID>< FDATA>00</ FDATA></CField><CField>< FID>B</ FID> +
<_FDATA>15000</_FDATA></CField><CField><_FID>S</ FID><_FDATA>602300033</ FDATA></CField><CField><_FID>P</ FID><_FDATA>44075"""" 5753</_FDATA></CFiels

4.3 Nastaveni

Nastaveni sluzby ESO9 Support Service Terminal je stejné jako nastaveni klientského addinu

Platkart.dll. Viz kapitola Nastaveni

4.3.1 Nastaveni sluzby na stanici

d>

Pokud je na strance identifikovano jedno z tlacitek ,Platba kartou”, ,Storno platby kartou” nebo
,Opakovany tisk uctenky” (~CMD:PLATKART:) a je zjiSténa pritomnost sluzby
ESO9SupportTerminalyService na stanici, je uZivateli zpfistupnéno v menu v sekci konfigurace

moznost ,Nastaveni platebniho termindlu”. MoZnosti nastaveni se liSi podle toho, zda terminal
komunikuje pfes RS232 nebo TCP/IP. Terminaly komunikujici pfes RS232 nejsou ve verzi sluzby

3.0.0.0 zatim podporovany!
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Platebni terminal x

i | sono [ RIS

Typ terminalu | UCe - UniCredit Bank (Sonet TCP/IF) ~
Cislo karty ulogit [ proakrtané (NNNN xoc oo NNNN) ~ |

(v Dotaz pied cdeslanim platby na termindl

Variabilni symbol z polozky | Cislo dokladu - plné vl
Povolené mény (v CZK [JEUR [JHUF
| Platebni terminal x

| vt | sumo IR
Typ terminalu | €508 - €S obchodni banka (BANIT TCP/IP) ~|
’ Port
IP adresa terminilu 10.2030.193 . 22117
terminalu

1 Cislo karty ulogit [ celé (16 znaka) v

[ Dotaz pied odeslanim platby na terminal

Variabilni symbol 2
polozky
Povolené mény [w)C2K [JEUR [JHUF

[ Cisto dokladu - otisténe v

MoZnosti nastaveni jsou ve vSech ohledech stejné u obecného klienta tak u klienta IE viz kapitola
Nastaveni doplfiku na stanici.

Jedinym rozdilem mezi obecnym klientem a klientem v IE je Logovaci adresar. Denni logovaci soubory
jsou v obecném klientovi automaticky ukladany k instalaci sluzby ESO9 Service Support Terminal a
nelze zménit jejich umisténi.

V okné konfigurace platebniho terminalu je moZné pres tlacitko ,Test” vyzkouset testovaci spojeni s
vybranym platebnim terminalem.

Test komunikace s platebnim terminalem SONET.

Test komunikace x

0 Spojeni potvrzeno

Zahajena akee test spojeni [N
1235:1741 Navazani spojeni
12:35:1741 Terminal: UCE - UniCredit Bank
Terminal Sonet pres TCP/IP
Timeout: 105, verze: 626.1 (R)
12:35:4741 Cekém na odezvu terminélu
1235:18.28 IP adresa terminilu: 10.20.30.190
12:35:18.28 Spojeni potvizeno

Test komunikace pro platebni terminal CSOB TCP/IP

Test komunikace ®

0 Spojeni potvrzeno

Zzhajenz akce test spojeni.
09:20:45 71 Navazani spojeni
09:20:45.71 Terminal: CSOB-IP - Ceskoslovenska obchodni banka
E IP adresa: 10.20.30.193, port: 22117 I
Timeout: 90
verze knihovny: 6.7.2.0 (D)
09:20:46 03 Terminal: TEST0150,V'4.2.22
09:20:45.03 Spojeni potvrzeno
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4.4 Chybova hlaseni

4.4.1 Obecné chyby

Chyba ,,Sluzba "ESO9 Service Support Terminal" neni nainstalovana.”:
e Je zpUsobena tim, Ze sluzba ESO9 Service Support Terminal bud neni nainstalovana anebo

neni spusténa.

ESO9 - klient - Operace aplikaéniho serveru x

6 Sluzba "ESO9 Service Support Terminal” neni nainstalovana.

Chyba ,,Nemate licenci pro pouzivani klientského dopliiku ,,ESO9 Platba kartou“ v aplikaci ...
Doplnék nelze spustit”

e Chyba je zpUsobena tim, Ze k aplikaci neni zakoupen klientsky doplnék ESO9 Platba kartou

ESO9 - klient - Operace aplikaéniho serveru x

Nemate licenci pro pouzivani klientského doplnku "ESO9 Platba kartou”v aplikaci ESO9NET
Doplnék nelze spustit.

4.4.2 Chyby v komunikaci s terminalem

JelikoZ sluzba ESO9SupportTerminalyService vychazi z klientského doplriku PlatKart.dll, ktery je
pouZzivan pro platbu pres terminal v klientu IE jsou chyby vyskytujici se v komunikaci s termindlem
SONET i CSOB TCP/IP shodné pro obé& moinosti komunikace. Viz kapitola Chyby pfi komunikaci s
termindlem SONET

Chyba spojeni s termindlem SONET

Test komunikace x

6 Chyba spojeni s terminalem

Zahajena akce test spojeni
13:22:1765 Navézani spojeni
13:22:17.65 Terminal: UCB - UniCredit Bank
Terminal Sonet pres TCP/IP
Timeout: 105, verze: 6.2.6.1 (R)
13:22:1765 Cekam na odezvu terminalu.
13:22:27.66 Vysledek: Chyba
Err_EN: Timeout. (CheckTCPIPConnect)
13:22:27.66 Chyba spajeni s terminalem
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Chyba spojeni s terminalem CSOB TCP/IP

Test komunikace x

6 Chyba spojeni s terminalem

Zahijena akee test spojeni
09:25:55.45 Navazani spojeni
09:25:53.46 Terminal: CSOB-IP - Ceskeslovenska obchedni banka
IP adresa: 10.20.30.193, port: 22118
Timeout: 90
verze knihovny: 6.7.2.0 (D)
09:25:55.50 Chyba: Pfesvadiete se, Ze je zapnuty karetni terminél a je sprévné nastaven.

Nemohlo byt vytvafeno zadné pfipojent, protoze cilovy potitat je aktivné odmitl 10
09:25:55.50 Chyba spojeni 5 terminalem

4.5 Popis pro spravce

4.5.1 Instalace

Sluzba ESO9 Service Support Terminal se instaluje pomoci balicku ESO9SuppTerminallnstaller.msi.
Instalace obsahuje sluzbu ESO9.Support.Terminaly.service.exe, klientsky doplnék PlatKart.dll, ze
kterého sluzba vychazi a souvisejici knihovny. Standardné se instaluje do adresare
"[ProgramFilesFolder]ESO9 international a.s\ESO9 Support Terminal Service\".

Instalace mlzZe vyZzadovat .NET Framework 4.0. Staci je zapnout jako funkce systému.

Po instalaci do sluzeb mistniho pocitace pribude sluzba ESO9 Service Support Terminal, ktera je ihned
spusténa.

V instalacnim adresari dopliiku by mély po instalaci byt soubory:

ESO9.Support.Terminaly.Service.exe - sluZba

PlatKart.dll - klientsky doplnék, ze kterého sluzba vychazi
Eso9AddIn.dll - obecnd knihovna klientského dopliku ESO9

hcterm.dll, eso9sonet.dll - knihovny pro komunikaci s termindly SONET
hcterm.ini - konfigurac¢ni soubor pro termindl SONET

eso9gpe.dll

Postupné mohou vznikat soubory ver tvaru hcterm_RRMMDD.log — denni logovaci soubory knihovny
SONET.

4.6 Konfigurace terminalu SONET

Terminal konfigurujeme stejné jako v pripadé klientského addinu Platkart.dll (viz. kapitola
Konfigurace termindlu SONET) pouze s tim rozdilem, Ze konfiguracni soubor hcterm.ini je umistén
v adresari "[ProgramFilesFolder]ESQ9 international a.s\ESO9 Support Terminal Service\".

4.7 Konfigurace terminalu CSOB TCP/IP

Terminal konfigurujeme stejné jako v pfipadé klientského addinu Platkart.dll viz. kapitola Konfigurace
termindlu CSOB — TCP/IP

4.8 Parametry volani sluzby

Sluzbu z formy volame pres vazebni jméno PLATKART jako tomu bylo u klientského doplriku naptiklad
takto:

<input type="button" value="Platba kartou" name="~CMD:PLATKART:action=P">

Jednotlivé parametry jsou popsany v kapitole Parametry voldni doplriku
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4.9 Zmény v dopliku pro obecného klienta
ESO9SupportTerminalService verze 4.1.0 (Platkart.dll verze 6.9.1.1)

Platebni terminal CSOB TCP/IP
U platebniho terminal CSOB TCP/IP byla doplnéna moZnost o platbu vice kartami nad jednim

v v

dokladem. Cinnost 2.3.8.1 Prodej ze skladu byla rozsifena o tyto polozky:

e Zaplaceno kartami — soucet jiz uhrazenych ¢astek jednotlivymi kartami
e Kartami celkem — soucet polozky Zaplaceno kartami a Zaplatit kartou
e Doplaceno hotové — hotovostni doplatek dokladu

Zaplaceno kartami Stav
Zaplatit kartou Platba karto! |
Kartami celkem

Doplaceno hotovée

Pfijata hotovost CZK

Prijata hotovost EUR

Vratit CZK

Sluzba kontroluje hrazené platby kartou a pokud dojde k Uhradé ce
stavu dokladu na zakaz editace.

ého dokladu dojde ke zméné

Hotovostni platba musi byt vidy jako posledni. Doplatit doklad Ize bud EUR nebo CZK. Pfi doplaceni
v hotovosti se vytvofi prislusné doklady PDP a PDV a nasledné doklad prejde do stavu zaplaceno
— zakaz editace dokladu.

Doplnéna mozZnost prace s karetnim termindlem v rezimu “Simulator”. Zept3d se, zda poZzadovana
simulovana operace ma skoncit Uspéchem/nelspéchem. Je uzite¢né pro odladéni plateb vice kartami
nad jednim dokladem.

Dotaz na simulaci

Spusténo v rezimu simulatoru.

Nebude probihat komunikace s karetnim
terminalem.

Ma simulace operace probéhnout Uspésné?

Nazevslozky Skiad Umisteni

Nastaveni rezimu simulator se provadi zadanim IP adresy 0.0.0.0 v konfiguraci platebniho terminalu

Platebni terminal x

Typ terminalu
Timeout

IP adresa terminalu
Cislo karty ulozit

Variabilni symbol z
polozky

Povoleng mény

CSOB - €S obchadni banka (BANIT TCP/IP) hd
90

Port

0000 5
terminalu

53535

proskrtané (NNNN xxxx xoooc NNNN) v
v Dotaz pred odeslanim platby na terminal
Cislo dokladu - ofisténé v

v CZK v EUR HUF

Nové byla implementovdna moZnost operace Navratka kartou.
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