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Web Authentication (zkracené WebAuthn) je standard ovérovani uZivatell na webu, ktery vznikl ve spolupraci
konsorcia W3C a aliance FIDO (Fast IDentity Online). FIDO Alliance je sdruzeni ,velkych” hracl v oblasti IT jako
Google, Microsoft, Apple, Amazon nebo Intel. Standard WebAuthn tak podporuji vSechny vyznamné webové
prohlizece (Google Chrome, MS Edge, Apple Safari) i operacni systémy (Windows, Android, iOS).

Cilem standardu WebAuthn je zvySeni bezpecénosti na Internetu. Hlavnim prostfedkem je pak odstranéni hesel
pro prihlasovani k webovym aplikacim a sluzbam a jejich nahrada tzv. bezheslovou autentikaci. Ta je zaloZena
principech asymetrické kryptografie, tj. pouZiti vefejného a privatniho klice. Vlastni realizace pak spociva
nejcastéji v pouzivani HW prostfedkd (tzv. autentikatort), typicky ¢tecky otisk( prstd, IR kamery pro
rozpoznavani obliceji ¢i USB/NFC/BLE token(. Ty jsou pak implementovany v technologiich jako Windows Hello
¢i Apple Touch ID.

Hlavni vyhodou oproti ovéfovani uzivatelskym jménem a heslem je fakt, Ze v tomto standardu uZivatel nikde
nezaddva zadné ovérovaci Udaje, které Ize zcizit ¢i podvrhnout. Komunikacnim kanalem mezi klientem a
serverem (tj. Internetem) se posilaji pouze verejné klice, které jsou ovsem bez privatnich klicd k nicemu.
Privatni klice pritom nikdy neopusti klientskou stanici. Vygenerovana dvojice klic (verejny a privatni) je vidy
platnd pouze pro zdrojovy web, ¢imz se zdroven odstranuje potencialni problém s phishingem.

Podrobnéjsi informace ke standardu WebAuthn lze najit na https://webauthn.guide/ nebo

https://fidoalliance.org/how-fido-works/.

2.1 Web pro autentikaci

Pro pouziti ovéfovani WebAuthn je tfeba jednorazové nainstalovat a nakonfigurovat web pro autentikaci. Jeho
instalace je soucasti standardni distribuce ESO9. Web se instaluje na aplikacnim serveru a pfi provozu ESO9
bude obsluhovat pozadavky uZivatel( na jejich registrace a pfihlasovani a to ze vSech provozovanych aplikaci
(podobné, jako Support web obsahuje vsechny skripty/styly/ikony viech provozovanych aplikaci).

Web je vytvoreny v prostfedi .NETu (nikoli .NET Frameworku), procez jej nelze instalovat automaticky
s aplika¢nim serverem ESQO9.

2.1.1 Protokol HTTPS

Web pro autentikaci musi byt provozovan na protokolu HTTPS, tj. website, ktery tento web hostuje, musi mit
SSL certifikat. Tento certifikat musi byt klientskymi stanicemi povazovan za divéryhodny. To znamen3, Ze
certifikat jeho vydavatele je na klientskych stanicich zarazen ve skupiné divéryhodnych kofenovych
certifikaénich autorit. Self-signed TLS/SSL certifikaty proto nelze pro WebAuthn pouZit.

2.1.2 Instalace webu pro autentikaci

Instalace webu pro autentikaci se nachazi ve sloZzce ESO9 Authenticator ve standardni distribuci ESO9. Spousti
se béznym zplsobem, tj. spusténim programu setup.exe.

Pro svou funkénost web potrebuje programové prostredi .NET 6. To sestava z programového runtimu a
podpory IIS; obé tyto ¢asti obsahuje tzv. Hosting Bundle, ktery lze stahnout ze stranky
https://dotnet.microsoft.com/en-us/download/dotnet/6.0.

Pritomnost runtimu programového prostredi .NET 6 kontroluje i instalacni program. Je-li toto prostredi jiz
nainstalované, spusti se rovnou instalace webu. Pokud neni nainstalované, nabidne se jeho jednorazové stazeni
a instalace:
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Ovérovani uZivatelu standardem WebAuthn ESOQ9 international a.s.

& ESOY Authenticator - instalace *

MNasledujici komponenty budou nainstalovany do poéitade:

Modul runtime NET 6.0.14 (x64)

Chcete tyto komponenty nainstalovat ?

Kiknetedi na tlagitko Stomo, instalace bude ukongena.

Po dokonceni se spusti vlastni instalace webu. BEhem ni se zadava jméno webu a jméno aplikac¢niho poolu

(fondu aplikaci). Jméno webu je pevné dané (ESO9authenticator), jméno aplikacniho poolu Ize zvolit libovolné:

ﬁ ESO3 Authenticator — x

VybEr adresy instalace (]

Instalaéni program sadu ES049 Authenticator nainstaluie do nasledujiciho umisténi na webu,

Cheete-li provést instalaci do tohoto umisténi na webu, kliknéte na Hagitko Dalsi. Choete-li instalact
prowést do jiného urni sténi na webu, zadejte je do nie uvedeného pole.

Lokalita:

Default Web Site w Potfebne misto na
disku...

Wirtualni adresar:
ES09authenticatar

Fond aplikaci:
DefaultdppPoal ~

Po Uspésné instalaci se web pro autentikaci objevi v konzoli IIS a v seznamu nainstalovanych program:

[El Programs and Features - O X

« ~ “ [ » Control Panel » Programs » Programsand Features v QO Search Programs and Features 0

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
E; Turn Windows features on or
off Organize *  Uninstall Change  Repair == - o
Install a pregram from the ~
network Mame Publisher Installed On  Size Version
<2 Altap Salamander 4.0 (x64) ALTAP 10.11.2022 4.0
@ESETManagementAgent ESET, spol. s ro. 13.12.2022 298 MB  10.0.1126.0
@ESET Server Security ESET, spol. s ro. 09.02.2023 241 MB 9.012017.0
ESOS aplikacni server vb.0 (leden 2023) ESOY international a.s. 16.01.2023 122MB 600
ESO9 Authenticator ESO9 international a.s. 17.03.2023 984 ME 1.00
ESO% Reporting Server ES09 international a.s. 16.03.2023 230MB 661
ESOSPAM ESO9 17.01.2023 459MB  6.6.0
E5095tart ES09 17.01.2023 66,3 MB  6.6.0
ﬁMicrosoft.NET 6.0.11 - Windows Server Host... Microsoft Corporation 10.11.2022 137MB  6.0.11.22523
ﬁMicrosoft .MET Runtime - 6.0.11 (x8&) Microsoft Corporation 10.11.2022 871 MB  6.0.11.31823
ﬁMicrosoft.NET Runtime - 6.0.14 (x64) Microsoft Corporation 16.03.2023 953 MB  6.0.14.32123
ﬁMicrosoft MET SDK 6.0.403 (x64) Microsoft Corporation 07.02.2023 859 MB  6.4.522.60206
ﬁMicrosoftASP.NET Core 6.0.11 - Shared Fra...  Microsoft Corporation 10.11.2022 303 MEB  6.0.11.22523
ﬁMlcrosoﬁ:ASP.NET Core 6.0.11 - Shared Fra...  Microsoft Corporation 10.11.2022 276 MEB  6.0.11.22523
& Microsoft Edge Microsoft Corporation 15.03.2023 1110166141
ﬁl\dlcrosoﬁ: Visual C++ 2017 Redistributable (x.. Microsoft Corporation 10.11.2022 23,7TMB  14.12.23810.0
ﬁMicrosof‘tVisual C++ 2017 Redistributable (x.. Microsoft Corporation 10.11.2022 201 MB  14.12.23810.0
TotalCommander 64-bit (Remove or Repair) Ghisler Software GmbH 10.11.2022 180MB 1052
@VMwareTools Vhware, Inc. 09.12.2018 7T84MB  10.3.5.10430147
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2.1.2.1 Aplikacni pool

V konzoli pro spravu webového serveru IIS zaloZime novy aplikacni pool.
Klicové vlastnosti budou:

e _NET CLR Version = No Managed Code

e Managed pipeline mode = Integrated

e load User Profile = True

e Identity = uzivatelsky (Windows) ucet, pod nimZ bézi na stejném serveru sluzba aplika¢niho serveru

ESO9
Advanced Settings 7 X
v (General) ~
NET CLR Versicn No Managed Code
Enable 32-Bit Applications False
Managed Pipeline Mode Integrated
Queue Length 1000
Start Mode OnDemand
v CPU
Limit (percent) 0
Limit Action Mohction
Limit Interval (minutes) 5
Processaor Affinity Enabled False
Processor Affinity Mask 4294967295

Processor Affinity Mask (64-bit ¢ 4294967295
v Process Model

Generate Process Model Event L

Identity eso\turych

ldle Time-out (minutes) 20

Idle Time-out Action Terminate v
Name

[name] The application pool name is the unique identifier for the
application pool.

OK Cancel

2.1.3 Konfigurace webu pro ovéreni

Po instalaci je tfeba jesté dokoncit konfiguraci webu pro autentikaci. Konfigurace se provadi v souboru
appsettings.json. V souboru se upravi 2 polozky:

"serverDomain": "example.com ",
"origins": [ "https://example.com" 1,

e serverDomain — jméno serveru, na némz bézi web pro autentikaci. Jméno je pouzito pfi tvorbé
povéreni. Oproti této doméné se registruje pouzity autentikator. Dany autentikator mlze byt pro
danou doménu vZdy pouze jeden.

e origins —URL adresa, z niZ je server s webem pro ovéreni dostupny. Zadava se bez pripadného
explicitniho TCP portu a musi pouZivat pouze HTTPS protokol s platnym certifikdtem. PouzZiva se
k ochrané proti phishingu.
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2.2 Spravce ESO9

Ve Sprévci ESO9 standardnim zplsobem nastavime zpUsob autentikace ve vybrané aplikaci na Web
Authentication (WebAuthn):

Zplisob ovéfeni Web Authertication (WebAuthn) w ViyZadovat ESO9 udivatele
Zabezpedeni objektl E’g‘gg' (NT) Zabezpedeni odkazi

P . |Cetifilaty
Ukladani stavu sezeni Coodle udet
Jazyk apliace M
Skupina: | |
Poznamka: |Extemi aplikace - CERTIFIKATY - neménit |

[ Logovani viech operaci ufivatele

UZivatel se do aplikace pfihlasuje béZznym zpusobem, tj. kliknutim na jméno aplikace ve vstupni strance. Je-li
v aplikaci nastaveno prihlasovani pres WebAuthn, dojde k pfesmérovani na web ESO9authenticator, ktery jsme
nainstalovali v kapitole 2.1.2.

3.1 Povéreni uzivatele

Oproti napfiklad formulafovému ovéreni, kde je uZivatel ovéren viici své identité, tedy vici jednomu zaznamu
v tabulce uZivatell, mlze mit uZivatel pfi pfihlasovani standardem WebAuthn vice tzv. povéreni (credentials).
Pocet povéreni je dan poctem autentikator( a je pfitom jedno, zda se jedna o vice autentikator( na jednom
zafizeni nebo vice zafizenich.

V praxi tak uZivatel zaregistruje jedno povéreni ze ¢tecky otiskl prstd na svém notebooku, dalsi z rozpoznavani
oblic¢ejli na svém mobilnim telefonu a jesté dalsi napriklad ze svého USB tokenu, kterym se ad hoc pfihlasuje
z rGznych PC.

Vsechna povéreni jsou uloZena v aplikacni databazi v tabulce WEBAUTHNCREDENTIALS. Po registraci nového
povéreni je toto ve stavu ,,Zakazano”, tj. neni povoleno se jim do aplikace pfihlasit. Povoleni pro pouziti daného
autentikatoru udéluje uzivateli spravce aplikace.

1/1 v Uzivatel ETebuka (LDetall Q T C =
Kod uzivatele turych E-mail tomas.urych(@eso9.cz
Iméno uzivatele Thomas Diver Zakaz pfistupu
1/3 > » v Uzivatelska povéreni B Tabulka (FDetail Q T C =
Datum zalozeni Datum platnosti Povole Poznamka
15.02.2023 15:13:32 | |5Snimac otiskd prstd
15.02.2023 15:15:02 v|  2FA pies Google ucet na telefonu
10.03.2023 08:45:47 v| USB kli¢ zabezpedeni + biometrika

Jednotliva povéreni lze prfenaset mezi aplikacemi (resp. databazemi). V pripadé pristupu jednoho uZivatele do
vice aplikaci tak neni nutné jej registrovat vidy znovu do vsech aplikaci.

3.2 Povéreni uzivatele ve Spravci ESO9

Ve Spravci ESO9 Ize s povérenimi pracovat stejné, jako primo v aplikaci ESO9. Tj. jednotliva zaregistrovana
povéreni Ize povolovat, zakazovat ¢i mazat a Ize u nich editovat poznamku o plvodu daného povéreni.

Strana 5z 10



Ovérovani uZivatelu standardem WebAuthn ESOQ9 international a.s.

Wastrosti  Zabezpedeni Ufivatelé ahesla  Statistika priblaseni  Vkonové logovani
Zobrazit ufivatele
Kéd ugivatele | Jméno ufivatele M4 certifikat | Ma heslo Heslo zménéno | Plati do Zkaz piistupu| Ce A (®) viechny
" L" «l ": :: :: ;? O s certifikaty (O povalena povéfeni
L] L] -_—
ra " m L [v - - 3l (O s heslem (O nepovolena povéfeni
um n "l | ™ ™~ 20.07.202210:3 [v (O fitrovat:
- an = l_ |— |—
[ 3 al m [v r - k) Heslo
n .1 ol s [v ™ ™ Eal Délka: 0
| o | P e T | g :: :: g?' Nastavit heslo: l:l
n ] v
T A = B i —
] . r r r [ wynutit zménu [ zobrazit znaky
= - = [v - 07.12.2017 352 - kil Nastavit heslo
- 1 HES ¥ r r # Tt hdle
um ann m” 1 [v - - 36
=un . me r - - Sifrovani hesel
L L I - '7 |— |— 31' - P
I s dd . -  anam2iad v Stav:  Sifrovani vypnuto
11 PF. [T "ITH | ™~ ™ [v Zapnout &frovani (HASH)
. 1 1 = v r r 31 o
» OE "= . v ¥ 05102023155 neomezeno ~ 2 Certikat
nm am " - ™~ 26.11.2021 11:5 [v
n 1" - 'L " [ - ™~ Kl
L Frd EF ,— r 2 Nastavit certifilkat
" semem I"a I~ - ™ Zakaz pFistupu
FE— mE == [v ™ |— a|
W Zakazat pristup Povolit pFistup
< >
D atum zaloZeni Povaleno Poznamka 5 FiE I
» 23823 10:08:32 [v Otizk, prstu na telefonu Poznimka: Ulosit
19923 133328 ¥ Sken obliésie, NB oznamia:
19.9.23 13:36:21 v USE token [Otisk prstu na tefeforu
I‘;’l Naéti znovu

3.3 Web pro autentikaci

Web pro autentikaci (viz téz kapitola 2.1) slouZi zaroven pro registraci uzivatell i pro jejich pfihlaseni. Web
neobsahuje zadné stranky ¢i formulare, pouze poskytuje programové sluzby pro registrace a prihlasovani
uZivateld.

Web pro autentikaci je obsluhovan z formularid ve Start adresati webauth\login.htm a webauth\login.bs.htm.

3.4 Registrace uzivatele

Kazdy uzivatel si musi v aplikaci nejprve zaregistrovat své povéreni. Povéreni se registruje na zalozce
,Registrace” zadanim pfistupového jména uZivatele (resp. jeho kédu v tabulce uZivatel) a e-mailové adresy:

eso® —

Pfihlaseni Registrace
Kod uZivatele: Kod uzivatele
E-mail E-mail

Registrace
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Pokud jsou zadané pristupové Udaje v tabulce uZivatell nalezeny a jsou spravné, nabidne se uZivateli
k registraci primarné dostupny autentikator:

Prihlaseni ‘ Registrace
Kaod uZivatele:  Administrator

E-mail: tomas.urych@eso9.cz

| re|  Zabezpefeni Windows *

Ovérujeme, zda jste to vy.

Nastavte si Windows Hello na prihlaSovani k win2019-tu2 jako
Administrator.

Tato Zadost pochazi z aplikace Msedge (vydavatel: Microsoft
Corporation).

7
[ ]

Prilozte prst na ctecku otiskd prsta.
Dal3i moZnosti

Storno

Po Uspésném ovéreni napf. otisku prstu ve Windows Hello se objevi informace o registraci uzivatelského
povéreni v aplikaci:
Prihlageni | Registrace
Kad uZivatele: Administrator

E-mail: tomas.urych@eso9.cz

‘ Registrace

@ Registrace uspesnal Uspésné jste se zaregistrovali

UZivatel si samozrejmé muZe vybrat z dalSich autentikator(, které ma na daném zafizeni dostupné. Pomoci
prohlizece Google Chrome a mobilniho telefonu s Androidem Ize napf. zrealizovat i dvoufaktorové ovérovani:
uzivatel si ve svém prohliZzec¢i Chrome nastavi v sekci ochrana soukromi a zabezpeceni - telefon jako
bezpecnostni klic. Nasledné se mu pfi registraci nebo pfihlaseni do ESO9 objevi v prohlizec¢i moznost pouzit jako
kli¢ zabezpeceni svij mobilni telefon (zde SM-S906B):
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8 win2019-tu2/eso9webauth/esoform.asp? TURL=esoframe.htm

Vytvoreni pristupoveho klice

PiinlaSeni | Registrace | zyoite jak cheete vytvofit piistupavy kIiE pro win2019-tu2
Kdd uZivatele: | Administrator
1 I-I-l' Externi bezpeénostni kli¢ nebo zabudovany senzor >
E-mail: tomas.urych@
| [ sm-ssose ’
Req
E::j liné zafizeni 4
Spravovat zafizeni Zrusit

Prohlizec odesle do telefonu pozadavek na ovéreni uzivatele:

= |

; 8 win2019-tu2/eso9webauth/esoform.asp?TURL=esoframe.htm

©

Zkontrolujte své zafizeni

Prihlageni Registrace Do zafizeni SM-58068 bylo odeslano oznameni

Kod uZivatele: Administrator
Vyzkouset jiny zpisob Zrusit

E-mail: tomas.urych@

Registrace

... a uZivatel v mobilnim telefonu potvrdi svou identitu obvyklym zplGsobem (otisk prstu, sken obli¢eje, gesto,
...). Screenshot ovéreni identity zde bohuzZel nelze pofidit, vyrobce OS tuto moznost z bezpecnostnich divod

zakazal.

3.5 Povoleni pouzivani povéreni

Zaregistrované povéreni nelze okamzité zacit pouZzivat, v aplikaci jej musi nejprve schvalit jeji spravce. Do
poznamky si pfitom muzZe uloZit napf. jaky autentikator byl pro vytvoreni povéreni pouZit. Spravce schvali
pouzivani povéreni zaskrtnutim volby , Povoleno:
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« < 1/1 > » ~  Uzivatel B Tbuk: FDetail Q T C =
0O

Kaod uzivatele Administrator E-mail tomas.urych@eso%.cz

Iméno uzivatele Karel Nowy Zakaz pristupu o

« < 1/1 > » ~  Ufivatelska povéFeni B Tebulka (£ Detail Q T C =
O

Datum zalozeni 17.03.2023 10:16:35 Datum platnosti

Povoleno C]

Poznamka ‘ Snimaé otisku prstd

Pokud se uZivatel pokusi pouzit k pfihlaseni neschvaleny autentikator, objevi se chybové hlaseni:

‘ Prihlageni | Registrace

Kdd uZivatele: Administrator

l Ptihlaseni l

® Ermor creating assertion options No user credentials found or credentials not enabled!

3.6 Prihlaseni uzivatele
Pokud ma uZivatel v aplikaci zaregistrovano povoleno alespon jedno povéreni, mize se do aplikace prihlasit.

Ptihlasi se zadanim svého pfihlasovaciho jména (resp. kédu uZivatele) na zélozZce ,, Prihldseni”. Prohlize¢
nasledné vyzve uZivatele k pouZiti autentikatoru, s nimz si uZivatel zaregistroval své povéreni:

‘ Pfihlaseni | Registrace

Kdd uZivatele: Administrator

‘ Piihldseni ‘
@ Logging In... Tap your security key to login.
Zabezpeteni Windows X

Ovéfujeme, zda jste to vy.
Pfihlaste se prosim jako Administrator k win2019-tu2.

Tato Zadost pochazi z aplikace Msedge (vydavatel: Microsoft
Caorporation).

-

Prilozte prst na ¢tecku otiskd prstd.

Po Uspésném ovéreni autentikatorem je uzivatel pfesmérovan zpét do aplikace ESO9.

Dalsi moznosti
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3.7 Pouziti stejného autentikatoru ve vice aplikacich

Pokud chceme pouzit stejny autentikator ve vice aplikacich na stejné aplikacni doméné (tj. stejné doménové
adrese), je tfeba zajistit kopii povéreni z aplikace, kde registrace vznikla, do viech dalSich aplikaci, do nichz se
chceme prihlasovat stejnym zplisobem. Pokud si napf. v ekonomické aplikaci zaregistrujeme otisk prstu

z notebooku a ndsledné si jej zaregistrujeme i ze mzdové aplikace bézici na stejné aplikaéni doméné, prihlaseni
bude funkéni pouze ve mzdové aplikaci. Je to dano tim, Ze operacni systém si uklada zaregistrovana povéreni
(de facto digitalni certifikaty) k aplikacni doméné a nikoli k aplikaci (webu). Nova registrace stejného
autentikatoru na stejné aplika¢ni doméné pak vygeneruje novy kli¢ a zneplatni plvodni.

Pokud tedy stejny uZivatel pfistupuje do vice aplikaci (G¢etni firmy, holdingy), je tfeba registrace novych
uzivatell provadét jen v jedné z nich a vznikla povéreni pak kopirovat do vsech ostatnich.

Vyjimkou jsou autentikatory, které maji klic (certifikat) ,vestavény” napevno v sobé; napr. USB token. Takovy
autentikator lze zaregistrovat do vice aplikaci na stejné aplikacni doméné a prihlaseni s nim bude fungovat ve
vsech.

3.8 Sprava autentikacnich klict

Pokud dojde napf. po instalaci updatli operacniho systéma k chybé ovérovacich kli¢l zaregistrovanych
k prihlasovani v dané aplikaci, je nejjednodussi dany klic smazat a nechat jej vygenerovat znovu. Pro jednu URL
adresu totiZ nelze vygenerovat vice pfihlasovacich uctd, tj. bez smazani stavajiciho klice si nelze vyzadat novy.

ZpUsob nalezeni a smazani pristupovych kli¢l se lisi dle operacniho systému:

e  Windows 10 — klice nejsou dostupné v Zzadném Ul dialogu nastaveni, smazat je Ize jen z prikazové
radky za pouZziti nékteré z dostupnych systémovych utilit, napf.
https://github.com/passwordless/webauthn-fido2-key-remover.

e Windows 11 — klice jsou dostupné v menu nastaveni — Gcty — klice.

e AppleiOS - kli¢e jsou dostupné v menu nastaveni — hesla. Diky synchronizaci GloZisté certifikatl
v ramci uZivatelského Apple Uctu dojde pfi smazani klice na jedné platformé (napf. na mobilnim
telefonu) k vymazu stejného klice i z ostatnich platforem (desktopu Ci tabletu).
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