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Tento dokument navazuje na dokument ,,Cloudova aplikace ESO9 pro vyménu dokladd.docx” a rozsifuje
mozZnosti vymény doklad( o jejich zasilani na sbérny e-mail.

Stavajici vyména dokladl mezi dvéma aplikacemi ESO9 se tak rozsifuje o moznost mit aplikaci ESO9 jen na
strané pfijemce (odbératele), zatimco odesilatel (dodavatel) mlZe mit jakykoli jiny SW/ERP.

Pfenos funguje jako automat, ktery si stahne e-maily ze sbérné e-mailové adresy, rozebere je a pokud v nich
nalezne doklad, odesle jej do cloudové aplikace. Z ni si je standardnim zptdsobem naimportuje pfijemce
(odbératel).

Predpoklada existenci e-mailové adresy prijemce (odbératele) v Office 365. Automat k ni pfistupuje
prostfednictvim Microsoft Graph API.

Pro moZnost pripojit se k mailu pres API je nutné jednorazové vytvorit a nakonfigurovat novou aplikaci v MS
Azure Active Directory (Azure AD).

Zakladni postup registrace nové aplikace v prostredi Azure AD vCetné screenshotl je uveden v nasledujici
kapitole:

2.1 Postup registrace aplikace v prostredi Azure AD

2.1.1 Registrace aplikaci v Azure AD

£ Hledat prostredky, sluzby a dokumenty {G+/) & tomasurych@eso9.cz @
Eso8.z(Fs03.c7) WP

Domi > esod.cz

X
« I s e Py . - & "
Nova registrace €5 Koncové body P Poradce pii potizich () aktualizovat L stdhnout [E] Funkee ve verzi Preview A7 mate zpétnou vazbu?
@ richled
BB Funkce ve verzi Preview
@ ©d 30. cervna 2020 uz nebudeme do knihovny Azure Active Directory Authentication Library a sluzby Azure AD Graph pridévat 25dné nové funkce. | nadéle budeme poskytovat technickou podporu a aktualizace
X Diagnostikovat a fesit problémy zabezpecent, ale uz nebudeme nabizet aktualizace funkci. Aplikace bude nutné upgradovat na Microsaft Authentication Library (MSAL) a Microsoft Graph. Dalii informace
Spravovat
Viechny aplikace  Viastnéné aplikace  Odstranéné aplikace
& Utivatelé R
2 skupiny 2 Tyto wysledky se budou filtrovat, kdy? zaénete psat zobrazovany naz... *5 piidat filtry
i Externi identity
) Nagel se tenta pocet aplikack: 2
&, Rolea sprévai
Zobrazovany nizev T 1D aplikace (klienta) Vytvofeno Ty Certifikdty a tajné kody
3 Jednotky pro spravu -
ﬂ EmailReader 2b247718-2120-4072-8754-d 152274917 6.12.2022 @ Aktualni
% Delegovani partnefi pro sprévu
SMTPtest 91210170-18b3-4625-203¢-d111f2964dee 11.10.2022

8 Podnikové aplikace
[H Zafizeni

# Registrace aplikaci
Z) Identity Governance
i Proxy aplikac

[ Custom security attributes
{Preview)

@ Licence

» Azure AD Connect

= Nézvy vlastnich domén

@ Mobilita (MDM a MAN)
Resetovéni hesla

Il Eranding spolecnosti

& Usivatelska nastaveni

1! wlastnasti
htps://go.microsoft.com/fulink/linkid=2132805

Strana 2z 5




Prenos dokladi pres email ESQ9 international a.s.

2.1.2 Dashboard aplikace pro pfistup k emailim

ESO9.CZ (ES09.CZ)

Domi > eso%.cz | Registrace aplikacf >

] EmailReader = - X

2 Hiedat « [ odstranit @9 Koncové body [ Funkee ve verzi Preview

1§ prehled @ Mite chuil? Velice radi bychom se dozvédsli véE nazar na Microsoft identity platform (dfive Azure AD pro vvojéfe). =

& Rychly start

# Asistent integrace A Zakladni udaje
Spréva Zobrazovany nizev EmailReader piihlasovaci Udaje Klienta  : Certifikét 0 nebo tajny kéd 1
ID aplikace (Kiienta)  : 2b247712-2120-4072-8754-d152740ec1T story URI pro pf... : Pfidat étor URI pro presmérovéni

B8 8randing a visstnosti

ID objektu : 51c7fobd-87ea-41bb-8930-4747c4b01ee0 Identifikitor URI pro ID a... : Pfidat identifikitor URI ID aplikace

D Ovsfovani

ID adresdfe (tenanta)  : ecGaad4d-0958-4e03-b68a-624220890089 Spraveovand aplikace v mi.. mailReader

Certifikéty 2 tajné kody Podporované typy étu : Jen maje organizace

1l Konfigurace tokenti

@ 04 30. cervna 2020 uz nebudeme do knihovny Azure Active Directory Authentication Library a sluzby Azure AD Graph piidavat 2édné nové funkee. | nadale budeme poskytovat technickou podporu a

& Qprévnéni rezhrani API
P aktualizace zabezpeen ale uz nebudeme nabizet aktualizace funkei. Aplikace bude nutné upgradovat na Microsoft Authentication Library (MSAL) a Microsoft Graph. DalEi informace

@ Zpfistupnit rozhrani API

Aplikaéni role Zaciname  Dokumentace

& viastnici

&, Rolea spravai Vytvorit aplikaci pomoci platformy Microsoft identity platform

W Manifest
Microsoft identity platform predstavuje ovéfovaci sluibu, opensourcové knihovny a nastraje pro sprévu aplikaci. MiZete vytvoiit moderni
fegeni ovéfovani zalozené na standardech, pfistupovat k rozhranim APl a chrénit je a pfidavat moznosti piihlagent pro uZivatele a zakazniky.

Podpora a fesent problémil o
Dalfinformace?

&2 Poradee pii potizich

& Nové Zdost o podporu

Z této obrazovky potfebujeme pro automat Udaje:

e |D adresare (tenanta) — parametr tenantld
e ID aplikace (klienta) — parametr clientld

2.1.3 Vygenerované pristupové udaje

£ Hledat prostiedky, sluZby a dokumenty (G+/) masuz::;lg‘esw

Domi » esod.cz | Registrace aplikaci > EmailReader

EmailReader | Certifikaty a tajné kody = - %

O Hledat « AP Méte zpétnou vazbu?

i pichled

& Rychly start Prihlagovacf Gdaje umodiiuji divémym aplikacim identifikovat se vi¢i ovéfovacl sluZbé pii pijetf tokenis ve webovém adresovatelném umisténi (pomoc schématu HTTPS),
kil vyzi divaryhodnosti doporuéujeme jako piihlagovaci tidaj pouzit certifikét (misto tajného kédu Klienta).
#' Asistent integrace

Sprava
@ Certifikity, tajné kidy a federované piihlagovaci Udaje pro registraci aplikaci najdete na nize uvedenych kartach.
B2 eranding a vlastnosti
D ovéfovani 5
2 Certifikty (0)  Tajné kody klienta (1) Federované pfinlagovaci tidaje (0)
Centifikaty a tajné kody -
Tajny fetézec, kterj aplikace pouzivé k prokazani své identity pfi Zdosti o token. Oznacuje se také jako heslo aplikace.
Il Konfigurace tokendl
= Opravnéni rozhrani API t Nowy tajny kod Klienta

& Zpiistupnit rozhrani API Popis. Platnost vyprsi Hodnota @ Tajné ID

Aplikacni role TU_access 6.3.2023 Kl st Sdeb5747-7ae8-43d3-2588-47bd50720ac3 1

& Viastnici

&. Rolea spravei

I Manifest

Padpora a feseni problémi

& Poradce pii potizich

& Nova zadost o podporu
Z této obrazovky potfebujeme pro automat Udaje:

e Hodnotu tajného kédu (client secret) — parametr clientSecret
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2.1.4 Opravnéni rozhrani API

e

Domi » esod.cz ce aplikaci > EmailReader
= EmailReader | Opravnéni rozhrani APl x - x
« O Aktusizovat | AP Mate zpétnou vazbu?
B prehled
Rychly start 5
@ Sloupec Vyzaduje se souhlas sprévee zobrazuje vyichozi hodnetu pro ergenizadi. Souhlas ufivatele se ale dé piizpdsobit podie opravnéni, uivatele, nebo aplikace. Tento sloupec nemiie odrézet hodnotu v
A Asistent integrace srganizaci nebo v organizacich, kde se tato aplikace bude poufivat. Dalsi informace
Sprava

Nakonfigurovana opravnéni

Branding a viastnosti Kdly3 aplikacim ud8lf uZivatelé nebo sprévei v rimi pro

Véechna opravnéni, kterd aplikace patfebuje. Dalif inforr

souhlasu oprévnéni, majf autorizaci volat rozhrani APL. Seznam nakonfigurovanych oprévnéni by mél zahrmovat
. ravnénich a souhlasu
D ovefovani

Certifikty 2 tajné kody |- piidat oprévnéni  +/ Uddlit souhlas sprévce pro esod.cz

Il Konfigurace tokenti Nézev rozhrani API / opravnéni  Typ Popis Vyzaduje se souhlas ... Stav

- Opravnéni rozhranf API  Microsoft Graoh £3)

@ Zpfistupnit rozhrani AP Mail Read Aplikace  Read mail in all mailboxes ano @ Udéleno pro escficz

& Aplikacni role Mail ReadWrite Aplikace  Read and write mail in all mailboxes Ano @ Udsleno pro

lasti .
& Viastnic UserRead Delegovno Sign in and read user profile Ne @ Udsleno pro esof.cz

&, Rolea sprévai

B Manifest To view and manage consented permissions for individual apps, as Wwell a5 your tenant's consent settings, try Enterprise applic

Podpora a feseni problémi
& Poradce pii potizich

& Nova zadost 0 podporu

Vycet pozadovanych opravnéni pro pfistup k e-mailim. PoZadovano opravnéni read/write. Divodem je pfesun
zpracovanych e-maill do archivni slozky.

A long time ago in galaxy far, far away ...

Automat slouZi pro zpracovani jedné e-mailové schranky jednoho pfijemce dokladu.

4.1 Parametry

e tenantld — viz vyse

e clientld — viz vyse

e  clientSecret — viz vyse

e userName — emailova adresa uZivatele pfistupujici k API

e Jog - ptiznak, zda ma automat zapisovat do logovaciho souboru (0/1)

e archive — pfiznak, zda se maji e-maily po rozebrdani a zpracovani pfiloh presunout do archivni slozky
(0/1)

e archiveFolder — nazev archivni slozky

e CloudAppURL — URL adresa cloudové aplikace pro prenos dokladu (https://api.eso.cz/)

e  (CloudAppLogin — uzivatelské jméno pro cloudovou aplikaci (prijemce dokladi)

e CloudAppPwd — heslo pro cloudovou aplikaci (pfijemce doklad()

e CloudAppIC - 1CO ptijemce dokladi

e  (CloudTypDoc — typ dokladu, ktery se z e-maill odesila do cloudu (FVU)

4.2 Postup zpracovani

e Automat se prihlasi k e-mailové schrance a Cte z ni e-maily v davce po 100.
Pokud e-mail neobsahuje pfilohu a je poZzadovana archivace, presune se do archivni slozky.
Zpracuji se prilohy:
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o Prioritu maji pfilohy PDF.
Pokud PDF obsahuje vloZzeny soubor ISDOC, pouZije se jako zdroj dat pro zaloZeni dokladu.
o Pokud existuje pfiloha pfimo ve formatu ISDOC a neexistuje zadna pfiloha ve formatu PDF
s vlozenym ISDOCem, pouZije se pro zaloZeni dokladu pfiloha ISDOC.
e Pokud byl v nékteré z pfiloh nalezen soubor ISDOC, rozebere se na jednotlivé polozky pouZivané pro
zakladani dokladu v cloudové aplikaci.
e  Doklad v ISDOC musi obsahovat ICO dodavatele i odbératele. Tj. nelze timto zpGsobem pfijimat faktury
od fyz.osob. Pokud by to bylo poZadovano, musi se upravit rozhrani na strané cloudové aplikace.
o 1CO odbératele na dokladu musi odpovidat ICO z parametr( automatu. Tj. kontrola, zda doklad z e-
mailu opravdu patfi subjektu vlastnicimu e-mailovou adresu.
e Doklad z e-mailu se posle do cloudové aplikace.
o Zkontroluje se, zda je ICO dodavatele registrované v cloudu. Tj. dodavatel i odbératel na
dokladu musi byt registrovani v cloudu.
o Zkontroluje se, 7e ICO navazané na prihlasovaci Gidaje pro cloud (login/pwd) odpovida ICO
z parametrd automatu.
o Odesle se do cloudu. Jako ptiloha k dokladu se odeslou i vSechny PDF pfrilohy z e-mailu.
e Pokud je poZadovana archivace, presune se do archivni slozky.
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