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1.1 Zneuziti parametrt na odkazu

Vzhledem k charakteru aplikaci postavenych na technologii ESO9 je kazda z ¢innosti takové aplikace definovéna
jednoznacnym odkazem (hyperlinkem). Odkaz pfitom mize obsahovat celou fadu parametrd, které definuji
vlastnosti nebo chovéni cilového formuldre nebo sestavy. Pokud je uzivatel pfihlasen v aplikaci (tj. je ovéren),
ma moznost explicitnim zapisem odkazu do adresniho radku internetového prohlizece spustit potencialné
nezadouci nebo nebezpecnou akci nebo se dostat k datlim, k nimZ nema béznym zpUlsobem prace v ESO9
pfistup.

Regenim tohoto problému je zabezpe&eni odkaztl v aplikacich ESO9.

1.2 Zabezpeceni odkazu
Vsechny odkazy v aplikacich ESO9 jsou konstruovany nasledovné:
http://server/aplikace/esoform.asp?PARAMETR=hodnota&PARAMETR2=hodnotal2&. ..

Je-li pouZito nastaveni zabezpeceni odkaz(, je veskery text za klicovym slovem esoform.asp zasifrovany. Odkaz
z predchoziho prikladu tedy bude vypadat nasledovné:

http://server/aplikace/esoform.asp?3GAfP1IENn4YwFYh5g78plCwEd5I8/DNEUNVvII44ncQwl
Potencidlni utocnik tak nema jak zapsat do adresniho fadku prohlizece explicitni odkaz do aplikace ESO9.
V zasifrovaném tvaru jsou predavany vsechny odkazy v ramci celé aplikace a jejich zasifrovani kontroluje
aplikaéni server. Pokud pfijde na aplikacni server odkaz v otevieném textu, je uZivateli nahlasena chyba a
prislusny odkaz se spolu s uzivatelem, ktery jej spustil, zapiSe do logovaci databaze.

Zasifrované odkazy obsahuji casovou znacku, kterd omezuje jejich platnost na dobu timeout na uzivatelské
sezeni (ve Spravci ESO9 parametr , Uzavrit neaktivni spojeni).

1.3 Nastaveni zabezpeceni odkazli

o i

Sifrovéni Ize nastavit na trovni aplikace ESO9 v programu Spravce ESO9 volbou ,,Zabezpeceni odkazi“. Ve
vychozim nastaveni je zabezpeceni vypnuté. Pro ucely napf. implementace je vhodné zalozit nad ostrou
aplikaci, v niz se odkazy Sifruji, aplikaci virtualni, v niz se Sifrovat nebudou a kterd bude pfistupna pouze
spravciim systému.

1.4 Co podléha sifrovani

Jak jiz bylo feceno vyse, je-li nastaveno zabezpeceni odkazll na aplikaci ESO9, Sifruji se vSechny typy odkaz(,
které si mezi sebou predavaji vSechny tti vrstvy technologie ESO9, konkrétné:

e  statické odkazy ve formuldrich na dalsi formuldtre nebo sestavy (s vazbou i bez vazby)

e odkazy na Ciselniky

e akce v browse dostupné z kontextového menu

e odkazy na spusténi GS

e odkazy na ndpovédu a vzajemné odkazy v rdmci napovédy

e odkazy do aplikaci ESO9 ve strankach volanych parametrem TPage (tj. odkazy ve statickych strankach
ESO9 bez forem/bez dat)

e odkazy pro praci s dokumentovou databazi (uloZzeni souboru do DB a jeho staZzeni na klienta)

e odkazy z klienta pro akce volané s parametrem RepeatForQuery

e odkaz na vyhledavani fulltextem

e odkazy v Silverlight sestavach "strom cinnosti" a "vyhodnoceni uddlosti"

e odkazy v docCasnych serverovych sestavach (TempPrint) — pfi nacitani uloZzenych sestav se kontroluje
Cas jejich posledniho generovani, pokud je sestava starsi, nez timeout na uzivatelské sezeni, sestava se

Strana 2z 4



Zabezpeceni proti SQL injection ESO9 Intranet a.s.

vygeneruje znovu
e odkazy v navigaci

1.5 Kde se Sifrovani provadi

Vzhledem k poctu vrstev technologie ESO9 je tfeba zpfistupnit Sifrovani na vSech tfech vrstvach, kde dochazi ke
generovani odkazl zpét do aplikace. Na strané aplikacniho serveru a klienta provadi Sifrovani automaticky obé
tyto komponenty, na strané aplikacni databaze je k tomuto tcelu k dispozici assembly (DLL knihovna).
Assembly neni standardni soucasti verzového skriptu, do zakaznické databaze ji Ize nahrat na zakladé
poZadavku zakaznika.

1.6 Co k zabezpeceni odkazli potiebuiji

MozZnost zabezpedeni odkazl je v technologii ESO9 a v aplikacich ESO9Start od v4.5 doplnék ¢.1 ze zafi 2012.

1.6.1 Sifrovani odkazd v MS SQL Serveru

Jak jiz bylo feceno v kapitole 1.5, provadi se Sifrovani odkaz( na vsech tfech vrstvach technologie ESO9; na
databazové vrstvé je Sifrovani realizovani DLL knihovnou (assembly). Tato knihovna neni standardni soucasti
verzového databazového skriptu, na vyzadani si ji Ize nechat zaslat ze spolecnosti ESO9 intranet.

Postup registrace Sifrovaci knihovny do databdze SQL serveru:

e Povolit CLR integration (pouZiti CLR knihoven):

EXEC dbo.sp configure 'clr enabled', 1l
RECONFIGURE;
GO

e Povolit tvorbu nezabezpecenych assembly:

ALTER DATABASE database name set trustworthy on
GO

e Nahrat knihovnu ze souboru na disku:

CREATE ASSEMBLY HashURL AUTHORIZATION dbo from 'c:\HashURL.dll' WITH PERMISSION SET = UNSAFE
GO

e Vytvofit nad assembly databdzovou funkci, ktera bude dale vyuzivana v aplikacich ESO9:

CREATE FUNCTION dbo.HashURL (@text [nvarchar] (4000), QUserName [nvarchar] (255), @AppName
[nvarchar] (255))

RETURNS [nvarchar] (4000) WITH EXECUTE AS CALLER

AS

EXTERNAL NAME HashURL.CHashURL.EncryptStr

GO

1.7 Zabezpeceni externich odkazu

Jak jiz bylo feéeno v kapitole 1.2, neakceptuje aplikace ESO9 s nastavenym zabezpecenim odkaz( Zadné odkazy
v otevieném formatu, tj. do aplikace ESO9 nelze vstoupit statickym odkazem napf. na vybrany formular nebo
sestavu. Vzhledem k tomu, Ze se pravé tento zpUsob vstupu do aplikace ¢asto vyuziva v zakaznickych Profi
reSenich, existuje i pro externi odkazy feseni zalozené na tabulce EXTERNIURL. V ESO9Start takové reseni nikde
pouzité neni, v pfipadé pozadavku zakaznika je tedy tfeba jej implementovat vzdy jako Profi Upravu.

V ESO9Start vsak existuje pro externi odkazy nasledujici podpora.

1.7.1 Tabulka EXTERNIURL

Libovolné externi odkazy na stranky nebo sestavy v ESO9, které maji byt v zabezpecené aplikaci povoleny, musi
byt pfedem zapsany v tabulce EXTERNIURL. Kromé URL vlastniho obsahu zde |ze jesté specifikovat zplsob
zabezpeceni kazdého odkazu polozkou VLZPUSOBZABEZPECENI:
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e Hodnota 1 znamen3, Ze odkaz ma ¢asové omezenou platnost (v intervalu DTPLATNOSTOD —
DTPLATNOSTDO).

e Hodnota 2 znamen3, Ze odkaz ma platnost omezenu poctem spusténi (vlastni pocet je ulozen
v poloZce POCETSPUSTENI). P¥i kazdém spusténi odkazu je pocet spusténi sniZzen o jeden.

e Hodnota 3 je kombinaci obou predchozich podminek.

Kazdy odkaz muze byt povolen bud:

e viem uzivatelim (polozky IDUZIVATEL a IDSKUPUZIV prazdné)
nebo pouze zadanému uZivateli (vyplnéna pouze polozka IDUZIVATEL)

nebo pouze zadané skupiné uzivatell (vyplnéna pouze polozka IDSKUPUZIV, je-li vyplnéna zaroven
polozka IDUZIVATEL, md vybrany uZivatel prednost).

Vlastni odkaz (URL) musi zacinat klicovym slovem ESOForm.asp (tj. spusténi je povoleno ze viech aplikacnich

serverd, na nichZ je dana aplikace nakonfigurovana).

1.7.2 Zakladani externich odkazt
Externi odkazy se do tabulky EXTERNIURL zapisuji procedurou spzadejExterniURL:

ALTER PROCEDURE dbo.spZadejExterniURL

@URL VARCHAR (4000) ,
@VLZPUSOBZABEZPECENI SMALLINT,
@DTPLATNOSTOD DATETIME = NULL,
@DTPLATNOSTDO DATETIME = NULL,
@POCETSPUSTENI INT = NULL,
@IDSKUPUZIV INT = NULL,
@IDUZIVATEL INT = NULL

Pro daného uZivatele, skupinu uZivatel( a platnost je zapsané URL unikatni.

1.7.3 Pouziti externich odkazu

Po vloZeni externiho odkazu do tabulky povolenych odkaz( je samoziejmé tfeba jej pfed pouZitim jesté
zaSifrovat. K tomu slouzi funkce HashURLExternal:
CREATE FUNCTION dbo. HashURLExternal (

@text [nvarchar] (4000),

@UserName [nvarchar] (255),

@AppName [nvarchar] (255))
RETURNS [nvarchar] (4000)

Vystupem uvedené funkce je zasifrovany odkaz, ktery mize byt pouZit externé.

1.7.4 Kontrola externich odkazu

Kazdy externi odkaz je na vstupu aplikacniho serveru ovéren proti tabulce EXTERNIURL. Kontrola se provadi
procedurou spoverExterniURL:
ALTER PROCEDURE dbo.spOverExterniURL

@URL VARCHAR (4000) ,
@IDUZIVATEL INT

Pokud je v tabulce externich odkazll nalezen alespon jeden s platnym povérenim (tj. datem platnosti nebo
poctem pouziti), bude proveden, jinak bude zakazan a informace o ném se zapiSe do logovaci databaze.
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